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LA SITUACION ACTUAL EN_MATERIA DE_PROTECCION DE_DATOS DE
IBEROAMERICA

El cuadro de situacion del derecho a la proteccion de datos personales en Iberoamérica es
dispar.

Europa ha puesto a la privacidad en un nivel de excelencia dentro de la comunidad
internacional, ostentando Espaifia un papel destacado en la actualidad, de consolidacion
efectiva del respeto a la privacidad de sus ciudadanos.

Al otro lado del atlantico, si bien casi todos los paises latinoamericanos han consagrado en
sus constituciones el derecho a la proteccion de datos y el respeto a la intimidad, a la fecha,
algunos todavia no han sancionado leyes en materia de proteccion de datos personales
(entre otros Ecuador, El Salvador, Guatemala, Republica Dominicana).

Luego, hay paises que si bien no han dictado normas especificas en materia de proteccion
de datos, si han regulado algunos institutos, tal como el de Habeas Data (entre ellos
Paraguay, Brasil, Honduras, Panama, Venezuela y Bolivia).

Por ultimo, hay a la fecha ocho paises que cuentan con normativa que regula especialmente
el derecho a la proteccién de datos personales, como es el caso de Argentina, Chile,
Colombia, Costa Rica, México, Nicaragua, Peru y Uruguay.

Con lo cual, el escenario Iberoamericano presenta grandes mixturas, existiendo brechas
entre algunos paises de la regidén, lo que nos reporta un sin numero de ciudadanos sin
garantia de respeto a su privacidad, y otro tanto de afectados que desconocen los derechos
que los asisten.

Todo ello acontece en un contexto donde las nuevas tecnologias desconocen fronteras y
avanzan sin miramientos, estando cada dia mas presente en la vida de los latinoamericanos.
So pretexto que la tecnologia evoluciona mas rapido que el derecho, no puede dejarse a las
personas huérfanas de derechos fundamentales.

Dentro de este contexto de voragine tecnoldgica, la sociedad latinoamericana se enfrenta al
desafio de alcanzar adecuados niveles de cumplimiento de las normas de proteccién de
datos, crear cultura de privacidad, difundir la proteccién de datos y convertir la privacidad
en un derecho efectivo de los ciudadanos.
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POR QUE UN GLOSARIO

Sin duda la prioridad es difundir, concientizar y hacer extensiva la cultura de proteccion de
datos personales a toda la region. Deviene prioritario impulsar diversas iniciativas dirigidas a
difundir la cultura de proteccién de datos y facilitar el cumplimiento de la Ley.

Para ello, nuestra arma es nuestra lengua. Disponer de un vocabulario que pueda ser
interpretado correctamente en cualquier pais de la regién, sin lugar a vaguedades vy
ambigledades, que permita allanar el camino a aquellos paises menos maduros en materia
de privacidad, a través del intercambio de experiencias, comparacién de institutos e
informacidn, y la retroalimentacion de la experiencia internacional y regional.

El hecho que el Glosario retna los principales institutos de proteccion de datos receptados
por la Unidén Europa, en especial los traspuestos en la Ley Espafiola, cobra especial
significancia atendiendo a la raigambre comin que el derecho americano comparte con el
peninsular, potenciado por el hecho que la mayoria de los legisladores latinoamericanos se
han inspirado fuertemente en el sistema esparfiol de protecciéon de datos, sin dejar de lado la
idiosincrasia y los institutos propios de la region.

El Glosario pone de manifiesto de forma sencilla nuestras diferencias y puntos de union.
Pretende servir de herramienta para intensificar la colaboracién mutua; tender redes de
aprendizaje; unificar criterios; desarrollar regulacion interna a partir de la cooperacién
mutua y la alineacion hacia objetivos comunes; promover el dialogo y la ejecucion de
iniciativas conjuntas sobre proteccién de datos; como asi también, trabajar en pos de la
unificacion normativa.
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GUIA DE LECTURA DEL GLOSARIO

Introduccion

El presente Glosario recoge los principios, procedimientos e institutos mas salientes de la
regulacién en proteccién de datos personales en Iberoamérica.

Su contenido ha sido recogido directamente de directivas europeas, leyes, reglamentos,
decretos y demas normativa de desarrollo y vigente para los siguientes paises: Argentina,
Bolivia, Brasil, Chile, Colombia, Costa Rica, Ecuador, Espafia, Honduras, México, Nicaragua,
Panama@, Paraguay, Peru, Portugal y Uruguay.

Instrucciones

Para la correcta lectura del Glosario se informa que:

e Las definiciones con contenido comun a todas las legislaciones, no se indican con
ninguna sefializacién especial.

e Las definiciones con contenido parcialmente comun a todas las legislaciones, se
identifican con el simbolo de Iberoamérica.

e Las definiciones con contenido especifico de cada pais, se identifica con la bandera
del pais y/o los paises de que se traten.

Referencias para cada pais
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Acceso a documentacion por usuarios de bases de datos personales: El acceso a la
documentacién se limitara exclusivamente al personal autorizado. Se estableceran
mecanismos que permitan identificar los accesos realizados en el caso de documentos que
puedan ser utilizados por multiples usuarios. El acceso de personas deberd quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al efecto en el
documento de seguridad.

El término es sindnimo de “acceso a la informacidon” referenciado en la legislacién peruana.
— e
ARG = ESP o] PER 2= uRu

Sindénimos: Acceso a la informacion por usuarios de bases de datos personales.

Acceso a la informacién por usuarios de bases de datos personales: El acceso a la
documentaciéon se limitard exclusivamente al personal autorizado. Se estableceran
mecanismos que permitan identificar los accesos realizados en el caso de documentos que
puedan ser utilizados por multiples usuarios. El acceso de personas no incluidas en el
parrafo anterior deberd quedar adecuadamente registrado de acuerdo con el procedimiento
establecido al efecto en el documento de seguridad. El término es sinénimo de acceso a la
documentacion referenciado en la legislacion espanola. Z ESP I@l PER

Sindénimos: Acceso a la documentacion por usuarios de bases de datos personales.

Acceso a los datos por cuenta de terceros: No se considerara comunicacion o cesion de
datos el acceso de un tercero a los datos cuando dicho acceso sea necesario para la
prestacién de un servicio al responsable del tratamiento.

La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato
que debera constar por escrito o en alguna otra forma que permita acreditar su celebracién
y contenido, estableciéndose expresamente que el encargado del tratamiento Unicamente
tratard los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicara o utilizara con el fin distinto al que figure en dicho contrato, ni los comunicara, ni
siguiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad que el encargado del
tratamiento esta obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

Sinénimos: Encargado de tratamiento.

Véase también Subcontratacion de servicios, Cesion de datos, Autorizacion de la
subcontratacion.

Accion de Habeas Data: La accion de proteccion de los datos personales o de habeas data
es una herramienta judicial, no administrativa, ante la negativa del titular de las bases de
datos de responder a su solitud de derechos ARCO, que puede interponer el interesado ante
juez competente cuando:
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e quiera tomar conocimiento de los datos personales almacenados en archivos,
registros o bancos de datos publicos o privados destinados a proporcionar informes, y
de la finalidad de aquéllos;

e en los casos en que se presuma la falsedad, inexactitud, desactualizacion de la
informacién de que se trata, o el tratamiento de datos cuyo registro se encuentra
prohibido en la presente ley, para exigir su rectificacion, supresién, confidencialidad o

actualizacion. ARG BRA £== URU

Si el responsable del registro o banco de datos no se pronunciare sobre la solicitud del
requirente dentro de dos dias habiles, o la denegare por una causa distinta de la seguridad
de la Nacidén o el interés nacional, el titular de los datos tendra derecho a recurrir al juez de
letras en lo civil del domicilio del responsable, que se encuentre de turno segun las reglas
correspondientes, solicitando amparo. L CHL

Toda persona estara legitimada para promover accién de Habeas Data, con miras a
garantizar el derecho de acceso a la informacién previsto en esta Ley, cuando el funcionario
publico titular o responsable del registro, archivo o banco de datos en el que se encuentra la
informacién o dato personal reclamado, no le haya suministrado lo solicitado o si
suministrado lo requerido se haya hecho de manera insuficiente o en forma inexacta.

a PAN
Sinonimos: Accion de proteccion de datos personales, Habeas Data.

Véase también Juez competente de la accion de habeas data, Legitimados para promover
accion de habeas data, procedencia de la accion de habeas data, Procedimiento de la accion
de habeas data.

Accion de protecciéon de datos personales:

(1) La accidn procedera:

e Para tomar conocimiento de los datos personales almacenados en archivos, registros
o0 bancos de datos publicos o privados destinados a proporcionar informes, y de la
finalidad de aquéllos;

e En los casos en que se presuma la falsedad, inexactitud, desactualizacién de la
informacion de que se trata, o el tratamiento de datos cuyo registro se encuentra
prohibido en la presente ley, para exigir su rectificacion, supresion, confidencialidad o
actualizacion.

El juez competente sera el encargado de conocer y resolver la accién de proteccion de datos
personales mediante denuncia o demanda presentada por el titular en relacién al
tratamiento de datos personales que lesionen alguno de los derechos contemplados en las
Leyes de Proteccion de Datos Personales.

ARG [y CHL == URU

Sindnimos: Accion de habeas data, Habeas Data.

Véase también Juez competente de la accion de habeas data, Legitimados para promover
accion de habeas data, procedencia de la accion de habeas data, Procedimiento de la accion
de habeas data.

(2) El titular de los datos puede interponer la accién de proteccion de datos personales, en
la via administrativa. La Direccién de Proteccion de Datos Personales, es el drgano
encargado de conocer y resolver la accion de proteccion de datos personales mediante
denuncia presentada por el titular en relacion al tratamiento de datos personales que
lesionen alguno de los derechos contemplados en la Ley 787. La accién de proteccién de
datos personales, procede:
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e Para conocer de los datos personales que han sido objeto de tratamiento en ficheros
de datos;

e Cuando se hayan violentado las garantias de confidencialidad, integridad y
seguridad en el tratamiento de los datos personales;

e En los casos en que se presuma la falsedad, inexactitud, desactualizacion, omision,
total o parcial, o ilicitud de la informacién de que se trata, para exigir su
rectificacién, actualizacion, modificacidn, inclusién, supresion o cancelacion;

e Cuando sean lesionados algunos de los principios que rigen la calidad del
tratamiento de datos personales, en el ambito publico y privado;

e Para acceder a informacién que se encuentre en poder de cualquier entidad publica
y privada de la que generen, produzcan, procesen o posean, informacion personal,
en expedientes, estudios, dictdmenes, opiniones, datos estadisticos, informes
técnicos y cualquier documento que la administracién publica o las entidades
privadas tengan en su poder; y

Para exigir la rectificacion, actualizacién, modificacién, inclusién, complementacién,
supresion, bloqueo o cancelacion de datos personales tratados en ficheros de datos de
entidades publicas o de instituciones privadas que brinden servicio o acceso a terceros, ya
sea de forma manual, mecanica o informatica, cuando se presuma la falsedad, inexactitud,

desactualizacion, omision total o parcial o la ilicitud de la informacién de que se trate.
NIC

Sinénimos: Ejercicio de derechos ARCO, Procedimiento de Tutela de Derechos,
Procedimiento de Proteccion de derechos.

Véase también: Medios de impugnacion de decisiones del érgano de control, Recurso contra
resolucion de proteccion de datos, Organo de control.

Acciones para la seguridad de los datos personales: A fin de establecer y mantener la
seguridad de los datos personales, el responsable debera considerar las siguientes acciones:

Elaborar un inventario de datos personales y de los sistemas de tratamiento;
Determinar las funciones y obligaciones de las personas que traten datos personales;

e Contar con un analisis de riesgos de datos personales que consiste en identificar
peligros y estimar los riesgos a los datos personales;

e Establecer las medidas de seguridad aplicables a los datos personales e identificar
aguéllas implementadas de manera efectiva;

e Realizar el anadlisis de brecha que consiste en la diferencia de las medidas de
seguridad existentes y aquéllas faltantes que resultan necesarias para la proteccién
de los datos personales;

e Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, derivadas del analisis de brecha;

e Llevar a cabo revisiones o auditorias;

e Capacitar al personal que efectle el tratamiento, y

e Realizar un registro de los medios de almacenamiento de los datos personales.

Bel Mmex
Sindnimos: Obligaciones del responsable.

Véase también Medidas de seguridad de nivel bajo, Medidas de seguridad de nivel medio,
Medidas de seguridad de nivel alto, Responsable de seguridad.
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Acta de fiscalizacién: Las visitas de fiscalizacion por el Organo de Control requieren el
levantamiento del acta correspondiente, en la que quedara constancia de las actuaciones
practicadas durante la visita de verificacion. Dicha acta se levantara en presencia de dos
testigos propuestos por la persona con quien se entendid la diligencia. Si se hubiera negado
a proponerlos o no hubieran participado los propuestos, bastara la firma de la persona con
quien se entendid la diligencia o la constancia de su negativa a firmar, de ser el caso.

El acta se elaborard por duplicado y sera firmada por el personal fiscalizador y quienes
hayan participado en la diligencia. El acta puede incluir la manifestacion que los
participantes consideren que conviene a su derecho.

Se entregara al fiscalizado uno de los originales del acta de fiscalizacién, incorporandose el
otro a los actuados. I"-“I PER

El acta de fiscalizacion tiene su correlato en la legislacion mexicana bajo el rotulo “acta de
verificacion”.

Bel Mex
Sinénimos: Acta de verificacion, Acta de inspeccion.

Véase también Proceso de Verificacion, Visitas de Verificacion.

Acta de inspeccion: Una vez realizada la inspeccion, el inspector levantara el acta
correspondiente de inspeccion en el formato disefiado para tal fin y consignando al menos,
lo siguiente:

e Indicacion del lugar, fecha y hora en que se realiza la inspeccion;

e Breve referencia de la orden de inspeccion en caso de denuncia expedida por la
autoridad competente y que motiva la realizacién de esta actividad, haciendo constar
que copia de la misma le fue entregada al inspeccionado;

e Datos generales con quien se coordind la inspeccién, ya sea el responsable,
administrador, gerente, representante legal de la compania, o similares; y

e El detalle de los hallazgos de la inspeccion en materia de acciones, u omisiones, que
constituyan cumplimiento de las normas y disposiciones regulatorias de la actividad o
por el contrario que presuman infracciones y faltas flagrantes o simuladas a las
mismas, describiéndolas con el mayor detalle y precision posible. = NIC

El acta de fiscalizacion tiene su correlato en la legislacidon mexicana bajo el rotulo “acta de
verificacion”.

Sindénimos: Acta de verificacion, Acta de fiscalizacion

Véase también Constatacion de posibles infracciones, Inspeccion, Procedimiento de
inspeccion.

Acta de verificacién: Las visitas de verificacion concluirdan con el levantamiento del acta
correspondiente, en la que quedara constancia de las actuaciones practicadas durante la
visita o visitas de verificacion. Dicha acta se levantara en presencia de dos testigos
propuestos por la persona con quien se hubiera entendido la diligencia o por quien la
practique si aquélla se hubiera negado a proponerlos.

El acta que se emita por duplicado sera firmada por el personal verificador actuante y por el
responsable, encargado o con quien se haya entendido la actuacién, quien podra manifestar
lo que a su derecho convenga.
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En caso de que el verificado se niegue a firmar el acta, se hara constar expresamente esta
circunstancia en la misma. Dicha negativa no afectard la validez de las actuaciones o de la
propia acta. La firma del verificado no supondra su conformidad, sino tan sdlo la recepcion
de la misma.

Se entregara al verificado uno de los originales del acta de verificacidon, incorporandose el
otro a las actuaciones.

En las actas de verificacion se hara constar:

e Nombre, denominacion o razoén social del verificado;

e Hora, dia, mes y afio en que se inicie y concluya la verificacion;

e Los datos que identifiguen plenamente el domicilio, tales como calle, ndmero,
poblacién o colonia, municipio o delegacién, cédigo postal y entidad federativa en que
se encuentre ubicado el lugar en que se practique la verificacion, asi como numero
telefénico u otra forma de comunicacién disponible con el verificado;

Numero y fecha del oficio de comisién que la motivo;

Nombre y cargo de la persona con quien se entendié la verificacion;

Nombre y domicilio de las personas que fungieron como testigos;

Datos relativos a la actuacion;

Declaracién del verificado, si quisiera hacerla, y

Nombre y firma de quienes intervinieron en la verificacion, incluyendo los de quienes
la hubieran llevado a cabo. Si se negara a firmar el verificado, su representante legal
o la persona con quien se entendio la verificacién, ello no afectara la validez del acta,
debiendo el personal verificador asentar la razon relativa.

Los verificados a quienes se haya levantado acta de verificacion, podran formular
observaciones en el acto de la verificacién y manifestar lo que a su derecho convenga en
relacion a los hechos contenidos en ella, o bien, por escrito dentro del término de los cinco
dias siguientes a la fecha en que se hubiere levantado.

El acta de verificacion tiene su correlato en la legislacion peruana bajo el rotulo “acta de
fiscalizaciéon”. Bel mex I@I PER

Sindénimos: Acta de inspeccidon, Acta de fiscalizacion.

Véase también Procedimiento de Verificacion, Visitas de Verificacion, Contenido de las actas
de verificacion, Fe publica, Plazo del procedimiento de verificacion, Resolucion del
procedimiento de verificacion, Verificacion.

Actividades excluidas del ambito de la proteccion de datos: Las disposiciones del
presente Reglamento no seran aplicables a la informacién siguiente:

e La relativa a personas morales;

e Aquélla que refiera a personas fisicas en su calidad de comerciantes y profesionistas,
Y

e La de personas fisicas que presten sus servicios para alguna persona moral o persona
fisica con actividades empresariales y/o prestacion de servicios, consistente
Unicamente en su nombre y apellidos, las funciones o puestos desempefnados, asi
como algunos de los siguientes datos laborales: domicilio fisico, direccién electroénica,
teléfono y nimero de fax; siempre que esta informacion sea tratada para fines de
representacion del empleador o contratista. I@.l MEX
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Asimismo, el régimen de proteccién de los datos de caracter personal no sera de aplicacién a
los siguientes ficheros y tratamientos:

e A los realizados o mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domeésticas. Sélo se consideraran relacionados con
actividades personales o domésticas los tratamientos relativos a las actividades que
se inscriben en el marco de la vida privada o familiar de los particulares.

e A los sometidos a la normativa sobre proteccién de materias clasificadas.

e A los establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada.

e A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

e A los ficheros sometidos a la normativa sobre proteccién de materias clasificadas.

e A los ficheros establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada. No obstante, en estos supuestos el responsable del fichero
comunicara previamente la existencia del mismo, sus caracteristicas generales y su
finalidad a la Agencia de Proteccién de Datos. —

o ESP

El régimen de proteccién de datos no sera de aplicacidon a las siguientes bases de datos:

e A las mantenidas por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

e Las que tengan por objeto la seguridad publica, la defensa, la seguridad del Estado y
sus actividades en materia penal, investigacién y represion del delito.

e A las bases de datos creadas y reguladas por leyes especiales. 2= URU

Sindénimos: Excepciones al ambito de aplicacion el régimen de proteccion de datos.
Véase también Exceptuados al cumplimiento del régimen de proteccion de datos.

Acto final: La Agencia resolvera el procedimiento de proteccion de derechos en el plazo de
un mes, a partir de la firmeza de la resolucidon que resuelva sobre la admisibilidad de la
denuncia. mm CTR

Sindénimos: Resolucion IFAI, Resolucion de derechos arco, Resolucion de proteccion de datos

Véase también: Plazo para dictar resolucion en el procedimiento de proteccion de derechos,
Procedimiento de proteccion de derechos.

Actuaciones previas: Con anterioridad a la iniciacién del procedimiento sancionador, se
podran realizar actuaciones previas con objeto de determinar si concurren circunstancias
gue justifiquen tal iniciacidon. En especial, estas actuaciones se orientaran a determinar, con
la mayor precision posible, los hechos que pudieran justificar la incoacién del procedimiento,
identificar la persona u érgano que pudiera resultar responsable y fijar las circunstancias
relevantes que pudieran concurrir en el caso. Las actuaciones previas se llevaran a cabo de
oficio por la Agencia Espafiola de Protecciéon de Datos, bien por iniciativa propia o como
consecuencia de la existencia de una denuncia o una peticion razonada de otro érgano.

Cuando las actuaciones se lleven a cabo como consecuencia de la existencia de una
denuncia o de una peticion razonada de otro érgano, la Agencia Espafiola de Proteccion de
Datos acusara recibo de la denuncia o peticion, pudiendo solicitar cuanta documentacién se
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estime oportuna para poder comprobar los hechos susceptibles de motivar la incoacion del
procedimiento sancionador.

Estas actuaciones previas tendran una duracién maxima de doce meses a contar desde la
fecha en la que la denuncia o peticidn razonada a las que se refiere el apartado 2 hubieran
tenido entrada en la Agencia Espafiola de Proteccion de Datos o, en caso de no existir
aquéllas, desde que el Director de la Agencia acordase la realizacion de dichas actuaciones.

= ESP

Acuerdo de conciliacion: El IFAI podra en cualquier momento del procedimiento de
proteccién de derechos, buscar una conciliacidon entre el titular de los datos y el responsable.
De llegarse a un acuerdo de conciliacién entre ambos, éste se hara constar por escrito y
tendra efectos vinculantes. La solicitud de protecciéon de datos quedard sin materia y el
Instituto verificara el cumplimiento del acuerdo respectivo. I@_l MEX

Véase también Conciliacién, IFAI, Instituto, Procedimiento de proteccion de datos.

Acuerdo de conciliacién: Dentro del procedimiento de proteccion de derechos, el Instituto
podra en cualquier momento del procedimiento buscar una conciliacién entre el titular de los
datos y el responsable.

De llegarse a un acuerdo de conciliacion entre ambos, éste se hara constar por escrito y
tendra efectos vinculantes. La solicitud de proteccién de datos quedard sin materia y el
Instituto verificara el cumplimiento del acuerdo respectivo. Ia.l MEX

Sindnimo: Conciliacion
Véase también Instituto.

Acuerdo de inscripcion: Si la notificacion referida a la creacion, modificacion o supresion
del fichero contuviera la informacion preceptiva y se cumplieran las restantes exigencias
legales, el Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro
General de Proteccion de Datos, acordara, respectivamente, la inscripcion del fichero,
asignando al mismo el correspondiente cédigo de inscripcién, la modificacién de la
inscripcién del fichero o la cancelacion de la inscripcidn correspondiente. Z ESP

En el resto de las legislaciones, la inscripcidon se realiza prescindiendo de este paso,
mediante la Resolucién de Inscripcion.

Véase también Resolucién de Inscripcion.

Acuse de recibo: Tipo de mensaje que se envia para indicar que un correo ha llegado a su
destino sin errores. Un acuse de recibo puede también ser negativo, es decir, indicar que un
bloque de datos no ha llegado a su destino.

AEPD: Agencia Espanola de Proteccion de Datos, autoridad maxima de aplicaciéon en materia
de proteccion de datos personales de Espana, érgano de control que tiene por objeto velar
por el cumplimiento de la legislacion sobre proteccion de datos y controlar su aplicacion
conforme lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de caracter personal. Z ESP

Véase también Agencia Espafiola de Proteccién de Datos, Organo de control.
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Afectado: Titular de los datos que sean objeto del tratamiento.
Sinénimo: Interesado, Titular de los datos.

Agencia de Proteccion de Datos de los Habitantes (PRODHAB): o¢rgano de
desconcentracién maxima adscrito al Ministerio de Justicia y Paz denominado Agencia de
Proteccion de Datos de los habitantes. Con personalidad juridica instrumental propia en el
desempefio de las funciones, ademas de la administracién de sus recursos y presupuesto,
asi como para suscribir los contratos y convenios que requiera para el cumplimiento de sus
funciones. La Agencia gozara de independencia de criterio. === CTR

Véase también Organo de control

Agencia Espanola de Protecciéon de Datos: La Agencia de Proteccion de Datos es un ente
de derecho publico, con personalidad juridica propia y plena capacidad publica y privada,
gue actla con plena independencia de las Administraciones publicas en el ejercicio de sus
funciones. Es la Autoridad de Aplicacion en materia de protecciéon de datos personales en el
ambito nacional Espafiol, teniendo por objeto velar por el cumplimiento de la legislacion
sobre proteccién de datos y controlar su aplicacion conforme lo dispuesto en el Titulo VI de
la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter personal.

Sinénimo: AEPD e ESP

Véase también Organo de control.

AGESIC: Agencia para el Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la
Informacion y del Conocimiento. Organismo que depende de la Presidencia de la Republica
Oriental del Uruguay, funciona con autonomia técnica y tiene como objetivo procurar la
mejora de los servicios al ciudadano, utilizando las posibilidades que brindan las Tecnologias
de la Informacion y las Comunicaciones. —— URU

Sinénimo: Agencia para el desarrollo del gobierno de gestion electréonica y la sociedad de la
informacidn y del conocimiento.

Agencia para el Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la
Informacién y del Conocimiento: AGESIC. Organismo que depende de la Presidencia de
la Republica Oriental del Uruguay, funciona con autonomia técnica y tiene como objetivo
procurar la mejora de los servicios al ciudadano, utilizando las posibilidades que brindan las
Tecnologias de la Informacidn y las Comunicaciones. == URU

Sindnimo: AGESIC.

Almacenamiento de informacion: dentro de las medidas de seguridad de nivel alto, se
exige que los armarios, archivadores u otros elementos en los que se almacenen los
ficheros no automatizados con datos de caracter personal se alojen en areas en las que el
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura mediante
llave u otro dispositivo equivalente. Dichas areas deberan permanecer cerradas cuando no
sea preciso el acceso a los documentos incluidos en el fichero.

Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero o
tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el responsable
adoptard medidas alternativas que, debidamente motivadas, se incluirdn en el documento
de seguridad. Z ESP
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Véase también Medidas de seguridad de nivel alto.

Ambito de aplicacion: El régimen establecido en las leyes de proteccion de datos es de
aplicacion a los datos personales registrados en cualquier soporte que los haga susceptibles
de tratamiento, y a toda modalidad de uso posterior de estos datos por los ambitos publico o
privado. ‘~,' IBE

Asimismo, el derecho a la proteccién de los datos personales se aplicard por extension a las
personas juridicas, en cuanto corresponda. ARG BRA ™™ NIC A= URU

Véase también Actividades excluidas del ambito de la proteccion de datos, Exceptuados al
cumplimiento del régimen de proteccién de datos.

Ampliacion de los plazos de respuesta de solicitudes ARCO: En caso de que el
responsable determine ampliar el plazo de respuesta a una solicitud para el ejercicio de los
derechos ARCO o aquél para hacer efectiva la respuesta, éste debera notificar al solicitante
las causas que justificaron dicha ampliacién, en cualquiera de los siguientes plazos:

e En caso de ampliar los veinte dias para comunicar la determinacion adoptada sobre la
procedencia de la solicitud, la justificacion de la ampliacion debera notificarse dentro
del mismo plazo contado a partir del dia en que se recibid la solicitud, o

e En caso de ampliar los quince dias para hacer efectivo el ejercicio del derecho que
corresponda, la justificacion de la ampliacion debera notificarse dentro del mismo
plazo contado a partir del dia en que se notificd la procedencia de la solicitud.

Bel mex

La regulacion en proteccion de datos de Argentina no prevé ampliaciones de plazos al
responsable de evacuar la solicitud de derechos ARCO. ARG

La regulacion en proteccion de datos de Espafia no prevé ampliaciones de plazos al
responsable de evacuar la solicitud de derechos ARCO. No obstante, estd previsto que
cuando razones de especial complejidad lo justifiqguen, el responsable del fichero podra
solicitar del afectado la especificacion de los ficheros respecto de los cuales quiera ejercitar

el derecho de acceso, a cuyo efecto debera facilitarle una relacién de todos ellos. g ESP
—

La regulacién en proteccion de datos de Uruguay no prevé ampliaciones de plazos al
responsable de evacuar la solicitud de derechos ARCO. £= URU

Salvo el plazo establecido para el ejercicio del derecho de informacidon, los plazos que
correspondan para la respuesta o la atencién de los demas derechos, podran ser ampliados
una sola vez, y por un plazo igual, como maximo, siempre y cuando las circunstancias lo
justifiquen. La justificacion de la ampliacion del plazo deberda comunicarse al titular del dato
personal dentro del plazo que se pretenda ampliar. I"-“I PER

Archivo de datos: El conjunto ordenado de datos personales referentes a una persona
identificada o identificable.

Sinénimos: Registro, Base de datos, Banco de datos, Fichero.

Auditoria: A partir del nivel medio, los sistemas de informacién e instalaciones de
tratamiento y almacenamiento de datos se someteran, al menos cada dos afios, a una
auditoria interna o externa que verifique el cumplimiento del presente titulo.
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Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacién, adecuacién y eficacia de las mismas. Esta auditoria inicia el computo de dos
afos sefialado en el parrafo anterior.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles a
la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y
observaciones en que se basen los dictdmenes alcanzados y las recomendaciones
propuestas. "= ESP
I

Véase también Medidas de seguridad de nivel medio.

Autenticacion: Procedimiento de comprobacion de la identidad de un usuario. Mediante el
mismo se garantiza que el usuario que accede a un sistema de ordenador es quién dice ser.
Por lo general, los sistemas de autenticacién estan basados en el cifrado mediante una clave
o contrasefia privada y secreta que sélo conoce el auténtico emisor.

Autodeterminacion informativa: Toda persona tiene derecho a la autodeterminacion
informativa, la cual abarca el conjunto de principios y garantias relativas al legitimo
tratamiento de sus datos personales. Se reconoce también la autodeterminacién informativa
como un derecho fundamental, con el objeto de controlar el flujo de informaciones que
conciernen a cada persona, derivado del derecho a la privacidad, evitando que se propicien
acciones discriminatorias.

Sinénimos: Principio de autodeterminacion informativa.
Véase también Derecho a la proteccion de datos personales.

Autoridad de Aplicacién: Organo de control en materia de proteccién de datos, quien
realiza todas las acciones necesarias para el cumplimiento de los objetivos y demas
disposiciones estipuladas en las leyes de proteccién de datos personales.

Sinénimo: Organo de Control

Autoridad Nacional de Proteccion de Datos Personales: El Ministerio de Justicia, a
través de la Direccion Nacional de Justicia, es la Autoridad Nacional de Proteccion de Datos
Personales. Para el adecuado desempeiio de sus funciones, puede crear oficinas en todo el
pais. Corresponde a la Autoridad Nacional de Proteccion de Datos Personales realizar todas
las acciones necesarias para el cumplimiento del objeto y demas disposiciones de la Ley
29733 y de su reglamento. Para tal efecto, goza de potestad sancionadora asi como de
potestad coactiva.

Bl Per

Sinénimo: érgano de Control

Autorizacion: El tratamiento de los datos personales sdlo puede efectuarse cuando la ley u
otras disposiciones legales lo autoricen o el titular consienta expresamente en ello.

La persona que autoriza debe ser debidamente informada respecto del propdsito del

almacenamiento de sus datos personales y su posible comunicacién al publico. La
autorizacién debe constar por escrito. La autorizacidon puede ser revocada, aunque sin efecto
retroactivo, lo que también debera hacerse por escrito. L CHL
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Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales; la cual debera ser obtenida por cualquier medio que pueda ser objeto de
consulta posterior. El Responsable del Tratamiento deberd adoptar procedimientos para
solicitar, a mas tardar en el momento de la recolecciéon de sus datos, la autorizaciéon del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales se
obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos
gue se encuentren a disposicion del publico, pueden ser tratados por cualquier persona
siempre y cuando, por su naturaleza, sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a que
se refiere el Capitulo III de este decreto, referidos a la identificacién del Responsable y a la
finalidad del Tratamiento de los datos personales, los cuales puedan afectar el contenido de
la autorizacion, el Responsable del Tratamiento debe comunicar estos cambios al Titular
antes de o a mas tardar al momento de implementar las nuevas politicas. Ademas, debera
obtener del Titular una nueva autorizacion cuando el cambio se refiera a la finalidad del

Tratamiento. = COL

Sinénimo: Consentimiento.
Véase también Excepciones a la autorizacion, Excepciones al consentimiento.

Autorizacién de la subcontratacion: En las clausulas contractuales o los instrumentos
juridicos mediante los cuales se haya formalizado la relacién entre el responsable de las
bases de datos y el encargado, prevean que este Ultimo pueda llevar a cabo a su vez las
subcontrataciones de servicios, la autorizaciéon se entenderd como otorgada a través de lo
estipulado en éstos. Si la subcontratacion no fue prevista en estos instrumentos juridicos, el
encargado debera obtener la autorizacion del responsable previo a la subcontratacion.

Véase también Subcontratacion de servicios

Autorizacion de transferencias internacionales de datos: deberan tramitarse ante el
organismo de control. Para que la transferencia internacional de datos sea conforme a
derecho, sera necesaria la autorizacion del Director del Organismo de Control del pais de
que se trate, salvo:

e Que los datos se transfieran a un pais que ofrezca un nivel adecuado de proteccién

e Que se trate de empresas de Estados Unidos que hayan suscrito los principios de Puerto
Seguro.

¢ Que se trate de supuestos legalmente exceptuados de la autorizacion del Director.

e Que se trate de comunicaciones de datos en el Espacio Econdmico Europeo (EEE), las que
constituyen cesiones de datos a efectos de la aplicacién de las leyes europeas de proteccion
de datos. ‘,' IBE

Para la formalizacidon de las transferencias internacionales en México, el responsable que
transfiera los datos personales podra valerse de clausulas contractuales u otros
instrumentos juridicos en los que se prevean al menos las mismas obligaciones vy
condiciones a las que se encuentra sujeto el responsable. Los responsables, en caso de
considerarlo necesario, podran solicitar la opinion del Instituto respecto a si las

A0 | 2003



[GLOSARIO IBEROAMERICANO DE PROTECCION DE DATOS]

transferencias internacionales que realicen cumplen con lo en las leyes de proteccion de
datos personales. I@l MEX

Véase también Transferencia internacional de datos, Paises con nivel adecuado de
proteccion, Puerto seguro.

Autorregulacion Vinculante: Los responsables podran celebrar cédigos deontoldgicos
sectoriales o de buena practica profesional, de caracter voluntario, vinculantes para quienes
se adhieran a los mismos, con reglas o estandares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos, facilitar el ejercicio de los derechos de
los afectados y favorecer el cumplimiento de aquellas leyes de proteccidon de datos que los

recepten. Ia-l MEX

Sinénimos: Cddigos Tipo, Cédigo de Conducta.
Aviso de Privacidad:

(1) Documento fisico, electrénico o en cualquier otro formato generado por el
responsable, que es puesto a disposicion del titular, previo al tratamiento de sus datos
personales. El aviso de privacidad debera caracterizarse por ser sencillo, con informacién
necesaria, expresado en lenguaje claro y comprensible, y con una estructura y diseifio que
facilite su entendimiento. Para la difusién de los avisos de privacidad, el responsable podra
valerse de formatos fisicos, electrénicos, medios verbales o cualquier otra tecnologia,
siempre y cuando garantice y cumpla con el deber de informar al titular.

El aviso de privacidad deberd contener los elementos a que se refieren los articulos 8, 15,
16, 33, 36 y 43 fraccion II de la Ley Federal de Datos Personales.

En términos del articulo 17, fraccién II de la Ley, cuando los datos personales sean
obtenidos directamente del titular, el responsable deberd proporcionar de manera inmediata
al menos la siguiente informacion:

I. La identidad y domicilio del responsable;

I1. Las finalidades del tratamiento, y

III. Los mecanismos que el responsable ofrece para que el titular conozca el aviso de
privacidad.

Cuando los datos personales sean obtenidos de manera indirecta del titular, el responsable
debera observar lo siguiente para la puesta a disposicién del aviso de privacidad:

I. Cuando los datos personales sean tratados para una finalidad prevista en una
transferencia consentida o se hayan obtenido de una fuente de acceso publico, el aviso de
privacidad se debera dar a conocer en el primer contacto que se tenga con el titular, o

II. Cuando el responsable pretenda utilizar los datos para una finalidad distinta a la
consentida, es decir, vaya a tener lugar un cambio de finalidad, el aviso de privacidad
debera darse a conocer previo el aprovechamiento de los mismos. I@.l MEX

(2) Entre otras cuestiones obliga a poner a disposicidon de los destinatarios de usuarios de
sitios y servicios en internet (salvo aquellos que se limiten exclusivamente al ambito
doméstico o de actividades personales no econdmicas) de un minimo de informacién de
forma permanente, facil, directa y gratuita. Esta informacion suele incluirse bajo el titulo
“Aviso Legal” o “Aviso de Privacidad” y generalmente incluye los siguientes elementos: una
clara identificacion delos responsables del sitio que permita establecer una comunicacion
directa y efectiva; el dominio o dominios utilizados; en el caso de que su actividad estuviese
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sujeta a un régimen de autorizacién administrativa o ejerciera una profesion regulada, los
datos relativos a la misma; el numero de identificacién fiscal que le corresponda;
informacion clara y exacta sobre el precio del producto o servicio si estuviesen publicados en
el portal, indicando si incluye o no los impuestos aplicables y, en su caso, sobre los gastos
de envio; los codigos de conducta a los que, en su caso, esté adherido y la manera de
consultarlos electréonicamente. u,- IBE
En los casos en los que no sea posible poner a disposicion del Titular las politicas de
tratamiento de la informacion, los responsables deberan informar por medio de un aviso de
privacidad al titular sobre la existencia de tales politicas y la forma de acceder a las mismas,
de manera oportuna y en todo caso a mas tardar al momento de la recoleccién de los datos
personales.

Contenido minimo del Aviso de Privacidad. El aviso de privacidad, como minimo, deberd
contener la siguiente informacion:

e Nombre o razoén social y datos de contacto del responsable del tratamiento.

e El Tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

e Los derechos que le asisten al titular.

e Los mecanismos dispuestos por el responsable para que el titular conozca la
politica de Tratamiento de la informacién y los cambios sustanciales que se
produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los
casos, debe informar al Titular como acceder o consultar la politica de
Tratamiento de informacion.

No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso de
privacidad deberd sefalar expresamente el caracter facultativo de la respuesta a las
preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximird al Responsable de la

obligaciéon de dar a conocer a los titulares la politica de tratamiento de la informacion, de

conformidad con lo establecido en este decreto. coL
f—
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Banco de datos: El conjunto ordenado de datos personales referentes a una persona
identificada o identificable.

Sinénimos: Registro, Archivo, Fichero o Base de datos.

Bases de datos: El conjunto ordenado de datos personales referentes a una persona
identificada o identificable. Es el conjunto organizado de datos de caracter personal en
formato digital o no digital, cualquier que sea la forma o modalidad de su creacidn, registro,
almacenamiento, organizacion y acceso.

Sinénimos: Archivo, Fichero, Registro, Base de datos, Banco de datos.

Base de datos de titularidad privada: bases de datos cuyo responsable son personas,
empresas o entidades de derecho privado. Si se trata de bases de datos de particulares para
un uso exclusivamente personal y privado, quedan fuera del &mbito de aplicacion de la Ley
de Proteccion de Datos. ‘g IBE

La legislacion peruana se refiere a las bases de datos privadas como “banco de datos
personales de administracién privada”. I@l PER

Sinénimos: Fichero de titularidad privada, Banco de datos personales de administracion
privada.

Base de datos de titularidad publica: Bases de datos cuyos responsables son drganos del
Estado, organismos de la administraciéon publica, asi como las entidades u organismos
vinculados o dependientes de las mismas. ‘~." IBE

La legislacion peruana se refiere a las bases de datos publicas como “banco de datos
personales de administracién publica”. B Per

Sinénimos: Ficheros de datos de titularidad publica, Banco de datos personales de
administracion publica.

Base de datos interna, personal o domestica: Cualquier archivo, fichero, registro u otro
conjunto estructurado de datos personales publicos o privados, mantenidos por personas
fisicas o juridicas con fines exclusivamente internos, personales o domésticos, siempre y
cuando éstas no sean venidas o administradas con fines de distribucion, difusién o
comercializacién. == CTR

Véase también Exceptuados al cumplimiento del régimen de proteccion de datos.

Base de datos manual o no automatizada: todo conjunto de datos de caracter personal
organizado de forma manual, no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél centralizado, descentralizado o
repartido de forma funcional o geogréfica.

Sinénimo: Fichero no automatizado.
Banco de datos personales de administracion privada: Banco de datos personales cuya
titularidad corresponde a una persona natural o a una persona juridica de derecho privado,

en cuanto el banco no se encuentre estrictamente vinculado al ejercicio de potestades de
derecho publico. B:l Per
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Sindénimos: Base de datos de titularidad privada, Fichero de titularidad privada

Banco de datos personales de administraciéon publica: Banco de datos cuya titularidad
corresponde a una entidad publica. I@I PER

Sindénimos: Ficheros de datos de titularidad publica, Base de datos de titularidad publica.
Bases de datos sensibles: No podran crearse bases de datos que contengan datos
personales sensibles, sin que se justifique la creacién de las mismas para finalidades
legitimas, concretas y acordes con las actividades o fines explicitos que persigue el sujeto
regulado.

Sélo podran crearse bases de datos que contengan datos personales sensibles cuando:

e Obedezca a un mandato legal;

e Se justifique en términos de proteccion de la seguridad nacional, el orden, la
seguridad vy la salud publicos, asi como los derechos de terceros.

e El responsable lo requiera para finalidades legitimas, concretas y acordes con las
actividades o fines explicitos que persiga.

Véase también Categoria de datos, Datos especialmente protegidos, Datos sensibles

Bloqueo: Es la identificacion y conservacion de los datos de caracter personal con el fin de
impedir su tratamiento, una vez cumplida la finalidad para la cual fueron recabados, con el
Unico propédsito de determinar posibles responsabilidades en relacién con su tratamiento,
hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se procederd a su
cancelacién en la base de datos que corresponde.

El blogueo tiene como propdsito impedir el tratamiento, a excepcién del almacenamiento, o
posible acceso por persona alguna, salvo que alguna disposicion legal prevea lo contrario.

De resultar procedente la cancelacidon, el responsable deberd establecer un periodo de
blogueo con el Unico propdsito de determinar posibles responsabilidades en relacién con su
tratamiento hasta el plazo de prescripcidn legal o contractual de éstas, y notificarlo al titular
0 a su representante en la respuesta a la solicitud de cancelacion.

Transcurrido el periodo de bloqueo, se llevara a cabo la supresién correspondiente.
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Calidad de los datos: Los datos de caracter personal que sean objeto de un tratamiento
automatizado se obtendran y trataran leal y legitimamente; se registraran para finalidades
determinadas y legitimas, y no se utilizardn de una forma incompatible con dichas
finalidades; seran adecuados, pertinentes y no excesivos en relacion con las finalidades
para las cuales se hayan registrado; seran exactos y si fuera necesario puestos al dia; se
conservaran bajo una forma que permita la identificacion de las personas concernidas
durante un periodo de tiempo que no exceda del necesario para las finalidades para las

cuales se hayan registrado. — —
9 ARG gy COL Tmm CTR === psp o] MEx <]} Per
Sinénimo: Principio de calidad de los datos.

Cancelacién: Procedimiento en virtud del cual el responsable cesa en el uso de los datos.
La cancelacion implicara el bloqueo de los datos, consistente en la identificacion y reserva de
los mismos con el fin de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento y sélo durante el plazo de prescripcion de dichas
responsabilidades. Transcurrido ese plazo debera procederse a la supresion de los datos.

Véase también Derecho de cancelacion.

Canon anual: Todas las bases de datos, publicas o privadas, con fines de distribucion,
difusion o comercializacién, deben inscribirse ante la Agencia, y por ende cancelar ante ésta,
la suma de doscientos ddlares moneda de curso legal de los Estados Unidos de América
(USD $200,00), al tipo de cambio mayor de referencia de venta del Banco Central de Costa
Rica del dia en que se realice el pago. Dicho monto corresponde al canon anual de
regulacidon y administracion de las bases de datos. == CTR

Caracteristicas del consentimiento: La obtencion del consentimiento debe ser:

e Libre: sin que medie error, mala fe, violencia o dolo, que puedan afectar la
manifestacion de voluntad del titular;

e Especifico: referida a una o varias finalidades determinadas que justifiquen el
tratamiento, y

e Informado: que el titular tenga conocimiento previo al tratamiento a que seran
sometidos sus datos personales y las consecuencias de otorgar su consentimiento.

e Previo: Con anterioridad a la recopilacién de los datos o en su caso, anterior al
tratamiento distinto a aquel por el cual ya se recopilaron.

e Expreso e Inequivoco/Individualizado: Cuando el consentimiento haya sido
manifestado en condiciones que no admitan dudas de su otorgamiento. “y " IBE

Véase también Consentimiento, Requisitos del consentimiento.

Categoria de datos: Ninguna persona puede ser obligada a proporcionar datos sensibles.
Los datos sensibles s6lo pueden ser recolectados y objeto de tratamiento cuando medien
razones de interés general autorizadas por ley. También podran ser tratados con finalidades
estadisticas o cientificas cuando no puedan ser identificados sus titulares.

Véase también Datos sensibles.

Causales de procedencia de la solicitud de proteccion de derechos: El procedimiento
de proteccion de derechos procedera cuando exista una inconformidad por parte del titular,
derivada de acciones u omisiones del responsable con motivo del ejercicio de los derechos
ARCO cuando:
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e El titular no haya recibido respuesta por parte del responsable;

e El responsable no otorgue acceso a los datos personales solicitados o lo haga en un
formato incomprensible;

e El responsable se niegue a efectuar las rectificaciones a los datos personales;

e El titular no esté conforme con la informacién entregada por considerar que es
incompleta o no corresponde a la solicitada, o bien, con el costo o modalidad de la
reproduccion;

e El responsable se niegue a cancelar los datos personales;

e El responsable persista en el tratamiento a pesar de haber procedido la solicitud de
oposicién, o bien, se niegue a atender la solicitud de oposicién, y

e Por otras supuestas violaciones a las Leyes Protecciéon de Datos Personales y/o los
Reglamento.

Véase también Procedimiento de proteccion de derechos, Procedimiento administrativo de
proteccion de derechos, Procedimiento de tutela de derechos, Procedimiento trilateral de
tutela de derechos.

Censo promocional: Quienes pretendan realizar permanente o esporadicamente la
actividad de recopilacion de direcciones, reparto de documentos, publicidad, venta a
distancia, prospeccion comercial u otras actividades analogas, podran solicitar del Instituto
Nacional de Estadistica o de los érganos equivalentes que correspondan, una copia del censo
promocional, formado con los datos de nombre, apellidos y domicilio que constan en el
censo electoral. El uso de cada lista de censo promocional tendra un plazo de vigencia de un
afno. Transcurrido el plazo citado, la lista perdera su caracter de fuente de acceso publico.

Los procedimientos mediante los que los interesados podran solicitar no aparecer en el
censo promocional se regularan reglamentariamente. Entre estos procedimientos, que seran
gratuitos para los interesados, se incluira el documento de empadronamiento.
Trimestralmente se editard una lista actualizada del censo promocional, excluyendo los
nombres y domicilios de los que asi lo hayan solicitado.

Se podra exigir una contraprestacion por la facilitacion de la citada lista en soporte
informatico. = ESP
I

Certificacion en proteccion de datos personales: Los esquemas de autorregulacion
vinculante podran incluir la certificacion de los responsables en materia de proteccién de
datos personales. En caso de que el responsable decida someterse a un procedimiento de
certificacién, ésta deberd ser otorgada por una persona fisica o moral certificadora ajena al
responsable, de conformidad con los criterios que para tal fin establezcan los pardametros a
los que refiere el articulo 43, fraccion V de la Ley Federal de Datos Personales. I@.l MEX

Cesion de datos: Toda revelacion o tratamiento de datos realizada a una persona distinta
del interesado.

Los datos personales objeto de tratamiento sélo pueden ser cedidos para el cumplimiento
de los fines directamente relacionados con el interés legitimo del cedente y del cesionario y
con el previo consentimiento del titular de los datos, al que se le debe informar sobre la
finalidad de la cesidn e identificar al cesionario o los elementos que permitan hacerlo.

El consentimiento para la cesidon es revocable. Existen excepciones donde no se requiere
recabar el consentimiento del interesado para el tratamiento y cesion de sus datos
personales.
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El cesionario quedara sujeto a las mismas obligaciones legales y reglamentarias del cedente
y éste respondera solidaria y conjuntamente por la observancia de las mismas ante el
organismo de control y el titular de los datos de que se trate.

Cesionario: Persona fisica o juridica, publica o privada u érgano administrativo, al que se
revelen los datos, distinto del responsable, del encargado del tratamiento y del titular de los
mismos.

Véase también Responsable, Encargado del tratamiento.

Cesion masiva de datos: La cesion masiva de datos personales de registros publicos a
registros privados soélo puede ser autorizada por ley o por decision del funcionario
responsable, si los datos son de acceso publico y se ha garantizado el respeto a los
principios de proteccidon de datos. No es necesario acto administrativo alguno en los casos en
gue la ley disponga el acceso a la base de datos publica en forma irrestricta. Se entiende por
cesion masiva de datos personales la que comprende a un grupo colectivo de personas.

ARG mumm COL o] MEX

Cifrado: Transformacion de un mensaje en otro, utilizando una clave para impedir que el
mensaje transformado pueda ser interpretado por aquellos que no conocen la clave.

Clickstream: Rastro que un usuario va dejando de su paso por las distintas paginas Web
gue visita. El nombre deriva de que esta navegacion se basa en saltar de una pagina a otra
mediante un “click” del raton.

Cadigos de conducta: Los responsables podran celebrar cédigos deontoldgicos sectoriales
o de buena practica profesional, de caracter voluntario, vinculantes para quienes se adhieran
a los mismos, con reglas o estandares especificos que permitan armonizar los tratamientos
de datos efectuados por los adheridos, facilitar el ejercicio de los derechos de los afectados y
favorecer el cumplimiento de aquellas leyes de proteccion de datos que los recepten.

. (. . e vy IBE
Sindénimos: Codigos tipo, Autorregulacion Vinculante.

Véase también Inscripcién de cédigos tipo y de conducta.

Cddigos tipo: Los responsables podran celebrar cédigos deontoldgicos sectoriales o de
buena practica profesional, de caracter voluntario, vinculantes para quienes se adhieran a
los mismos, con reglas o estandares especificos que permitan armonizar los tratamientos de
datos efectuados por los adheridos, facilitar el ejercicio de los derechos de los afectados y
favorecer el cumplimiento de aquellas leyes de proteccion de datos que los recepten.

& ESP Bef MEX
Sinénimos: Cédigo de Conducta y Autorregulacion vinculante. — I l

Véase también Inscripcion de cddigos tipo y de conducta.

Comision Nacional para la Proteccion de Datos Personales: Autoridad administrativa
independiente, con poderes de autoridad, que funciona adscripta a la Asamblea de la
Republica. Ejerce sus competencias en todo el territorio nacional como autoridad de control
de proteccién de datos personales. N ror

Véase también Organo de control.
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Computo de plazos de respuesta a solicitudes ARCO:

El responsable o usuario debe responder a la solicitud de acceso proporcionando la
informacion solicitada dentro de los diez dias corridos de haber sido intimado
fehacientemente. La respuesta a la solicitud de rectificacién, supresion o actualizacién de los
datos personales del afectado, debe efectivizarse en el plazo maximo de cinco dias habiles
de recibido el reclamo del titular de los datos o advertido el error o falsedad. ARG

El responsable debera dar tramite a toda solicitud para el ejercicio de los derechos ARCO. La
respuesta a la peticion sobre derechos ARCO debe ser proporcionada dentro de los cinco
dias habiles de haber sido solicitada. 2= URU

El responsable debera contestar la solicitud de derechos ARCO en todo caso, con
independencia de que figuren o no datos personales del afectado en sus ficheros. El
responsable resolvera sobre la solicitud de acceso en el plazo maximo de un mes a contar
desde la recepcion de la solicitud y tendra la obligacién de hacer efectivo el derecho de
rectificacion o cancelacion del interesado en el plazo de diez dias. m— P

El responsable comunicara al titular, en un plazo maximo de veinte dias, contados desde la
fecha en que se recibio la solicitud de acceso, rectificacion, cancelacion u oposicién, la
determinacion adoptada, a efecto de que, si resulta procedente, se haga efectiva la misma
dentro de los quince dias siguientes a la fecha en que se comunica la respuesta. Los plazos
antes referidos podran ser ampliados una sola vez por un periodo igual, siempre I‘*}IarMﬁ
asi lo justifiquen las circunstancias del caso.

El plazo maximo para la respuesta ante el ejercicio del derecho de acceso sera de veinte dias
contados desde el dia siguiente de la presentacion de la solicitud por el titular de datos
personales. Si la solicitud fuera estimada y el responsable no acompafiase a su respuesta la
informacidn solicitada, el acceso sera efectivo dentro de los diez (10) dias siguientes a dicha

respuesta. I I

~N PER
El responsable, deberd evacuar la consulta de informacién dentro del plazo de cinco dias
habiles a partir de |la recepcién de la solicitud. == CTR

El titular contara con diez (10) dias habiles para atender el requerimiento, contados a partir
del dia siguiente en que lo haya recibido. De no dar respuesta en dicho plazo, se tendra por
no presentada la solicitud correspondiente. En caso de que la informacion proporcionada en
la solicitud sea insuficiente o erronea para atenderla, el responsable de ficheros de datos
podra requerir al titular, por una vez y dentro de los cinco (5) dias habiles siguientes a la
recepcion de la solicitud, que aporte los elementos o documentos necesarios para dar
trdmite a la misma. —NIC
I
El término maximo para atender la peticion o reclamo sera de quince dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la peticion
dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
senalando la fecha en que se atendera su peticién, la cual en ningln caso podra superar los
ocho dias habiles siguientes al vencimiento del primer término.

En los casos en que exista una fuente de informacion independiente del operador, este
ultimo debera dar traslado del reclamo a la fuente en un término maximo de dos dias
habiles, la cual debera resolver e informar la respuesta al operador en un plazo maximo de
diez dias habiles. En todo caso, la respuesta debera darse al titular por el operador en el
término maximo de quince dias habiles contados a partir del dia siguiente a la fecha de
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presentacién de la reclamacion, prorrogables por ocho dias habiles mas, segun lo indicado
en el numeral anterior. Si el reclamo es presentado ante la fuente, esta procedera a resolver
directamente el reclamo, pero debera informar al operador sobre la recepcion del reclamo
dentro de los dos dias habiles siguientes a su recibo, de forma que se pueda dar
cumplimiento a la obligacion de incluir la leyenda que diga “reclamo en tramite” y la
naturaleza del mismo dentro del registro individual, lo cual debera hacer el operador dentro
de los dos dias habiles siguientes a haber recibido la informacién de la fuente. m COL

Sindénimos: Plazo para responder derechos ARCO.
Véase también Derechos ARCO.

Comunicacion de datos: Toda revelacién o tratamiento de datos realizada a una persona
distinta del interesado. Los datos de caracter personal objeto del tratamiento sélo podran
ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y del cesionario con el previo consentimiento del
interesado, salvo excepciones previstas en la legislaciéon aplicable.

Véase también Cesion de datos, Excepciones al consentimiento, Principio de finalidad.

Conciliacion: Dentro del procedimiento de proteccion de derechos, el Instituto podra en
cualquier momento del procedimiento buscar una conciliaciéon entre el titular de los datos y
el responsable.

De llegarse a un acuerdo de conciliacién entre ambos, éste se hara constar por escrito y
tendra efectos vinculantes. La solicitud de proteccion de datos quedara sin materia y el
Instituto verificara el cumplimiento del acuerdo respectivo. I@_l MEX

Sinénimos: Acuerdo de conciliacion.
Véase también Instituto, Procedimiento de proteccion de derechos.

Condiciones generales para ejercer ARCO: El ejercicio de los derechos se lleva a cabo
mediante solicitud dirigida al titular del banco de datos personales o responsable del
tratamiento, la misma que contendra:

e Nombres y apellidos del titular del derecho y acreditacién de los mismos, y en
su caso de su representante conforme al articulo precedente.
Peticién concreta que da lugar a la solicitud.
Domicilio, o direccién que puede ser electrdnica, a efectos de las notificaciones
que correspondan.

e Fecha y firma del solicitante.

e Documentos que sustenten la peticidn, de ser el caso.

La legislacion peruana contempla, ademas de las mencionadas, el posible pago de una
contraprestacion para ejercer derechos ARCO. I@I PER

Sinénimos: Solicitud de derechos ARCO
Véase también Procedimiento de derechos ARCO, Requisitos de solicitud de acceso

Confidencialidad: Caracteristica o atributo de la informacion por el que la misma sélo
puede ser revelada a los usuarios autorizados en tiempo y forma determinados.
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Consejo Consultivo: El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales de Uruguay, funciona asistido por un Consejo Consultivo. “= URU

El Director de la Agencia Espanola de Proteccién de Datos estarda asesorado por un Consejo
Consultivo. == ESP

La Direccion Nacional de Proteccion de Datos Personales de Argentina contara con un
Consejo Consultivo, que se desempefiara "ad honorem", encargado de asesorar al Director
Nacional en los asuntos de importancia. ARG

Consentimiento: Manifestacion de voluntad del titular de los datos, mediante la cual se
avala el tratamiento de los mismos. Para que el tratamiento de datos sea licito, la
manifestaciéon de voluntad debe ser libre, inequivoca, especifica e informada. De lo
contrario, el consentimiento sera nulo.

El consentimiento dado para el tratamiento de datos personales puede ser revocado en
cualquier tiempo. La revocacién no tiene efectos retroactivos.

Todo tratamiento de datos personales estara sujeto al consentimiento de su titular, salvo las
excepciones previstas por la Ley.

Sindnimos: Autorizacion

Véase también Caracteristicas del consentimiento, Consentimiento expreso, Consentimiento
informado.

Consentimiento escrito: Se considerara que el consentimiento expreso se otorgd por
escrito cuando el titular lo externalice mediante un documento con su firma autdgrafa,
huella dactilar o cualquier otro mecanismo autorizado por la normativa aplicable.
Tratandose del entorno digital, podran utilizarse firma electréonica o cualquier mecanismo o
procedimiento que al efecto se establezca y permita identificar al titular y recabar su
consentimiento.

Consentimiento expreso: Manifestacion de inequivoca, especifica e informada mediante el
cual el titular de los datos consiente el tratamiento de sus datos personales ya sea de forma
verbal, por escrito, por medios electrénicos, 6pticos o por cualquier otra tecnologia, o por
signos inequivocos. El consentimiento expreso también debe ser inequivoco, es decir, que
existan elementos que de manera indubitable demuestren su otorgamiento.

Véase también Consentimiento, Consentimiento informado.

Consentimiento informado: Consentimiento precedido de una explicacién al titular de los
datos, en forma expresa y clara sobre la finalidad para la que seran tratados sus datos
personales, quiénes pueden ser sus destinatarios; la existencia del fichero o base de datos,
y los datos de Responsable; el caracter obligatorio o facultativo de la recogida de datos
personales; las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la
inexactitud de los mismos; la via de ejercicio de los derechos ARCO.

Véase También Consentimiento, Derechos ARCO, Responsable.
Consentimiento para el tratamiento de datos de menores de edad: Tratdndose de

menores de catorce afios se requiere el consentimiento de los padres o tutores. A partir de
los 14 afios, para procederse al tratamiento de los datos se requiere el consentimiento del
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menor, salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia de los
titulares de la patria potestad o tutela.

En ningln caso podran recabarse del menor, datos que permitan obtener informacién sobre
los demas miembros del grupo familiar, o sobre las caracteristicas del mismo, como los
datos relativos a la actividad profesional de los progenitores, informacion econdmica, datos
sociolégicos o cualesquiera otros, sin el consentimiento de los titulares de tales datos. No
obstante, podran recabarse los datos de identidad y direccidon del padre, madreo tutor con la
Unica finalidad de recabar la autorizacion prevista en el apartado anterior.

Cuando el tratamiento se refiera a datos de menores de edad, la informacidn dirigida a los
mismos debera expresarse en un lenguaje que sea facilmente comprensible por aquéllos.

Correspondera al Responsable articular los procedimientos que garanticen que se ha
comprobado de modo efectivo la edad del menor y la autenticidad del consentimiento
prestado en su caso, por los padres, tutores o representantes legales.

Consentimiento tacito: se considera que la persona titular acepta el tratamiento de sus
datos personales, cuando quien posee su informacién, le hubiese informado y dicha persona
no se oponga a ello.

Consentimiento verbal: Se considera que el consentimiento expreso se otorgd
verbalmente cuando el titular lo externalice oralmente de manera presencial o mediante el
uso de cualquier tecnologia que permita la interlocucion oral.

Constatacion de posibles infracciones: La Agencia podrd realizar inspecciones
administrativas de oficio, con el fin de constatar si existen posibles infracciones a la Ley o al
Reglamento. En dicho caso el funcionario asignado debera dejar constancia de la inspeccion
mediante el levantamiento de un acta. prm—
e CTR

Sinénimos: Inspecciones, Fiscalizacién, Verificacion

Consultas: Los Titulares o sus causahabientes podran consultar la informaciéon personal del
Titular que repose en cualquier base de datos, sea esta del sector publico o privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberdn suministrar a estos toda
la informacidn contenida en el registro individual o que esté vinculada con la identificacion
del Titular.

La consulta se formulard por el medio habilitado por el Responsable del Tratamiento o
Encargado del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y senalando la
fecha en que se atendera su consulta, la cual en ningln caso podra superar los cinco dias
habiles siguientes al vencimiento del primer término.

g p = COL

Sindnimos: Derecho de acceso.

Contenido de la respuesta a derechos ARCO: La respuesta de una solicitud de derechos
ARCO, debe contener informacion clara, exenta de codificaciones y en su caso acompafiado
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de una explicacién, en lenguaje accesible al conocimiento medio de la poblacién, de los
términos que se utilicen. La informacién debe ser amplia y versar sobre la totalidad del
registro perteneciente al titular, aun cuando el requerimiento sélo comprenda un aspecto de
los datos personales. En ningun caso el informe podra revelar datos pertenecientes a
terceros, aun cuando se vinculen con el interesado.

Contrato de transmision de datos: El contrato que suscriba el Responsable con los
encargados para el tratamiento de datos personales bajo su control y responsabilidad
sefalara los alcances del tratamiento, las actividades que el encargado realizara por cuenta
del responsable para el tratamiento de los datos personales y las obligaciones del Encargado
para con el titular y el responsable.

Mediante dicho contrato el encargado se comprometera a dar aplicacién a las obligaciones
del responsable bajo la politica de Tratamiento de la informacién fijada por este y a realizar
el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con
las leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del citado contrato,
deberan incluirse las siguientes obligaciones en cabeza del respectivo encargado:

o Dar Tratamiento, a nombre del Responsable, a los datos personales conforme
a los principios que los tutelan.

o Salvaguardar la seguridad de las bases de datos en los que se contengan
datos personales.

o Guardar confidencialidad respecto del tratamiento de los datos personales.

s COL

En el resto de Iberoamérica la relacion entre el encargado y el responsable también debe
documentarse pero el nombre que se le dard a ese acuerdo o contrato queda bajo la libre
autonomia de voluntad de las partes. ‘~,' IBE

Contrato global: Acuerdo de voluntades mediante el cual las partes manifiestan o expresan
su consentimiento, sea de manera fisica o electronica, y que tiene por objeto el servicio de
un conjunto de consultas realizadas por un mismo solicitante a una base de datos que
contenga datos personales, mediante el pacto de una remuneracion pecuniaria en atencion
al volumen. == CTR

Control de acceso: Los usuarios de datos personales tendran acceso Unicamente a aquellos
recursos que precisen para el desarrollo de sus funciones. El responsable del fichero se
encargara de que exista una relacion actualizada de usuarios y perfiles de usuarios, y los
accesos autorizados para cada uno de ellos. El responsable del fichero establecera
mecanismos para evitar que un usuario pueda acceder a recursos con derechos distintos de
los autorizados. Exclusivamente el personal autorizado podra conceder, alterar o anular el
acceso autorizado sobre los recursos, conforme a los criterios establecidos por el
responsable del fichero. En caso de que exista personal ajeno al responsable que tenga
acceso a los recursos deberda estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.
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Contrato celebrado por via electrénica o contrato electrénico: todo contrato en el que
la oferta y la aceptacion se transmiten por medio de equipos electrénicos de tratamiento y
almacenamiento de datos, conectados a una red de telecomunicaciones.

Control de acceso: Exclusivamente el personal autorizado podra tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de informacion.

Cookies: Conjunto de datos que envia un servidor Web a cualquier navegador que le visita,
con informacion sobre la utilizacidén que se ha hecho, por parte de dicho navegador, de las
paginas del servidor, en cuanto a direccién IP del navegador, direccion de las paginas
visitadas, direccion de la pagina desde la que se accede, fecha, hora, etc. Esta informacién
se almacena en un fichero en el ordenador del usuario para ser utilizada en una préxima
visita a dicho servidor. Ademas, existen servidores que restringen la utilizaciéon de
determinadas funcionalidades de sus servicios 0, incluso, deniegan el uso de los mismos si el
usuario decide no aceptarla la grabacion o colocacién de la cookie en su ordenador.

Copias de respaldo: Dentro de las medidas de nivel basico, deberan establecerse
procedimientos de actuaciéon para la realizacion como minimo semanal de copias de
respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacién de los
datos. Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacién permita alcanzar
el objetivo al que se refiere el parrafo anterior, se debera proceder a grabar manualmente
los datos quedando constancia motivada de este hecho en el documento de seguridad.

El responsable del fichero se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacién de copias de respaldo y de
recuperacion de los datos.

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacién que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su
realizacion en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado
una copia de seguridad.

Deberad conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que deberd cumplir en todo caso las medidas de seguridad
exigidas en este titulo, , de forma que sea posible su recuperacion. = ESP
I

La generacién de copias o la reproduccién de los documentos Unicamente podran ser
realizadas bajo el control del personal autorizado. Debera procederse a la destruccion de las
copias o reproducciones desechadas de forma que se evite el acceso a la informacion
contenida en las mismas o su recuperacién posterior. Ill PER

Véase también Medidas de seguridad de nivel medio.
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Cortafuegos: Sistema de seguridad que permite controlar las comunicaciones entre redes
informaticas. Instalado entre Internet y una red local permite evitar en esta ultima, accesos
no autorizados, protegiendo con ello su informacién interna.

Criterio de archivo: El archivo de los soportes o documentos se realizard de acuerdo con
los criterios previstos en su respectiva legislacién. Estos criterios deberan garantizar la
correcta conservacion de los documentos, la localizacién y consulta de la informacién y
posibilitar el ejercicio de los derechos de oposicién al tratamiento, acceso, rectificacion y
cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacién que deban seguirse para el archivo.

Criterio de minimizacion: El responsable deberd realizar esfuerzos razonables para que
los datos personales tratados sean los minimos necesarios de acuerdo con la finalidad del
tratamiento que tenga lugar.

Véase también Principio de finalidad.

Cumplimiento de la solicitud ARCO por el responsable: La obligacién de responder la
solicitud ARCO se dara por cumplida cuando se pongan a disposicion del titular los datos
personales; o bien, mediante la expedicion de copias simples, documentos electronicos o
cualquier otro medio por el que se informe, rectifique, cancele y/o conceda la oposicién a los
datos personales del titular. En caso que el Responsable no posea datos personales relativos
al solicitante, debera igualmente contestar la solitud ARCO por la negativa. La entrega de los
datos personales serd gratuita, previa acreditacién de la identidad, debiendo cubrir el titular
Unicamente los gastos justificados de envio o con el costo de reproduccion en copias u otros
formatos.

La solicitud de derechos ARCO en Perl puede estar asociada al pago de una
contraprestacion B:j PR

Sindénimos: Otorgamiento del acceso.

Véase también Condiciones generales para ejercer ARCO, Derechos ARCO.
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Datos académicos: Curriculum vitae, trayectoria educativa, titulos, matriculas habilitantes,
certificados, condicion de alumno, calificaciones, etc.

Dato caduco: el que ha perdido actualidad por disposicion de la ley, por el cumplimiento de
la condicion o la expiracidon del plazo sefalado para su vigencia o, si no hubiese norma
expresa, por el cambio de los hechos o circunstancias que consigna. I CHL

Dato de acceso irrestricto: Los contenidos en bases de datos publicas de acceso general,
segun dispongan leyes especiales y de conformidad con la finalidad para la cual estos datos
fueron recabados. === CTR

Sindénimos: Fuentes de acceso publico, Bases de datos de titularidad publica, Bancos de
datos personales de titularidad publica, Ficheros de titularidad publica.

Dato de acceso restringido: Los que, aun formando parte de registros de acceso al
publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administracion Publica. s CTR

Sinénimos: Bases de datos de titularidad privada, Banco de datos personales de
administracion privada, Fichero de titularidad privada.

Dato de caracter personal: Es sindnimo de dato de caracter personal. Dependiendo del
pais de que se trate, tiene distintas acepciones.

Cualquier informacién concerniente a una persona fisica identificada o identificable.
Cualquier informacién numérica, alfabética, grafica, fotografica, aculstica o de cualquler otro
tipo, concerniente a personas fisicas identificadas o identificables. “y " IBE

Informacion de cualquier tipo referida a personas fisicas o de existencia ideal determinadas
o determinables. ARG BRA o NIC == URU

Sinénimos: Datos personales.

Datos de caracteristicas personales y fisicas: Tipo de sangre, ADN, huella digital,
altura, peso, discapacidades, color de piel, iris y cabellos, sefiales particulares, etc.

Datos de caracter personal relacionados con la salud: Las informaciones concernientes
a la salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se
consideran datos relacionados con la salud de las personas los referidos a su porcentaje de
discapacidad y a su informacién genética.

Sindénimos: Datos de salud.

Datos de identificacion: Nombre, apellido, domicilio, teléfono, pin, correo electrénico,
firma, Documento nacional de identidad, fecha de nacimiento, edad, nacionalidad, estado
civil, sexo, imagen, direccion de IP, etc.

Dato de interconexién: Forma de tratamiento que consiste en la posibilidad de
correlacionar los datos de un fichero con ficheros de otro responsable, o ficheros del mismo

responsable pero para distintos fines. N ror

Dato disociado: Aquél que no permite la identificacion de un afectado o interesado.
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Sindénimos: Disociacion de datos, Desasociacion de datos.

Dato estadistico: el dato que, en su origen, o como consecuencia de su tratamiento, no
puede ser asociado a un titular identificado o identificable.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados. Son publicos,
entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las

personas. = COL

Sinénimo: Fuentes accesibles al publico

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Datos especialmente protegidos: Sindnimo del término “datos sensibles”. Nadie podra
ser obligado a declarar sobre su ideologia, religidon o creencias. Cuando en relacidon con estos
datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se
advertira al interesado acerca de su derecho a no prestarlo.

Sélo con el consentimiento expreso y por escrito del afectado podran ser objeto de
tratamiento los datos de caracter personal que revelen la ideologia, afiliacion sindical,
religion y creencias. Se exceptian los ficheros mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y
otras entidades sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical,
en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que la cesién de
dichos datos precisara siempre el previo consentimiento del afectado.

Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida
sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de interés
general, asi lo disponga una ley o el afectado consienta expresamente.

Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de
caracter personal que revelen la ideologia, afiliacién sindical, religién, creencias, origen racial
o étnico, o vida sexual.

Podran ser objeto de tratamiento los datos de caracter personal referidos a la salud y a la
vida sexual, ideologia , afiliacion sindical y creencias, cuando dicho tratamiento resulte
necesario para la prevencion o para el diagndstico médicos, la prestaciéon de asistencia
sanitaria o tratamientos médicos o la gestidon de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o
por otra persona sujeta asimismo a una obligacidn equivalente de secreto. También podran
ser objeto de tratamiento cuando el tratamiento sea necesario para salvaguardar el interés
vital del afectado o de otra persona, en el supuesto de que el afectado esté fisica o
juridicamente incapacitado para dar su consentimiento.

Sinénimos: Datos sensibles.

Datos ideoldgicos: creencias religiosas, afiliacion politica, sindical, pertenencia a
organizaciones de la sociedad civil, asociaciones religiosas, etc.
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Datos de salud: estado de salud, historial clinico, enfermedades, informacion relacionada
con cuestiones de caracter psicoldgico, psiquiatrico, régimen de licencias, etc.

Sindénimo: Datos de caracter personal relacionados con la salud.

Datos informatizados: Los datos personales sometidos al tratamiento o procesamiento
electrénico o automatizado.

Datos laborales: puesto, empleador, domicilio, correo electrénico institucional, teléfono del
trabajo, legajo, némina, sanciones, licencias, seguridad social, aportes, historial en la
empresa, etc.

Datos patrimoniales: informacién fiscal, historial crediticio, cuentas bancarias, ingresos y
egresos, informacién de consumos, situacion de solvencia, etc.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Cualquier informacién numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo, concerniente a personas fisicas identificadas o identificables. K “ IBE

Informacion de cualquier tipo referida a personas fisicas o de existencia ideal determinadas
o determinables. ARG 2= URU

Sinénimo: Dato de caracter personal.

Datos relativos a bases de datos con fines de publicidad: En la recopilaciéon de
domicilios o direcciones, reparto de documentos, publicidad, prospeccién comercial, venta
directa o a distancia, u otras actividades analogas, se podran tratar datos que sean aptos
para establecer perfiles determinados con fines promocionales, comerciales o publicitarios; o
permitan establecer habitos de consumo, cuando éstos figuren en documentos accesibles al
publico o hayan sido facilitados por los propios titulares u obtenidos con su consentimiento.

Cuando los datos sean facilitados por los propios interesados u obtenidos con su
consentimiento, debe previamente informarse las finalidades determinadas, explicitas y
legitimas relacionadas con la actividad de publicidad o prospeccion comercial. Cuando los
datos procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o
prospeccion comercial, deberad informarse al interesado en cada comunicacion que se le
dirija del origen de los datos y de la identidad del responsable del tratamiento asi como de
los derechos que le asisten, con indicacidén de ante quién podran ejercitarse.

El titular de los datos podra ejercer el derecho de acceso sin cargo alguno. El titular podra
en cualquier momento solicitar el retiro o bloqueo de sus datos de los bancos de datos a los
que se refiere el presente articulo. ARG & ESP A= URU

Sinénimo: Datos con fines de publicidad y prospecciéon comercial.

Datos relativos a encuestas, fines historicos, estadisticas: Las normas de la proteccién
de datos no se aplicardn a las encuestas de opinidn, mediciones, estadisticas, trabajos de
prospeccion de mercados, investigaciones cientificas o médicas y actividades analogas, en la
medida que los datos recogidos no puedan atribuirse a una persona determinada o
determinable.
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Si en el proceso de recoleccion de datos no resultara posible mantener el anonimato, se
deberd utilizar una técnica de disociacién, de modo que no permita identificar a persona

alguna. ARG "% ESP

Datos relativos a la actividad comercial o crediticia: En la prestacién de servicios de
informacion crediticia sélo pueden tratarse datos personales de caracter patrimonial relativos
a la solvencia econdémica y al crédito, obtenidos de fuentes accesibles al publico o
procedentes de informaciones facilitadas por el interesado o con su consentimiento. Pueden
tratarse igualmente datos personales relativos al cumplimiento o incumplimiento de
obligaciones de contenido patrimonial, facilitados por el acreedor o por quien actlie por su
cuenta o interés.

A solicitud del titular de los datos, el responsable o usuario del banco de datos, le
comunicara las informaciones, evaluaciones y apreciaciones que sobre el mismo hayan sido
comunicadas durante los Ultimos seis meses y el nombre y domicilio del cesionario en el
supuesto de tratarse de datos obtenidos por cesion. — —

p P ARG &  ESP — URU

Sélo se podran archivar, registrar o ceder los datos personales que sean significativos para
evaluar la solvencia econdmico-financiera de los afectados durante los Ultimos cinco afios.
Dicho plazo se reducird a dos afios cuando el deudor cancele o de otro modo extinga la
obligacién, debiéndose hace constar dicho hecho. La prestacién de servicios de informacion
crediticia no requerira el previo consentimiento del titular de los datos a los efectos de su
cesion, ni la ulterior comunicacion de ésta, cuando estén relacionados con el giro de las
actividades comerciales o crediticias de los cesionarios. ARG

Los datos personales relativos a obligaciones de caracter comercial de personas fisicas sélo
podran estar registrados por un plazo de cinco afios contados desde su incorporacion. En
caso que al vencimiento de dicho plazo la obligacién permanezca incumplida, el acreedor
podra solicitar al responsable de la base de datos, por Unica vez, su nuevo registro por
otros cinco afos. Este nuevo registro deberda ser solicitado en el plazo de treinta dias
anteriores al vencimiento original. Las obligaciones canceladas o extinguidas por cualquier
medio, permaneceran registradas, con expresa menciéon de este hecho, por un plazo
maximo de cinco anos, no renovable, a contar de la fecha de la cancelacion o extincion.
Cuando se haga efectiva la cancelacion de cualquier obligacion incumplida registrada en una
base de datos, el acreedor debera en un plazo maximo de cinco dias habiles de acontecido el
hecho, comunicarlo al responsable de la base de datos o tratamiento correspondiente. Una
vez recibida la comunicacion por el responsable de la base de datos o tratamiento, éste
dispondra de un plazo maximo de tres dias habiles para proceder a la actualizacion del dato,
asentando su nueva situacion. —— URU

Soélo se podran registrar y ceder los datos de caracter personal que sean determinantes para
enjuiciar la solvencia econdmica de los interesados y que no se refieran, cuando sean
adversos, a mas de seis anos, siempre que respondan con veracidad a la situacién actual de
aquéllos.

El acreedor deberd informar al deudor, en el momento en que se celebre el contrato y al
momento de constituirse en mora, que en caso de no producirse el pago en el término
previsto para ello, los datos relativos al impago podran ser comunicados a ficheros relativos
al cumplimiento o incumplimiento de obligaciones dinerarias. Z ESP

Datos relativos a las telecomunicaciones: Los operadores que exploten redes publicas o

que presten servicios de comunicaciones electrénicas disponibles al publico deberan
garantizar, en el ejercicio de su actividad, la proteccién de los datos personales. Asimismo,
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deberan adoptar las medidas técnicas y de gestiones adecuadas para preservar la seguridad
en la explotacién de su red o en la prestacion de sus servicios, con el fin de garantizar sus
niveles de proteccion de los datos personales. En tal sentido, no podran realizar un
tratamiento de los citados datos personales para finalidades distintas a las autorizadas por
su titular, salvo orden judicial o mandato legal expreso. I@l PER 2= URU

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o0 a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios a que se refiere el Titulo IV de la presente ley.

s COL

Datos sensibles: Datos personales que afectan la esfera mas intima de su titular. En
particular, se consideran sensibles aquellos que puedan revelar aspectos como origen racial
o étnico, informacién referente a la salud presente y futura, informacién genética, creencias
o convicciones religiosas, filoséficas o morales, afiliacion sindical, opiniones politicas, e
informacién referida a la preferencia y vida sexual.

Seran considerados sensibles aquellos datos de caracter personal:
e Que afecten a la esfera mas intima del interesado; o
e Cuya utilizacién indebida pueda:
o Dar origen a una discriminacion ilegal o arbitraria, o
o Conllevar un riesgo grave para el interesado.

La legislacion debe establecer las garantias necesarias para preservar los derechos de los
interesados vy fijar condiciones adicionales para el tratamiento de datos de caracter personal
considerados sensibles.

Sinénimos: Datos personales sensibles, Datos especialmente protegidos.

Deber de acreditar puesta a disposicién: Los Responsables deberan conservar el modelo
del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a conocer a
los Titulares la existencia de politicas del tratamiento de la informacion y la forma de
acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren
las obligaciones que de este se deriven. Para el almacenamiento del modelo, el Responsable
podra emplear medios informaticos, electrénicos o cualquier otra tecnologia que garantice el
cumplimiento de lo previsto en la Ley 527 de 1999. = COL

Deber de confidencialidad: La persona responsable y quienes intervengan en cualquier
fase del tratamiento de los datos de caracter personal deberan respetar la confidencialidad
de los mismos, obligacion que subsistird aun después de finalizar sus relaciones con el
interesado o, en su caso, con la persona responsable.

El responsable o terceros que intervengan en cualquier fase del tratamiento de datos
personales deberdn guardar confidencialidad respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el titular o, en su caso, con el responsable.

Véase también Principio de confidencialidad.

Deber de informar: Cuando se recaben datos personales se debera informar previamente
a sus titulares en forma expresa y clara:
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a) La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o clase de
destinatarios;

b) La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro tipo, de
gue se trate y la identidad y domicilio de su responsable; El caracter obligatorio o facultativo
de las respuestas al cuestionario que se le proponga, en especial en cuanto a los datos
referidos en el articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la inexactitud
de los mismos;

e) La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y supresion
de los datos.

Sindénimos: Obligacion de informar.

Deber de secreto: El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional respecto
de los mismos y al deber de guardarlos, obligaciones que subsistirdn aun después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Decision individual automatizada: Las personas tienen derecho a no verse sometidas a
una decisidon con efectos juridicos sobre ellas o que les afecte de manera significativa, que
se base Unicamente en un tratamiento automatizado de datos destinado a evaluar
determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad,
conducta, etc.

Una persona puede verse sometida a una decision automatizada cuando dicha decision:

e se haya adoptado en el marco de la celebracion o ejecucién de un contrato, siempre
gue la peticién de celebracidon o ejecucién del contrato presentada por el interesado
se haya satisfecho o que existan medidas apropiadas, como la posibilidad de
defender su punto de vista, para la salvaguardia de su interés legitimo; o

e esté autorizada por una ley que establezca medidas que garanticen el interés legitimo
del interesado.

Sinénimos: Derecho a la impugnacion de valoraciones personales, Derecho al tratamiento
objetivo de datos personales, Impugnacion de valoraciones.

Declarante: Persona fisica que cumplimenta la solicitud de inscripcion ante el Registro de
Bases de Datos. No debe necesariamente coincidir con el titular/responsable.

Declaracion de ficheros: Todo fichero/base de datos que contenga datos de caracter
personal, debe inscribirse en el Registro que al efecto habilite el organismo de control, con
miras a hacer posible el ejercicio de los derechos de informacion, acceso, rectificacion y
cancelacién de datos.

Estan obligados a notificar la creacion, modificacion o supresion de ficheros al Registro que
corresponda, aquellas personas fisicas o juridicas, de naturaleza publica o privada, titulares
de ficheros que contengan datos de caracter personal.

La inscripcion de un fichero deberd mantenerse actualizada. Cualquier modificacion que
afecte al contenido de la inscripcidn debera ser previamente notificada al Registro, a fin de
proceder a su inscripcion. Asimismo, cuando el responsable de una base de datos decida su
supresion, deberd notificarla a efectos de que se proceda a la cancelacién de la inscripcion
en el Registro.
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La falta de declaracién de las bases de datos personales al Registro correspondiente, puede
dejar al responsable incurso en falta leve o grave a la Ley de Proteccion de Datos.

Sindénimos: Registracion de bases de datos, Declaracion de ficheros, Inscripcion de bases de
datos, Inscripcion de ficheros.

Demanda de Habeas Data: La demanda o reclamacién deberd interponerse por escrito,
individualizando con la mayor precision posible el nombre y domicilio del archivo, registro o
banco de datos y, en su caso, el hombre del responsable o usuario del mismo. Si se tratase
de ficheros publicos, se procurara establecer el organismo estatal del cual dependen.

El accionante debera alegar las razones por las cuales entiende que obra informacién
referida a su persona; los motivos por los cuales considera que la informaciéon que le ataie
resulta discriminatoria, falsa o inexacta y justificar que se han cumplido los recaudos que
hacen al ejercicio de los derechos ARCO. ARG L CHL == URU

Véase también Accion de habeas data, Procedimiento de habeas data, Sentencia de habeas
data.

Denegacion de solicitud ARCO: El responsable podra negar el acceso a los datos
personales, o a realizar la rectificacién o cancelacidon o conceder la oposicion al tratamiento
de los mismos, en los siguientes supuestos:

e Cuando el solicitante no sea el titular de los datos personales, o el representante
legal no esté debidamente acreditado para ello;

e Cuando en su base de datos, no se encuentren los datos personales del solicitante;

e Cuando se lesionen los derechos de un tercero;

e Cuando exista un impedimento legal, o la resolucién de una autoridad competente,
que restrinja el acceso a los datos personales, o no permita la rectificacion,
cancelacién u oposicién de los mismos, y

e Cuando la rectificacion, cancelacion u oposicidn haya sido previamente realizada. La
negativa a que se refiere este articulo podra ser parcial en cuyo caso el responsable
efectuard el acceso, rectificacidén, cancelaciéon u oposicidon requerida por el titular.

En todos los casos anteriores, el responsable debera informar el motivo de su decisién y
comunicarla al titular, o en su caso, al representante legal, en los plazos establecidos para
tal efecto, por el mismo medio por el que se llevd a cabo la solicitud, acompafiando, en su
caso, las pruebas que resulten pertinentes.

Sindénimos: Negativa por parte del responsable

Véase también: Negativa parcial por parte del responsable

Denuncia de protecciéon de datos ante el 6rgano de control: Cualquier persona que
ostente un derecho subjetivo o un interés legitimo puede denunciar, ante el Organo de
control, que una base de datos publica o privada actla en contravencion de las reglas o los
principios basicos para la proteccién de los datos y la autodeterminacién informativa

establecidas en esta ley. ARG g COL == CTR & ESP I@_l MEX I@I PER 2= URU

En Espafia este procedimiento responde a la voz “Procedimiento de Tutela de Derechos” v,
en México y Costa Rica a “Procedimiento de Proteccion de Derechos”.

Sinénimos: Procedimiento de tutela de derechos, Procedimiento de proteccion de derechos,
Procedimiento administrativo de proteccion de datos.
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Véase también Organo de control, Sanciones.

Departamento de datos personales: Todo responsable debera designar a una persona, o
departamento de datos personales, quien dara tramite a las solicitudes de los titulares, para
el ejercicio de los derechos a que se refiere la Ley de Datos Personales de México. Asimismo
fomentara la proteccion de datos personales al interior de la organizacion. I@.l MEX

Depuracion de datos personales: Cuando dos o mas responsables por si mismos o
mediante encargo a terceros pretendieran constatar sin consentimiento de los afectados, con
fines de promocidon o comercializacion de sus productos o servicios y mediante un
tratamiento cruzado de sus ficheros quiénes ostentan la condicion de clientes de una u otra
o de varios de ellos, el tratamiento asi realizado constituirda una cesién o comunicacién de
datos.

Derecho a impedir el suministro: El titular de datos personales tiene derecho a impedir
que estos sean suministrados, especialmente cuando ello afecte sus derechos
fundamentales. El derecho a impedir el suministro no aplica para la relacion entre el titular
del banco de datos personales y el encargado del banco de datos personales para los efectos
del tratamiento de estos. I@l PER

Sindénimos: Derecho de oposicion.

Derecho al olvido: La conservacién de los datos personales, que puedan afectar a su
titular, no debera exceder el plazo diez afnos, desde la fecha de ocurrencia de los hechos
registrados, salvo disposicion normativa especial que establezca otro plazo o porque el
acuerdo de las partes haya establecido un plazo menor. En caso de que sea necesaria su
conservacion, mas alld del plazo estipulado, deberdn ser desasociados los datos personales
de su titular. === CTR

Costa Rica es el Unico pais que tiene regulado por ley el derecho al olvido. En el resto de
Iberoamérica, el derecho al olvido es una construccién doctrinaria y jurisprudencial que
combina los derechos de cancelacién y oposicién y no se encuentra expresamente recogida
en los textos legales. ‘~,' IBE

Véase también Derecho de Cancelacién, Derecho de Oposicion.

Derecho al olvido digital: El titular de los datos tiene derecho a solicitar a las redes
sociales, navegadores y servidores que se supriman y cancelen los datos personales que se
encuentren en sus ficheros.

En los casos de ficheros de datos de instituciones publicas y privadas que ofrecen bienes y
servicios y que por razones contractuales recopilan datos personales una vez terminada la
relacion contractual, el titular de los mismos puede solicitar que se suprima y cancele toda la
informacién personal que se registré mientras era usuario de un servicio o comprador de un
bien. _—

Nicaragua es el Unico pais que tiene regulado por ley el derecho al olvido digital.
Véase también Derecho al olvido, Derecho de Cancelacién, Derecho de Oposicion.
Derecho a la impugnacién de valoraciones personales: Las personas tienen derecho a

no verse sometidas a una decision con efectos juridicos que les afecte de manera
significativa, que se base en un tratamiento automatizado de datos destinado a evaluar
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determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad,
conducta, entre otros.

El afectado podra impugnar los actos administrativos o decisiones privadas que impliquen
una valoracion de su comportamiento, cuyo Unico fundamento sea un tratamiento de datos
personales que ofrezca una definicion de sus caracteristicas o personalidad. En este caso, el
afectado tendra derecho a obtener informacion del responsable de la base de datos tanto
sobre los criterios de valoracién como sobre el programa utilizado en el tratamiento que
sirvi6 para adoptar la decision manifestada en el acto. ARG == URU

Sinénimos: Tratamiento de datos en decisiones sin intervencion humana valorativa,
Impugnacién de valoraciones, Derecho al tratamiento objetivo de datos personales.

Derecho a la proteccién de datos personales: Derecho humano a la autodeterminacién
informativa, que tiene toda persona de controlar los alcances de su informacion personal. El
derecho a la protecciéon de datos personales se traduce como la facultad de una persona de
controlar y administrar a su voluntad, la informacién personal que otros tienen de él o de los
menores a su cargo.

Las leyes en proteccion de datos atribuyen a los ciudadanos la titularidad, el control, el
poder de disposicion y autodeterminacion sobre sus datos personales supeditando el
tratamiento de los mismos al consentimiento e informacién previa.

Sinonimos: Derecho a la autodeterminacion informativa.

Derecho al tratamiento objetivo de datos personales: El titular de datos personales
tiene derecho a no verse sometido a una decision con efectos juridicos sobre él o que le
afecte de manera significativa, sustentada Unicamente en un tratamiento de datos
personales destinado a evaluar determinados aspectos de su personalidad o conducta, salvo
gue ello ocurra en el marco de la negociacién, celebraciéon o ejecucidon de un contrato o en
los casos de evaluacion con fines de incorporaciéon a una entidad publica, de acuerdo a ley,
sin perjuicio de la posibilidad de defender su punto de vista, para salvaguardar su legitimo

interés. Bl rer

Sinénimos: Derecho a la impugnacion de valoraciones personales, Impugnacion de
valoraciones, Decision individual automatizada.

Derecho constitucional a la proteccion de datos: Algunos paises de Latinoamérica y
todos los paises miembros de la Unidn Europea incluyen dentro de sus cartas magnas el
derecho fundamental a la proteccién de datos personales.

La Constitucién Argentina, garantiza el derecho de habeas data en su articulo 43: "“Toda
persona puede interponer accion expedita y rapida de amparo (..) toda persona podra
interponer esta accion para tomar conocimiento de los datos a ella referidos y de su
finalidad, que consten en registros o bancos de datos publicos, o privados destinados a
proveer informes, y en caso de falsedad o discriminacidon, para exigir la supresion,

”

rectificacion, confidencialidad o actualizacion de aquellos”.

La Constitucion de Brasil, en su articulo 5, apartados LXXII LXXVII, reconoce el derecho de
Habeas Data "(...) a) para asegurar el conocimiento de informaciones relativas a la persona
del impetrante que consten en registros o bancos de datos de entidades gubernamentales o
de caracter publico; b) para la rectificacion de datos, cuando no se prefiera hacerlo por
procedimiento secreto, judicial o administrativo (...)son gratuitas las acciones de "habeas
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corpus” y "habeas data" y, en la forma de la ley, los actos necesarios al ejercicio de la
ciudadania”.

La Constitucién de Chile, dentro de sus preceptos ordena en su articulo 19 "La constitucion
asegura a todas las personas:(...) 4° El respeto y proteccion a la vida privada y publicay a la
honra de la persona y de su familia”.

La Constitucién de Colombia, reconoce el derecho a la proteccién de datos personales en su
articulo 15: "Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en los bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion.

La Constitucion de Costa Rica, reconoce el derecho a la proteccién de datos en sus articulos
23 y 24 bis, los que respectivamente ordenan: “Articulo 23. El domicilio y todo otro recinto
privado de los habitantes de la Republica son inviolables. No obstante pueden ser allanados
por orden escrita de juez competente, o para impedir la comision o impunidad de delitos, o
evitar dafios graves a las personas o a la propiedad, con sujecidon a lo que prescribe la ley”.
"Articulo 24 bis. Toda persona tiene derecho a tener o no tener personalidad virtual, donde
Su presencia, contenido y proyeccion se encuentre regulada por cada una de ellas. No podra
ser utilizada con fines discriminatorios en perjuicio de su titular. El Estado garantizara que la
informacidon contenida en la personalidad virtual goce de la adecuada seguridad informatica
y juridica, con exclusion de terceros no autorizados que pretendan obtenerla. El Estado
podré hacer uso del contenido de la personalidad virtual de las personas, previa autorizacion
de éstas, siempre que se realice en beneficio y provecho de las mismas.”

La Constitucion de la Republica del Ecuador reconoce el derecho a la proteccién de datos
mediante lo dispuesto en su articulo 23 inciso 8vo.: “Art. 23.- Sin perjuicio de los derechos
establecidos en esta Constitucion y en los instrumentos internacionales vigentes, el Estado
reconocera y garantizara a las personas los siguientes: (...)8. El derecho a la honra, a la
buena reputacion y a la intimidad personal y familiar. La ley protegera el nombre, la imagen
y la voz de la persona”. Asimismo, garantiza su cumplimiento mediante lo ordenado en el
articulo 94 de su Carta Magna: "Toda persona tendra derecho a acceder a los documentos,
bancos de datos e informes que sobre si misma, o sobre sus bienes, consten en entidades
publicas o privadas, asi como a conocer el uso que se haga de ellos y su propdsito”.

La Constitucién de El Salvador en su articulo 2 establece: "(...) Se garantiza el derecho al
honor, a la intimidad personal y familiar y a la propia imagen."

La Constitucidon Espanola garantiza el derecho a la proteccion de datos personales en su
articulo 18, inciso 4to. “La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

La Constitucion de Guatemala garantiza en su articulo 24 la ‘"inviolabilidad de
correspondencia, documentos y libros. Se garantiza el secreto de la correspondencia y de las
comunicaciones telefdnicas, radiofénicas, cablegraficas y otros productos de la tecnologia
moderna”. Asimismo, el articulo 31 ordena el “acceso a archivos y registros estatales, asi
como a correccion, rectificacion y actualizacién. Quedan prohibidos los registros y archivos
de filiacion politica, excepto los propios de las autoridades electorales y de los partidos
politicos”.
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La Constitucion de la Republica de Honduras en su articulo 76 dispone que "Se garantiza el
derecho al honor, a la intimidad personal, familiar y a la propia imagen".

La Constitucién de los Estados Unidos Mexicanos recogen el derecho a la proteccién de datos
personales en los Articulo 6 y 16, los que establecen, respectivamente "La informacién sobre
la vida privada y los datos personales en los archivos gubernamentales seran protegidos
conforme a las leyes secundarias"” y "(...) Las comunicaciones privadas son inviolables. La ley
sancionara penalmente cualquier acto que atente contra la libertad y privacia de las
mismas”.

La Constitucién de Nicaragua reconoce el derecho a la proteccién de datos en su articulo 26
cuando establece "Toda persona tiene derecho: A su vida privada y la de su familia; A la
Inviolabilidad de su domicilio, su correspondencia y sus comunicaciones de todo tipo;(...). A
conocer toda informacion que sobre ella hayan registrado las autoridades estatales, asi
como el derecho de saber por qué y con qué finalidad tiene esa informacion".

La Constitucion de Panama en su articulo 29 dispone: "La correspondencia y demas
documentos privados son inviolables y no pueden ser ocupados o examinados sino por
disposicion de autoridad competente, para fines especificos y mediante formalidades legales.
(...) se guardara reserva sobre los asuntos ajenos al objeto de la ocupacion o del examen.
Igualmente, las comunicaciones telefénicas privadas son inviolables y no podran ser
interceptadas (...)".

La Constitucion de la Republica del Perd en su articulo 2 establece que "Toda persona tiene
derecho a: (...) 5. A solicitar sin expresion de causa la informaciéon que requiera y a recibirla
de cualquier entidad publica, en el plazo legal (..). Se exceptuan las informaciones que
afectan la intimidad personal y las que expresamente se excluyan por ley o por razones de
seguridad nacional. 6. A que los servicios informdaticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad personal y familiar”.
Asimismo el articulo 200 recepta la Accion de Habeas Data, que procede contra el hecho u
omisién, parte de cualquier autoridad funcionario o persona, que vulnera o amenaza los
derechos a que se refiere el Articulo 2, inciso 5) y 6) de la Constitucion de la Republica del
Peru.

La Constitucion de la Republica Dominicana reconoce el derecho a la protecciéon de datos en
su articulo 44 inciso 2do que establece “toda persona tiene el derecho a acceder a la
informacion y a los datos que sobre ella o sus bienes reposen en los registros oficiales o
privados, asi como conocer el destino y el uso que se haga de los mismos, con las
limitaciones fijadas por la ley. El tratamiento de los datos e informaciones personales o sus
bienes deberé hacerse respetando los principios de calidad, licitud, lealtad, seguridad y
finalidad. Podra solicitar ante la autoridad judicial competente la actualizacion, oposicion al
tratamiento, rectificacion o destruccion de aquellas informaciones que afecten
ilegitimamente sus derechos. Asimismo el articulo 70 de la Carta Magna recepta el instituto
de habeas data:" Toda persona tiene derecho a una accion judicial para conocer de la
existencia y acceder a los datos que de ella consten en registros o bancos de datos publicos
o privados y, en caso de falsedad o discriminacion, exigir la suspension, rectificacion,
actualizacion y confidencialidad de aquéllos, conforme a la ley. No podra afectarse el secreto
de las fuentes de informacién periodistica”.

La Constitucidon de la Republica Oriental del Uruguay no hace mencidn expresa al derecho a
la proteccidn de datos personales.
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La Constitucidn de la Republica de Venezuela establece en su articulo 28 que “Toda persona
tiene derecho de acceder a la informacion y a los datos que sobre si misma o sobre sus
bienes consten en registros oficiales o privados (...) conocer el uso que se haga de los
mismos y su finalidad, y a solicitar ante el tribunal competente la actualizacion, la
rectificacion o la destruccién de aquellos, si fuesen erréneos o afectasen ilegitimamente sus
derechos. Igualmente, podra acceder a documentos de cualquier naturaleza que contengan
informacién cuyo conocimiento sea de interés para comunidades o grupos de personas (...).
Asimismo, el articulo 60 dispone "Toda persona tiene derecho a la proteccion de su honor,
vida privada, intimidad, propia imagen, confidencialidad y reputacion. La ley limitara el uso
de la informatica (...)". Como corolario, el articulo 281 recepta la acciéon de habeas data.

Derecho de acceso: El titular de los datos tiene derecho a solicitar al responsable, tendra
derecho a recabar de la persona responsable, informacion relativa a los concretos datos de
caracter personal objeto de tratamiento, asi como al origen de dichos datos, a las finalidades
de los correspondientes tratamientos y a los destinatarios o las categorias de destinatarios a
quienes se comuniquen o pretendan comunicar dichos datos.

Cualquier informacion que se proporcione al interesado debera facilitarse de forma
inteligible, empleando para ello un lenguaje claro y sencillo.

La legislacion nacional aplicable podra limitar el ejercicio reiterado de estos derechos, que
obligaria a la persona responsable a responder multiples solicitudes en intervalos cortos de
tiempo, excepto en aquellos casos en los que el interesado haga constar en su solicitud un
interés legitimo.

Sindnimos: Consultas.

Derecho de actualizacidon: Toda persona tiene derecho a que sean rectificados y/o
actualizados los datos personales de los que sea titular incluidos en un banco de datos. El
interesado tendra derecho a solicitar a la persona responsable la rectificacion o actualizacion
de los datos de caracter personal que pudieran resultar incompletos, inexactos, innecesarios
0 excesivos.

Véase también Derecho de rectificacion.

Derecho de cancelacion: El interesado tendra derecho a solicitar a la persona responsable
la cancelacion o supresion de los datos de caracter personal que pudieran resultar
incompletos, inexactos, innecesarios 0 excesivos.

La cancelacion implica el cese en el tratamiento por parte del responsable, a partir de un
bloqueo de los mismos y su posterior supresion.

La cancelacion procedera respecto de la totalidad de los datos personales del titular,
contenidos en una base de datos, o sdlo parte de ellos, seguin lo haya solicitado.

Cuando proceda, la persona responsable cancelard o suprimird los datos de caracter
personal conforme a lo solicitado. Debera, ademas, notificar este extremo a los terceros a
guienes se hayan comunicado los datos de caracter personal, siempre que los mismos
fueran conocidos.

La cancelacion no procedera cuando los datos de caracter personal deban ser conservados
para el cumplimiento de una obligacidn impuesta sobre la persona responsable por la
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legislacién nacional aplicable o, por las relaciones contractuales entre la persona responsable
y el interesado, o para no dafiar derechos de terceros.

Véase también Derecho de supresion.

Derecho de consulta al Registro de Bases de Datos: Cualquier persona podra conocer,
recabando a tal fin la informacién oportuna del Registro que habilite al efecto el 6rgano de
control, la existencia de tratamientos de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento. El Registro serd de consulta publica y gratuita.

Sinonimos: Derecho de informacion.

Véase también Registro de Bases de Datos Personales, Registro General de Proteccion de
Datos, Registro Nacional de Bases de Datos, Registro Nacional de Proteccion de datos
personales.

Derecho de impugnacion de valoraciones personales: Las personas tienen derecho a
no verse sometidas a una decision con efectos juridicos que les afecte de manera
significativa, que se base en un tratamiento automatizado o no de datos destinado a evaluar
determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad,
conducta, entre otros. El afectado podra impugnar los actos administrativos o decisiones
privadas que impliqguen una valoracién de su comportamiento, cuyo unico fundamento sea
un tratamiento de datos personales que ofrezca una definicion de sus caracteristicas o
personalidad. En este caso, el afectado tendrd derecho a obtener informacion del
responsable de la base de datos tanto sobre los criterios de valoracion como sobre el
programa utilizado en el tratamiento que sirviéo para adoptar la decision manifestada en el
acto.

La valoracion sobre el comportamiento de las personas, basada en un tratamiento de datos,
Unicamente podra tener valor probatorio a peticién del afectado.

B-l vex Bl PER 2= uru

Sinénimos: Impugnacion de valoraciones personales, Derecho al tratamiento objetivo de
datos personales, Decision individual automatizada.

Derecho de inclusién: Derecho que tiene el titular a ser incorporado con la informacién
correspondiente en una base de datos cuando acredite un interés fundado. Toda persona
fisica o juridica tendrd derecho a solicitar la inclusion de los datos personales que le
corresponda incluidos en una base de datos, al constatarse error o falsedad o exclusion en la
informacién de la que es titular. El responsable de la base de datos o del tratamiento debera
proceder a realizar la inclusién, mediante las operaciones necesarias a tal fin en un plazo
maximo de cinco dias habiles de recibida la solicitud por el titular del dato o, en su caso,
informar de las razones por las que estime no corresponde.

El incumplimiento de esta obligacidon por parte del responsable de la base de datos o del
tratamiento o el vencimiento del plazo, habilitara al titular del dato a promover la accién de
habeas data. B: PErR == uru

Derecho de informacidon: (1) Cuando se recaben datos personales se deberd informar
previamente a sus titulares en forma expresa, precisa e inequivoca:
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e La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o clase
de destinatarios.

e La existencia de la base de datos, electronico o de cualquier otro tipo, de que se trate
y la identidad y domicilio de su responsable.

e El caracter obligatorio o facultativo de las respuestas al cuestionario que se le
proponga, en especial en cuanto a los datos sensibles.

e Las consecuencias de proporcionar los datos y de la negativa a hacerlo o su
inexactitud.

e La posibilidad del titular de ejercer los derechos de acceso, rectificacion y supresion
de los datos.

El derecho de informacion estd reconocido en toda Iberoamérica, aunque ciertas
legislaciones se refieren a este derecho directamente mediante el “deber de informar”.

En argentina, el “derecho de informacién” es el llamado derecho de consulta en otras
legislaciones. 'y IBE

Sindnimos: Deber de informar

(2) Cualquier persona podra conocer, solicitando la informacion al Registro habilitado al
efecto, la existencia de tratamiento de datos, sus finalidades y la identidad del
responsable respecto a sus datos de caracter personal. El Registro serd de consulta
publica y gratuita. ARG

Sinénimos: Derecho de consulta al Registro de bases de datos

Derecho de nifios, ninas y adolescentes: En el Tratamiento se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. Queda proscrito el tratamiento de
datos personales de nifos, nifas y adolescentes, salvo aquellos datos que sean de
naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a
los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los
nifos, niflas y adolescentes respecto del tratamiento indebido de sus datos personales, y
proveer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y
adolescentes de sus datos personales, su derecho a la privacidad y protecciéon de su
informacion personal y la de los demas. = COL

Derecho de oposicion: El interesado podra oponerse al tratamiento de sus datos de
caracter personal cuando concurra una razoén legitima derivada de su concreta situacién
personal. No procedera el ejercicio de este derecho de oposicién en aquellos casos en los
gue el tratamiento sea necesario para el cumplimiento de una obligacién impuesta sobre la
persona responsable por la legislacion nacional aplicable. De resultar procedente, el
responsable no podra tratar los datos relativos al titular. El titular podra negar o revocar su
consentimiento, asi como oponerse para el tratamiento de sus datos personales para las
finalidades que sean distintas a aquéllas que son necesarias y den origen a la relacién
juridica entre el responsable y el titular, sin que ello tenga como consecuencia la conclusién
del tratamiento para estas ultimas finalidades.

Derecho de rectificacion: Toda persona tiene derecho a que sean rectificados y/o

actualizados los datos personales de los que sea titular incluidos en un banco de datos. El
interesado tendra derecho a solicitar a la persona responsable la rectificaciéon o actualizacién
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de los datos de caracter personal que pudieran resultar incompletos, inexactos, innecesarios
0 excesivos.

Véase también Derecho de actualizacion.

Derecho de supresion: El interesado tendra derecho a solicitar a la persona responsable la
cancelacion o supresion de los datos de caracter personal que pudieran resultar incompletos,
inexactos, innecesarios 0 excesivos.

Cuando proceda, la persona responsable cancelard o suprimird los datos de caracter
personal conforme a lo solicitado. Debera, ademas, notificar este extremo a los terceros a
guienes se hayan comunicado los datos de caracter personal, siempre que los mismos
fueran conocidos.

La cancelacién no procedera cuando los datos de caracter personal deban ser conservados
para el cumplimiento de una obligacién impuesta sobre la persona responsable por la
legislacién nacional aplicable o, por las relaciones contractuales entre la persona responsable
y el interesado, o para no dafiar derechos de terceros.

Véase también Derecho de cancelacion, Bloqueo, Derecho al olvido digital, Derecho al olvido.

Derecho humano a la proteccion de datos: El derecho a la proteccion de datos
personales es inherente a la persona humana.

Véase también Derecho constitucional a la proteccion de datos.

Derechos ARCO: La legislacion en proteccion de datos reconoce una serie de derechos a los
ciudadanos, el derecho de acceso, rectificacion, cancelacion y oposicion de sus datos
personales (ARCO). Asi, el titular de los datos puede solicitar informacién sobre qué datos
tienen y como los han obtenido (derecho de acceso), la rectificacion de los mismos, la
cancelacién de los datos en sus ficheros (derecho de cancelacién) o la oposicién a que traten
sus datos para un uso o fin determinado (derecho de oposicién).

El ejercicio de cada uno de estos derechos es independiente entre si, no es necesario agotar
uno para ejercer alguno de los otros tres.

Véase también Derecho de acceso, Derecho de cancelacion, Derecho de rectificacion,
Derecho de oposicion.

Derechos referentes a la comunicacion de datos: Los datos personales objeto de
tratamiento sélo podran ser comunicados para el cumplimiento de los fines directamente
relacionados con el interés legitimo del emisor y del destinatario y con el previo
consentimiento del titular de los datos, al que se le debe informar sobre la finalidad de la
comunicacién e identificar al destinatario o los elementos que permitan hacerlo. El previo
consentimiento para la comunicacién es revocable.

No se considera comunicacion o cesiéon de datos el acceso por parte de un encargado del
tratamiento, que resulte necesario para la prestacion de un servicio al responsable, salvo
que este acceso implique la existencia de un nuevo vinculo entre el encargado del
tratamiento vy el titular.
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El destinatario quedara sujeto a las mismas obligaciones legales y reglamentarias del emisor
y éste respondera solidaria y conjuntamente por la observancia de las mismas ante el
organismo de control y el titular de los datos de que se trate.

Véase también Consentimiento, Principio de finalidad.

Destinatario: Persona fisica o juridica, publica o privada u 6rgano administrativo, al que se
revelen los datos.

Véase también Cesionario.

Dias: Dias habiles. Salvo que expresamente se indique que se computaran dias corridos.

Direccion de Proteccion de Datos Personales: Direccion de Proteccion de Datos
Personales adscrita al Ministerio de Hacienda y Crédito Publico, que cuenta con un Director
designado por la maxima autoridad administrativa de dicho ministerio y que tiene por objeto
el control, supervisién y proteccion del tratamiento de los datos personales contenidos en
ficheros de datos de naturaleza publica y privada. = NIC
Direccion General de Proteccion de Datos Personales: Es el érgano encargado de
ejercer la Autoridad Nacional de Proteccién de Datos Personales a que se refiere el articulo
32 de la Ley, pudiendo usarse indistintamente cualquiera de dichas denominaciones.

Bl Per

Direccion Nacional de Proteccion de Datos: La Direccion Nacional de Proteccion de
Datos Personales -DNPD- es el érgano de control argentino creado en el ambito nacional,
para la efectiva proteccion de los datos personales. Goza de autonomia funcional y actda
como érgano descentralizado en el @mbito del Ministerio de Justicia y Derechos Humanos de
la Nacion. Tiene a su cargo el Registro de las Bases de Datos, y las atribuciones de
inspeccién, sancién y supervisién del cumplimiento de la Ley de Habeas Data, entre otras.

, , ARG
Véase tambien DNPD.

Directorios de correo: Conjunto de direcciones de correo electrénico, estructurado para la
realizacion de bulsquedas. Es un concepto similar al de “guia telefénica”, aplicado a las
direcciones de correo electronico.

Disociacion de datos: El procedimiento mediante el cual los datos personales no pueden
asociarse a su titular ni permitir, por su estructura, contenido grado de desagregacion, la
identificacion a una persona determinada o determinable.

Sindénimos: Desasociacion de datos.

Documento de seguridad: Instrumento que contiene los procedimientos y medidas de
seguridad fisica, administrativa y técnica para garantizar la confidencialidad, integridad vy
disponibilidad de los datos contenidos en los sistemas de datos personales.

Sindénimos: Protocolo minimo de actuacion, Politicas de tratamiento.

Domicilio del titular de datos: En las solicitudes de derechos ARCO, se deberd indicar el
domicilio o cualquier otro medio para que sea notificada la respuesta. En caso de no cumplir
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con este requisito, el responsable tendra por no presentada la solicitud, dejando constancia
de ello.

Véase también Derechos ARCO, Solicitud ARCO.

DNPD: Direccion Nacional de Proteccién de Datos, autoridad maxima Argentina de
aplicacion en materia de proteccion de datos personales, 6rgano de control que tiene por
objeto realizar todas las acciones necesarias para el cumplimiento de los objetivos y demas
disposiciones de la Ley de Habeas Data 25.326. = ARG

Sindnimos: Direccion Nacional de Proteccion de Datos.
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Ejercicio de derechos ARCO: El ejercicio de cualquiera de los derechos ARCO no excluye
la posibilidad de ejercer alguno de los otros, ni puede constituir requisito previo para el
ejercicio de cualquiera de estos derechos.

La entrega de los datos personales serd gratuita, previa acreditacion de su identidad,
debiendo cubrir el titular Unicamente los gastos justificados de envio o el costo de
reproduccién en copias u otros formatos.

Del mismo modo, si el responsable ofreciera un procedimiento para hacer efectivo el
derecho de acceso y el afectado exigiese que el mismo se materializase a través de un
procedimiento que implique un coste desproporcionado, surtiendo el mismo efecto y
garantizando la misma seguridad el procedimiento ofrecido por el responsable, seran de
cuenta del afectado los gastos derivados de su eleccién.

La solicitud de rectificacion debera indicar a qué datos se refiere y la correccion que haya de
realizarse y debera ir acompafiada de la documentacion justificativa de lo solicitado.

En la solicitud de cancelacidn, el interesado debera indicar a qué datos se refiere, aportando
al efecto la documentacién que lo justifique, en su caso. ‘,' IBE

La legislacion peruana contempla la posibilidad de exigir una contraprestaciéon para el
ejercicio de los derechos ARCO. B:l Per

Sindnimos: Peticion de habeas data.

Véase también Derechos ARCO, Gratuidad ARCO, Procedimiento de derechos ARCO,
Intervalos para solicitar derechos ARCO.

Encargado: Persona fisica o moral, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales por cuenta del
responsable.

Sinénimos: Encargado del tratamiento, Subcontratista.

Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento, como consecuencia de la existencia de una relacién
juridica que le vincula con el mismo y delimita el ambito de su actuacién para la prestacion
de un servicio.

Sinénimos: Encargado, Subcontratista

Véase también Acceso a los datos por cuenta de terceros, Subcontratacion de servicios,
Cesidn de datos, Autorizacion de la subcontratacion.

Entorno digital: Es el ambito conformado por la conjuncién de hardware, software, redes,
aplicaciones, servicios o cualquier otra tecnologia de la sociedad de la informacion que
permiten el intercambio o procesamiento informatizado o digitalizado de datos.

Excepciones al ambito de aplicacion del régimen de proteccion de datos: Las
disposiciones del presente Reglamento no seran aplicables a la informacidn siguiente:

e La relativa a personas morales;
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Aquélla que refiera a personas fisicas en su calidad de comerciantes y profesionistas,
y

La de personas fisicas que presten sus servicios para alguna persona moral o persona
fisica con actividades empresariales y/o prestacion de servicios, consistente
Unicamente en su nombre y apellidos, las funciones o puestos desemperiados, asi
como algunos de los siguientes datos laborales: domicilio fisico, direccion electrdnica,
teléfono y nimero de fax; siempre que esta informacién sea tratada para fines de
representacion del empleador o contratista. I@.l MEX

Asimismo, el régimen de proteccién de los datos de caracter personal no sera de aplicacion a
los siguientes ficheros y tratamientos:

A los realizados o mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas. Sélo se consideraran relacionados con
actividades personales o domésticas los tratamientos relativos a las actividades que
se inscriben en el marco de la vida privada o familiar de los particulares.

A los sometidos a la normativa sobre proteccion de materias clasificadas.

A los establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada.

A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

A los ficheros establecidos para la investigacién del terrorismo y de formas graves de
delincuencia organizada. No obstante, en estos supuestos el responsable del fichero
comunicara previamente la existencia del mismo, sus caracteristicas generales y su
finalidad a la Agencia de Proteccién de Datos. Z ESP

El régimen de proteccién de datos no sera de aplicacidn a las siguientes bases de datos:

A las mantenidas por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

Las que tengan por objeto la seguridad publica, la defensa, la seguridad del Estado y
sus actividades en materia penal, investigacion y represion del delito.

A las bases de datos creadas y reguladas por leyes especiales. 2= URU

Sindénimos: Actividades excluidas del ambito de la proteccion de datos.

Véase también Exceptuados al cumplimiento del régimen de proteccién de datos.

Excepciones al consentimiento: No serd necesario el consentimiento cuando:

Esté previsto en una Ley o se recaben para el ejercicio de funciones propias del
Estado;

Los datos figuren en fuentes de acceso publico;

Los datos personales se sometan a un procedimiento previo de disociacion;

Tenga el propédsito de cumplir obligaciones derivadas de una relacién juridica entre el
titular y el responsable;

Se trate de listados cuyos datos se limiten a nombre, documento nacional de
identidad, identificacion tributaria o previsional, ocupacién, fecha de nacimiento y
domicilio;

Exista una situacion de emergencia que potencialmente pueda dafiar a un individuo
€n su persona o en sus bienes;
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e Sean indispensables para la atencion médica, la prevencién, diagnodstico, la
prestacién de asistencia sanitaria, tratamientos médicos o la gestién de servicios
sanitarios, mientras el titular no esté en condiciones de otorgar el consentimiento, y
que dicho tratamiento de datos se realice por una persona sujeta al secreto
profesional u obligacion equivalente, o

Se dicte resolucién de autoridad competente. “y " IBE
Se trate de las operaciones que realicen las entidades financieras y_de las
informaciones que reciban de sus clientes. ARG I"-“l PER

e Cuando medie norma para la promociéon de la competencia en los mercados
regulados emitida en ejercicio de la funcidn normativa por los organismos
reguladores a que se refiere la Ley 27.332, Ley Marco de los Organismos Reguladores
de la Inversidn Privada en los Servicios Publicos, o la que haga sus veces, siempre
gue la informacion brindada no sea utilizada en perjuicio de la privacidad del usuario.

e Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad
sea politica, religiosa o sindical y se refiera a los datos personales recopilados de sus
respectivos miembros, los que deben guardar relaciéon con el propdsito a que se
circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de

aquellos. I@l PER

Véase también Consentimiento.

Excepciones a los derechos ARCO: Los responsables de los ficheros podran denegar el
acceso, la rectificacion o cancelacion en funcion de los peligros que pudieran derivarse para
la defensa del Estado o la seguridad publica, la proteccidon de los derechos y libertades de
terceros o las necesidades de las investigaciones que se estén realizando.

Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el
ejercicio de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice
las actuaciones administrativas tendentes a asegurar el cumplimiento de las obligaciones
tributarias y, en todo caso, cuando el afectado esté siendo objeto de actuaciones
inspectoras.

El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos
mencionados en los apartados anteriores podra ponerlo en conocimiento del Director de la
Agencia de Proteccion de Datos o del organismo competente en el caso de ficheros
mantenidos por Cuerpos de Policia propios de éstas, o por las Administraciones tributarias
autonomicas, quienes deberan asegurarse de la procedencia o improcedencia de la
4 —
denegacion. & ESp

Sindénimos: Denegacion de solicitud ARCO, Negativa a responder derechos ARCO, Negativa
parcial a responder derechos ARCO.

Excepcion a la autorizacion: No requiere autorizacion el tratamiento de datos personales
gue provengan o que se recolecten de fuentes accesibles al publico, cuando sean de caracter
economico, financiero, bancario o comercial, se contengan en listados relativos a una
categoria de personas que se limiten a indicar antecedentes tales como la pertenencia del
individuo a ese grupo, su profesion o actividad, sus titulos educativos, direccion o fecha de
nacimiento, o sean necesarios para comunicaciones comerciales de respuesta directa o
comercializacion o venta directa de bienes o servicios. Tampoco requerira de esta
autorizacion el tratamiento de datos personales que realicen personas juridicas privadas
para el uso exclusivo suyo, de sus asociados y de las entidades a que estan afiliadas, con
fines estadisticos, de tarificacion u otros de beneficio general de aquéllos. L CHL

A0 | 2003



[GLOSARIO IBEROAMERICANO DE PROTECCION DE DATOS]

Sindénimos: Excepcidon al consentimiento.

Véase también Autorizacion.

Excepcion de la prohibicion de transferir a paises no adecuados: La prohibicion no
regira en los siguientes supuestos:

Cuando sea para solicitar o proveer auxilio o colaboracion judicial internacional;
Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

Cuando la transferencia sea necesaria para la prevenciéon o para el diagndstico
médico, la prestacién de asistencia sanitaria o tratamiento médico o la gestion de
servicios sanitarios.

Cuando se refiera a transferencias dinerarias, bancarias o bursatiles, conforme a su
regulacién especifica;

Cuando la transferencia se hubiera acordado en el marco de tratados internacionales
o convenios en los cuales el pais de origen de los datos sea parte;

Cuando la transferencia tenga por objeto la cooperacién internacional entre
organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo y
el narcotrafico.

Cuando la transferencia sea necesaria para la ejecucién de un contrato entre el
afectado y el responsable del fichero o para la adopcién de medidas precontractuales
adoptadas a peticion del afectado.

Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés publico. Tendra esta consideracién la transferencia solicitada por una
Administracién fiscal o aduanera para el cumplimiento de sus competencias.

Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

Véase también transferencia internacional de datos.

Exceptuados al cumplimiento del régimen de proteccion de datos: El régimen de
proteccidn de los datos de caracter personal no sera aplicable:

A los ficheros mantenidos por personas fisicas en el ejercicio de actividades

exclusivamente personales o domésticas.

A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

A los ficheros establecidos para la investigacién del terrorismo y de formas graves de

delincuencia organizada. No obstante, en estos supuestos el responsable del fichero

comunicara previamente la existencia del mismo, sus caracteristicas generales y su

finalidad a la Agencia Espanola de Proteccién de Datos.

A los tratamientos de datos referidos a personas juridicas, ni a los ficheros que se

limiten a incorporar los datos de las personas fisicas que presten sus servicios en

aquéllas, consistentes Unicamente en su nombre y apellidos, las funciones o puestos

desempefiados, asi como la direccion postal o electrdnica, teléfono y nimero de fax

profesionales. = ESP
I

El régimen de proteccion de los datos de caracter personal no serd aplicable: a los ficheros
de uso exclusivamente personal o doméstico. ARG

El régimen de proteccion de los datos de caracter personal no sera de aplicacion a las
siguientes bases de datos:

A las mantenidas por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.
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Las que tengan por objeto la seguridad publica, la defensa, la seguridad del Estado y
sus actividades en materia penal, investigacién y represion del delito.

A las bases de datos creadas y reguladas por leyes especiales. URU

|| Ia‘

Las previsiones legales en proteccion de datos personales no seran aplicables a la
informacidén siguiente:

La relativa a personas morales;

Aquélla que refiera a personas fisicas en su calidad de comerciantes y profesionistas,
La de personas fisicas que presten sus servicios para alguna persona moral o persona
fisica con actividades empresariales y/o prestacion de servicios, consistente
Unicamente en su nombre y apellidos, las funciones o puestos desempenados, asi
como algunos de los siguientes datos laborales: domicilio fisico, direccion electrénica,
teléfono y nimero de fax; siempre que esta informacién sea tratada para fines de
representacion del empleador o contratista. I,g.l MEX

Las previsiones legales en proteccion de datos personales no seran de aplicacion a:

El tratamiento de datos personales realizado por personas naturales para fines
exclusivamente domésticos, personales o relacionados con su vida privada o familiar.
Los contenidos o destinados a ser contenidos en bancos de datos personales de la
administracién publica, solo en tanto su tratamiento resulte necesario para el estricto
cumplimiento de competencias asignadas por ley a las respectivas entidades publicas
siempre que tengan por objeto:

o La defensa nacional.

o La seguridad publicay,

o El desarrollo de actividades en materia penal para la investigacién y represién

del delito. B:j rer

Los principios, los derechos y las garantias establecidos en la normativa de proteccién de
datos podran ser limitados de manera justa, razonable y acorde con el principio de
transparencia administrativa, cuando se persigan los siguientes fines:

La seguridad del Estado.

La seguridad y el ejercicio de la autoridad publica.

La prevencién, persecucion, investigacién, detencion y represién de las infracciones
penales, o de las infracciones de la deontologia en las profesiones.

El funcionamiento de bases de datos que se utilicen con fines estadisticos, histéricos
o de investigacion cientifica, cuando no exista riesgo de que las personas sean
identificadas.

La adecuada prestaciéon de servicios publicos.

La eficaz actividad ordinaria de la Administracion, por parte de las autgridades
oficiales. mm CTR
El régimen de proteccion de datos personales que se establece en la presente ley no
sera de aplicacion:

A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domeéstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se
debera, de manera previa, informar al Titular y solicitar su autorizacidén. En este caso
los Responsables y Encargados de las bases de datos y archivos quedaran sujetos a
las disposiciones contenidas en la presente ley;
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e A las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencién, deteccion, monitoreo y control del lavado de activos
y el financiamiento del terrorismo;

e A las Bases de datos que tengan como fin y contengan informacion de inteligencia y
contrainteligencia;

e A las bases de datos y archivos de informacidn periodistica y otros contenidos

editoriales;
e A las bases de datos y archivos regulados por la Ley 1266 de 2008;
e A las bases de datos y archivos regulados por la Ley 79 de 1993. s COL

Véase también Ambito de aplicacion, Actividades excluidas al dmbito de proteccién de datos.

Expectativa razonable de privacidad: Confianza que deposita cualquier persona en otra,
respecto de que los datos personales proporcionados entre ellos seran tratados conforme a
lo que acordaron las partes y en cumplimiento de la normativa vigente. I@.I MEX

Exportador de datos personales: responsable de los datos de caracter personal que son
objeto de transferencia internacional a un pais tercero.
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Faltas: Salvo en Costa Rica, en el resto de Iberoamérica se utiliza la voz “infracciones”.
== (TR

Sindnimos: Infracciones.

Fe Publica: En el ejercicio de las funciones de verificacion, el personal del Instituto estara
dotado de fe publica para constatar la veracidad de los hechos en relacidon con los tramites a

su cargo. I&-l MEX

Fecha de la inscripcién: Se computara como fecha de inscripcién definitiva de las bases de
datos la correspondiente a la Resolucién o Notificaciéon del érgano de control.

Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacién, almacenamiento, organizacién y acceso.

Sinénimos: Archivo, Registro, Base de datos, Banco de datos.

Fichero de exclusion del envio de comunicaciones comerciales: Los responsables a los
que el afectado haya manifestado su negativa a recibir publicidad podran conservar los
minimos datos imprescindibles para identificarlo y adoptar las medidas necesarias que
eviten el envio de publicidad.

Fichero no automatizado: Todo conjunto de datos de caracter personal organizado de
forma manual, no automatizada y estructurado conforme a criterios especificos relativos a
personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos
personales, ya sea aquél centralizado, descentralizado o repartido de forma funcional o
geogriafica.

Sindnimos: Bases de datos no automatizadas.

Ficheros comunes de envio de comunicaciones comerciales: Serd posible la creacion
de ficheros comunes, de caracter general o sectorial, en los que sean objeto de tratamiento
los datos de caracter personal que resulten necesarios para evitar el envio de
comunicaciones comerciales a los interesados que manifiesten su negativa u oposicién a
recibir publicidad. A tal efecto, los citados ficheros podran contener los minimos datos
imprescindibles para identificar al afectado.

Cuando el afectado manifieste ante un concreto responsable su negativa u oposicion a que
sus datos sean tratados con fines de publicidad o prospeccién comercial, aquél debera ser
informado de la existencia de los ficheros comunes de exclusion generales o sectoriales, asi
como de la identidad de su responsable, su domicilio y la finalidad del tratamiento.

El afectado podrd solicitar su exclusion respecto de un fichero o tratamiento concreto o su
inclusién en ficheros comunes de excluidos de caracter general o sectorial.

Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad o
prospeccion comercial deberan previamente consultar los ficheros comunes que pudieran
afectar a su actuacién, a fin de evitar que sean objeto de tratamiento los datos de los
afectados que hubieran manifestado su oposicion o negativa a ese tratamiento. —op
I

Véase también Datos relativos a bases de datos con fines de publicidad.

Ficheros de informacion sobre solvencia patrimonial y crédito: En la prestacion de
servicios de informacién crediticia sélo pueden tratarse datos personales de caracter
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patrimonial relativos a la solvencia econdmica y al crédito, obtenidos de fuentes accesibles al
publico o procedentes de informaciones facilitadas por el interesado o con su
consentimiento. Pueden tratarse igualmente datos personales relativos al cumplimiento o
incumplimiento de obligaciones de contenido patrimonial, facilitados por el acreedor o por
guien actle por su cuenta o interés.

A solicitud del titular de los datos, el responsable o usuario del banco de datos, le
comunicara las informaciones, evaluaciones y apreciaciones que sobre él mismo hayan sido
comunicadas durante los Ultimos seis meses y el nombre y domicilio del cesionario en el
supuesto de tratarse de datos obtenidos por cesion. = —

P P ARG e ESP 2= URU

Sélo se podran archivar, registrar o ceder los datos personales que sean significativos para
evaluar la solvencia econdmico-financiera de los afectados durante los Ultimos cinco afios.
Dicho plazo se reducird a dos anos cuando el deudor cancele o de otro modo extinga la
obligacién, debiéndose hace constar dicho hecho. La prestacién de servicios de informacion
crediticia no requerira el previo consentimiento del titular de los datos a los efectos de su
cesion, ni la ulterior comunicacion de ésta, cuando estén relacionados con el giro de las
actividades comerciales o crediticias de los cesionarios. ARG

Los datos personales relativos a obligaciones de caracter comercial de personas fisicas sélo
podran estar registrados por un plazo de cinco afios contados desde su incorporacion. En
caso que al vencimiento de dicho plazo la obligacion permanezca incumplida, el acreedor
podra solicitar al responsable de la base de datos, por Unica vez, su nuevo registro por
otros cinco afos. Este nuevo registro deberda ser solicitado en el plazo de treinta dias
anteriores al vencimiento original. Las obligaciones canceladas o extinguidas por cualquier
medio, permaneceran registradas, con expresa mencién de este hecho, por un plazo
maximo de cinco anos, no renovable, a contar de la fecha de la cancelacion o extincion.
Cuando se haga efectiva la cancelacion de cualquier obligacion incumplida registrada en una
base de datos, el acreedor debera en un plazo maximo de cinco dias habiles de acontecido el
hecho, comunicarlo al responsable de la base de datos o tratamiento correspondiente. Una
vez recibida la comunicacion por el responsable de la base de datos o tratamiento, éste
dispondra de un plazo maximo de tres dias habiles para proceder a la actualizacion del dato,
asentando su nueva situacion. == URU

Soélo se podran registrar y ceder los datos de caracter personal que sean determinantes para
enjuiciar la solvencia econdmica de los interesados y que no se refieran, cuando sean
adversos, a mas de seis afios, siempre que respondan con veracidad a la situacidén actual de
aquéllos.

El acreedor debera informar al deudor, en el momento en que se celebre el contrato y al
momento de constituirse en mora, que en caso de no producirse el pago en el término
previsto para ello, los datos relativos al impago podran ser comunicados a ficheros relativos
al cumplimiento o incumplimiento de obligaciones dinerarias. Z ESP

Véase también Datos relativos a la actividad comercial o crediticia, Ficheros de informacion
sobre solvencia patrimonial y créditos.

Ficheros de datos de titularidad privada: ficheros cuyo responsable son personas,
empresas o entidades de derecho privado. Si se trata de bases de datos de particulares para
un uso exclusivamente personal y privado, quedan fuera del ambito de aplicacion de la Ley
de Proteccion de Datos.
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Sinénimos: Bases de datos de titularidad privada, Banco de datos personales de
administracion privada.

Ficheros de datos de titularidad publica: Ficheros de los que sean responsables los
organos del Estado y las instituciones de la administracion publica, asi como las entidades u
organismos vinculados o dependientes de las mismas.

Sinénimos: Bases de datos de titularidad publica, Banco de datos personales de
administracion publica.

Ficheros de las Fuerzas y Cuerpos de Seguridad: Los ficheros creados por las Fuerzas y
Cuerpos de Seguridad que contengan datos de caracter personal que, por haberse recogido
para fines administrativos, deban ser objeto de registro permanente, estaran sujetos al
régimen general de proteccion de datos personales.

La recogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas
y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan limitados a
aquellos supuestos y categorias de datos que resulten necesarios para la prevencion de un
peligro real para la seguridad publica o para la represién de infracciones penales, debiendo
ser almacenados en ficheros especificos establecidos al efecto.

Ficheros temporales: Ficheros de trabajo creados por usuarios o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizacién de
un tratamiento.

Firma electrénica: Conjunto de datos electrdnicos anadidos a un mensaje que permite al
receptor de los mismos comprobar su fuente e integridad y protegerse asi de la suplantacién
o falsificacién. Para su generacién se suelen utilizar técnicas criptograficas.

Flujo transfronterizo de datos personales: Transferencia internacional de datos
personales a un destinatario situado en un pais distinto al pais de origen de los datos
personales, sin importar el soporte en que estos se encuentren, los medios por los cuales se
efectud la transferencia ni el tratamiento que reciban.

El titular y el encargado del banco de datos personales deben realizar el flujo transfronterizo
de datos personales solo si el pais destinatario mantiene niveles de proteccién adecuados
conforme a la presente Ley. En caso de que el pais destinatario no cuente con un nivel de
proteccién adecuado, el emisor del flujo transfronterizo de datos personales debe garantizar
gue el tratamiento de los datos personales se efectie conforme a lo dispuesto por la

presente Ley. Bl rer

Sinénimos: Transferencia internacional de datos.
Véase también Excepcidn a la prohibicidon de transferir a paises no adecuados

Forma de recabar el consentimiento: El responsable del tratamiento podra solicitar el
consentimiento del interesado a través de los siguientes modos, salvo cuando la Ley exija la
obtencién del consentimiento expreso para el tratamiento de los datos.

El responsable podra dirigirse al afectado, informandole y concediéndole un plazo de treinta
dias para manifestar su negativa al tratamiento, advirtiéndole de que en caso de no
pronunciarse a tal efecto se entendera que consiente el tratamiento de sus datos de caracter
personal. Cuando se trate de responsables que presten al afectado un servicio que genere
informacidn periddica o reiterada, o facturacion periddica, la comunicacion podra llevarse a
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cabo de forma conjunta a esta informacién o a la facturacién del servicio prestado, siempre
que se realice de forma claramente visible.

En todo caso, sera necesario que el responsable del tratamiento pueda conocer si la
comunicacién ha sido objeto de devolucidon por cualquier causa, en cuyo caso no podra
proceder al tratamiento de los datos referidos a ese interesado.

Debera facilitarse al interesado un medio sencillo y gratuito para manifestar su negativa al
tratamiento de los datos.

Cuando se solicite el consentimiento del interesado a través de este procedimiento, no sera
posible solicitarlo nuevamente respecto de los mismos tratamientos y para las mismas
finalidades en el plazo de un afio a contar de la fecha de la anterior solicitud.

Si el responsable del tratamiento solicitase el consentimiento del afectado durante el
proceso de formacion de un contrato para finalidades que no guarden relacién directa con el
mantenimiento, desarrollo o control de la relacion contractual, debera permitir al afectado
gue manifieste expresamente su negativa al tratamiento o comunicacion de datos.

En particular, se entendera cumplido tal deber cuando se permita al afectado la marcacion
de una casilla claramente visible y que no se encuentre ya marcada en el documento que se
le entregue para la celebracion del contrato o se establezca un procedimiento equivalente
que le permita manifestar su negativa al tratamiento. Z ESP

Sindnimos: Modo de obtener autorizacion.

Fuentes accesibles al publico: Bases de datos que contienen datos personales que
pueden ser utilizados y tratados sin consentimiento de la persona afectada, sin mas
exigencia que, en su caso, el abono de una contraprestacién.

Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo promocional,
los directorios telefonicos en los términos previstos por su normativa especifica; las listas de
personas pertenecientes a grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesién, actividad, grado académico, direccion e indicacién de su
pertenencia al grupo; los Diarios y Boletines oficiales y los medios de comunicacion.

La inclusion de datos adicionales requerird el consentimiento del interesado, que podra ser
revocado en cualquier momento.

A0 | 2003



[GLOSARIO IBEROAMERICANO DE PROTECCION DE DATOS]

Garantia de confidencialidad: Obligacion de toda persona fisica o juridica, publica o
privada, que tenga participacién en el tratamiento o almacenamiento de datos personales,
de cumplir con el deber de confidencialidad que exige la Ley. = CTR

Sindénimos: Secreto profesional, Principio de confidencialidad.

Garantias efectivas: toda persona interesada tiene derecho a un procedimiento
administrativo sencillo y rapido ante la PRODHAB, con el fin de ser protegido contra actos
gue violen sus derechos fundamentales a |la proteccién de datos personales.

Sindénimos: Procedimiento administrativo de proteccion de datos, Procedimiento trilateral de
tutela de derechos, Procedimiento de tutela de derechos, Procedimiento de proteccion de
datos. == (TR

Gestion de soportes: dentro de las medidas de nivel medio, Debera establecerse un
sistema de registro de entrada de soportes que permita, directa o indirectamente, conocer el
tipo de documento o soporte, la fecha y hora, el emisor, el nUmero de documentos o
soportes incluidos en el envio, el tipo de informacidn que contienen, la forma de envio y la
persona responsable de la recepcidén que deberd estar debidamente autorizada.

Igualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el numero de documentos o soportes incluidos en el envio, el tipo de
informacién que contienen, la forma de envio y la persona responsable de la entrega que
deberd estar debidamente autorizada.

Dentro de las medidas de nivel alto, la identificacion de los soportes se debera realizar
utilizando sistemas de etiquetado comprensibles y con significado que permitan a los
usuarios con acceso autorizado a los citados soportes y documentos identificar su contenido,
y que dificulten la identificacion para el resto de personas. La distribucion de los soportes
gue contengan datos de caracter personal se realizara cifrando dichos datos o bien utilizando
otro mecanismo que garantice que dicha informacidén no sea accesible o manipulada durante
su transporte. Asimismo, se cifrardn los datos que contengan los dispositivos portatiles
cuando éstos se encuentren fuera de las instalaciones que estan bajo el control del
responsable del fichero. Debera evitarse el tratamiento de datos de caracter personal en
dispositivos portatiles que no permitan su cifrado. En caso de que sea estrictamente
necesario se hard constar motivadamente en el documento de seguridad y se adoptaran
medidas que tengan en cuenta los riesgos de realizar tratamientos en entornos
i —
desprotegidos. = ESP

Véase también Medidas de seguridad de nivel medio.

Graduaciéon de sanciones: Cuando ocurra una vulneracién a la seguridad de los datos
personales, atendiendo al caracter intencional o no del infractor, el tipo de infraccién y la
voluntad de cumplimiento del infractor, el érgano de control podra atenuar la sancidon que
corresponda.

Véase también Sanciones
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Gratuidad ARCO: La entrega de los datos personales serda gratuita, debiendo cubrir el
titular Unicamente los gastos justificados de envio o con el costo de reproduccién en copias u
otros formatos. n,' IBE

Dicho derecho se ejercera por el titular en forma gratuita, previa acreditacién de su
identidad ante el responsable. No obstante, si la misma persona reitera su solicitud en un
periodo menor a doce meses, los costos no seran mayores a tres dias de Salario Minimo
General Vigente en el Distrito Federal, a menos que existan modificaciones sustanciales al
aviso de privacidad que motiven nuevas consultas. IQ_,_I MEX

La legislacion peruana contempla la posibilidad de exigir una contraprestacién para el
ejercicio de los derechos ARCO. I@I PER

Si la misma persona reitera su solicitud ARCO en un periodo menor a doce meses, podra
solicitarsele el pago de una contraprestacién, a menos que existan modificaciones
sustanciales en las politicas de privacidad o aviso de privacidad que motiven nuevas

consultas. mmm COL xomm CTR Ia-l MEX

Véase también Derechos ARCO, Ejercicio de los derechos ARCO.

Grupos sin personalidad juridica: Las personas integrantes de un grupo que actle sin
personalidad juridica y que trate datos personales para finalidades especificas o propias del
grupo se consideraran también responsables o encargados, segln sea el caso.
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Habeas Data: Es el derecho, en ejercicio de una accion constitucional o legal, que tiene
cualquier persona que figura en un registro o banco de datos, de acceder a tal registro para
conocer qué informacidon existe sobre su persona, y de solicitar la correccion o eliminacion
de esa informacién si le causara algun perjuicio. También puede aplicarse al derecho al
olvido, esto es, el derecho a eliminar informacién que se considera obsoleta por el
transcurso del tiempo y ha perdido relevancia para seguir siendo informada.

Este derecho se fue expandiendo y comenzd a ser reglamentado tanto por leyes de habeas
data como por normas de proteccion de datos personales (que suelen tener un capitulo
procesal donde se describe el objeto de la accién de habeas data, la legitimacidon pasiva y

activa, y la prueba y la sentencia). == ARG BRA coL -! PAN 2= URU
Véase también Accidon de habeas data.
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Identificacion del afectado: Cualquier procedimiento de reconocimiento del afectado y/o
elemento que permita determinar directa o indirectamente la identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social del titular de los datos.

Identificacion del personal verificador: Al iniciar la visita, el personal verificador debera
exhibir credencial vigente con fotografia, expedida por el Instituto que lo acredite para
desempeiiar dicha funcién, asi como la orden escrita fundada y motivada a la que se refiere
el articulo anterior, de la que debera dejar copia con quien se entendié la visita. I"}'l MEX

Al iniciar la visita, el personal fiscalizador debera exhibir credencial vigente con fotografia,
expedida por la Direccion General de Protecciéon de Datos Personales que lo acredite como
tal. Bl Per

Véase también IFAI, Instituto, Direccion general de proteccion de datos personales, Visitas
de verificacion, Visitas de fiscalizacion.

IFAI: El Instituto Federal de Acceso a la Informacién y Protecciéon de Datos es la Autoridad
de Aplicacion en materia de proteccién de datos de los Estados Unidos Mexicanos, conforme
lo dispuesto en la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares. Tiene por objeto difundir el conocimiento del derecho a la proteccién de datos
personales en la sociedad mexicana, promover su ejercicio y vigilar por la debida
observancia de las disposiciones previstas en la presente Ley y que deriven de la misma; en
particular aquellas relacionadas con el cumplimiento de obligaciones por parte de los sujetos
regulados por este ordenamiento. I‘*}l MEX

Véase también Instituto.

Importador de datos personales: La persona fisica o juridica, publica o privada, u drgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a
un tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

Improcedencia de la solicitud de proteccion de derechos: La solicitud de proteccion de
datos sera desechada por improcedente cuando:

e El Instituto no sea competente;

e El Instituto haya conocido anteriormente de la solicitud de proteccion de datos
contra el mismo acto y resuelto en definitiva respecto del mismo recurrente;

e Se esté tramitando ante los tribunales competentes algin recurso o medio de
defensa interpuesto por el titular que pueda tener por efecto modificar o revocar el
acto respectivo;

Se trate de una solicitud de proteccién de datos ofensiva o irracional, o
Sea extemporanea. Ié-l MEX

Impugnacién de valoraciones: Los ciudadanos tienen derecho a no verse sometidos a
una decision con efectos juridicos, sobre ellos o que les afecte de manera significativa, que
se base Unicamente en un tratamiento de datos destinados a evaluar determinados aspectos
de su personalidad. El afectado podra impugnar los actos administrativos o decisiones
privadas que impliquen una valoracion de su comportamiento, cuyo Unico fundamento sea
un tratamiento de datos de caracter personal que ofrezca una definicion de sus
caracteristicas o personalidad.
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En este caso, el afectado tendra derecho a obtener informacion del responsable del fichero
sobre los criterios de valoracion y el programa utilizados en el tratamiento que sirvid para
adoptar la decisién en que consistio el acto.

Sinénimos: Derecho a la impugnacion de valoraciones personales, Tratamiento de datos en
decisiones sin intervencion humana valorativa, Derecho al tratamiento objetivo de datos
personales

Incidencia de seguridad: Se entiende por incidencia o vulneracion de seguridad cualquier
anomalia que afecte o pueda afectar a la seguridad e integridad de los datos de caracter
personal (estén automatizados o no).

Sinénimos: Vulneracién de seguridad.

Infracciones: Constituyen infracciones a la Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares:

e No responder a la solicitud de derechos ARCO, sin razén fundada;

e Actuar con negligencia o dolo en la tramitacion y respuesta de solicitudes de
derechos ARCO;

e Declarar dolosamente la inexistencia de datos personales, cuando exista total o
parcialmente en las bases de datos del responsable;

e Dar tratamiento a los datos personales en contravencidon a los principios establecidos
en la Ley;

e Omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere el
articulo 16 de la ley federal de proteccion de datos personales en posesion de
particulares;

e Mantener datos personales inexactos cuando resulte imputable al responsable, o no
efectuar las rectificaciones o cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de los titulares;

e No cumplir con el apercibimiento a que se refiere la fraccién I del articulo 64 federal
de proteccion de datos personales en posesion de particulares;

e Incumplir el deber de confidencialidad;

e Cambiar sustancialmente la finalidad originaria del tratamiento de los datos, sin
observar lo dispuesto por el articulo 12 de la ley federal de proteccion de datos
personales en posesién de particulares;

e Transferir datos a terceros sin comunicar a éstos el aviso de privacidad que contiene
las limitaciones a que el titular sujetd la divulgaciéon de los mismos;

e Vulnerar la seguridad de bases de datos, locales, programas o equipos, cuando
resulte imputable al responsable;

e Llevar a cabo la transferencia o cesion de los datos personales, fuera de los casos en
gue esté permitida por la Ley;

e Recabar o transferir datos personales sin el consentimiento expreso del titular, en los
casos en que éste sea exigible;

e Obstruir los actos de verificacion de la autoridad;

e Recabar datos en forma engafosa y fraudulenta;

e Continuar con el uso ilegitimo de los datos personales cuando se ha solicitado el cese
del mismo por el Instituto o los titulares;

e Tratar los datos personales de manera que se afecte o impida el ejercicio de los
derechos ARCO;

e Crear bases de datos en contravencién a lo dispuesto por el articulo 9, segundo
parrafo de la Ley federal de proteccion de datos personales en posesidon de
particulares, y

A0 | 2003



! [GLOSARIO IBEROAMERICANO DE PROTECCION DE DATOS]

e Cualquier incumplimiento del responsable a las obligaciones establecidas a su cargo
en términos de lo previsto en la Ley federal de proteccién de datos personales en
posesién de particulares. Ia.l MEX

Constituyen infracciones a la Ley Organica de Proteccién de Datos (LOPD) las siguientes:

Son infracciones leves: No remitir a la Agencia Espafiola de Proteccion de Datos las
notificaciones previstas en la LOPD; no solicitar la inscripcion del fichero de datos de
caracter personal en el Registro General de Proteccidon de Datos; el incumplimiento del deber
de informacion al afectado; la transmisién de los datos a un encargado del tratamiento sin
dar cumplimiento a los deberes formales establecidos en la LOPD.

Son infracciones graves: Proceder a la creacién de ficheros de titularidad publica o iniciar la
recogida de datos de caracter personal para los mismos, sin autorizacion de disposicion
general, publicada en el "Boletin Oficial del Estado" o diario oficial correspondiente; tratar
datos de caracter personal sin recabar el consentimiento, cuando éste sea necesario; tratar
datos de caracter personal o usarlos posteriormente con conculcacion de los principios vy
garantias establecidos en la LOPD, salvo cuando sea constitutivo de infraccion muy grave; la
vulneracion del deber de guardar secreto; el impedimento o la obstaculizacién del ejercicio
de los derechos ARCO; el incumplimiento del deber de informaciéon cuando los datos no
hayan sido recabados del propio interesado; el incumplimiento de los restantes deberes de
notificacion o requerimiento al afectado impuestos por la LOPD; mantener los datos de
caracter personal sin las debidas condiciones de seguridad; No atender los requerimientos o
apercibimientos de la AEPD o no proporcionar a aquélla cuantos documentos e informaciones
sean solicitados por la misma; obstruir al ejercicio de la funcidén inspectora de la AEPD; la
comunicacién o cesién de los datos de caracter personal sin contar con legitimaciéon para
ello, salvo que la misma sea constitutiva de infraccién muy grave.

Son infracciones muy graves: La recogida de datos en forma engafiosa o fraudulenta; tratar
o ceder los datos de caracter personal de modo contrario a lo dispuesto en la LOPD; no
cesar en el tratamiento ilicito de datos de caracter personal cuando existiese un
requerimiento de la AEPD para ello; transferir internacionalmente de datos de caracter
personal con destino a paises que no proporcionen un nivel de proteccién adecuado o sin
autorizaciéon del Director de la AEPD salvo en los supuestos en los que conforme a la LOPD
dicha autorizacion no resulta necesaria. = ESP
I

El érgano de control podra aplicar las siguientes medidas sancionatorias a los responsables
de las bases de datos o encargados del tratamiento de datos personales en caso que se
violen las normas de la Ley 18.331:

Apercibimiento.
Multa de hasta quinientas mil unidades indexadas.

Suspension de la base de datos respectiva. A tal efecto se faculta a la AGESIC a promover
ante los 6rganos jurisdiccionales competentes, la suspension de las bases de datos, hasta
por un lapso de seis dias habiles, respecto de los cuales se comprobare que infringieren o
transgredieren la ley 18.331. 2= URU
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Constituye infraccién sancionable toda accién u omisién que contravenga o incumpla alguna
de las disposiciones contenidas en la Ley 29.733 o en su reglamento. Las infracciones se
califican como leves, graves y muy graves.

Son infracciones leves:

e Dar tratamiento a datos personales sin recabar el consentimiento de sus titulares,
cuando el mismo sea necesario conforme a lo dispuesto en la Ley.

e No atender, impedir u obstaculizar el ejercicio de los derechos ARCO del titular.

e Obstruir el ejercicio de la funcidn fiscalizadora de la Autoridad Nacional de Proteccion
de Datos Personales.

Son infracciones graves:

e Dar tratamiento a los datos personales contraviniendo los principios establecidos en
la Ley 29.733 o incumpliendo sus demas disposiciones o las de su Reglamento.

e Incumplir la obligacién de confidencialidad.

e No atender, impedir u obstaculizar, en forma sistematica, el ejercicio de los derechos
ARCO del titular.

e Obstruir, en forma sistematica, el ejercicio de la funcion fiscalizadora de la Autoridad
Nacional de Proteccion de Datos Personales.

e No inscribir el banco de datos personales en el Registro Nacional de Proteccidon de
Datos Personales.

Son infracciones muy graves:

e Dar tratamiento a los datos personales contraviniendo los principios establecidos en
la Ley o incumpliendo sus demas disposiciones o las de su Reglamento, cuando con
ello se impida o se atente contra el ejercicio de los derechos fundamentales.

e Crear, modificar, cancelar o mantener bancos de datos personales sin cumplir con lo
establecido por la Ley o su reglamento.

e Suministrar documentos o informacion falsa o incompleta a la Autoridad Nacional de
Proteccion de Datos Personales.

e No cesar en el tratamiento ilicito de datos personales, cuando existiese un previo
requerimiento de la Autoridad Nacional de Proteccidon de Datos Personales para ello.

e No inscribir el banco de datos personales en el Registro Nacional de Proteccién de
Datos Personales, no obstante haber sido requerido para ello por la Autoridad
Nacional de Proteccidon de Datos Personales. I@l PER

La persona natural o juridica privada o el organismo publico responsable del banco de datos
personales deberd indemnizar el dafio patrimonial y moral que causare por el tratamiento
indebido de los datos, sin perjuicio de proceder a eliminar, modificar o bloquear los datos de
acuerdo a lo requerido por el titular o, en su caso, lo ordenado por el tribunal.

La accidn consiguiente podrd interponerse conjuntamente con la reclamacién destinada a
establecer la infraccion, sin perjuicio de lo establecido en el articulo 173 del Cdédigo de
Procedimiento Civil. En todo caso, las infracciones no contempladas en los articulos 6 y 19,
incluida la indemnizacion de los perjuicios, se sujetaran al procedimiento sumario.

El monto de la indemnizacion sera establecido prudencialmente por el juez, considerando las
circunstancias del caso y la gravedad de los hechos. L CHL
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Seran consideradas faltas leves, para los efectos de la Ley N° 8968:

Recolectar datos personales para su uso en base de datos sin que se le otorgue
suficiente y amplia informacién a la persona interesada.

Recolectar, almacenar y transmitir datos personales de terceros por medio de
mecanismos inseguros o que de alguna forma no garanticen la seguridad e
inalterabilidad de los datos.

Seran consideradas faltas graves, para los efectos de esta ley:

Seran

Recolectar, almacenar, transmitir o de cualquier otra forma emplear datos personales
sin el consentimiento informado y expreso del titular de los datos.

Transferir datos personales a otras personas o empresas en contravencion de las
reglas establecidas en la ley.

Recolectar, almacenar, transmitir o de cualquier otro modo emplear datos personales
para una finalidad distinta de la autorizada por el titular de la informacion.

Negarse injustificadamente a dar acceso a un interesado sobre los datos que consten
en archivos y bases de datos, a fin de verificar su calidad, recoleccion,
almacenamiento y uso conforme a la ley.

Negarse injustificadamente a eliminar o rectificar los datos de una persona que asi lo
haya solicitado por medio claro e inequivoco.

consideradas faltas gravisimas:

Recolectar, almacenar, transmitir o de cualquier otra forma emplear, por parte de
personas fisicas o juridicas privadas, datos sensibles.

Obtener, de los titulares o de terceros, datos personales de una persona por medio
de engafio, violencia o0 amenaza.

Revelar informacion registrada en una base de datos personales cuyo secreto esté
obligado a guardar conforme la ley.

Proporcionar a un tercero informacién falsa o distinta contenida en un archivo de
datos, con conocimiento de ello.

Realizar tratamiento de datos personales sin encontrarse debidamente inscrito ante
la Prodhab, en el caso de los responsables de bases de datos cubiertos por el articulo
21 de la ley.

Transferir, a las bases de datos de terceros paises, informacién de caracter personal
de los costarricenses o de los extranjeros radicados en el pais, sin el consentimiento
de sus titulares. e CTR

Son infracciones leves a esta ley, las siguientes:

Tratar datos personales sin el consentimiento expreso ya sea por escrito, por medios
electrénicos, opticos o por cualquier otra tecnologia, o por signos inequivocos de su
titular, cuanto la ley asi lo exija;

Omitir la inclusion, complementacién, rectificacidon, actualizaciéon, supresion o
blogueo, cancelacién, de oficio o a peticion del titular, de los datos personales que se
encuentran en ficheros de datos publicos y privados;

Incumplir las instrucciones dictadas por la Direccién de Proteccion de Datos
Personales;
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e Obtener datos personales a través de formularios u otros impresos, sin que figure en
los mismos, en forma claramente legible, las advertencias que se utilizaran para
crear ficheros; y

e Remitir publicidad a través de medios electrénicos, a titulares que han manifestado
expresamente su negativa a recibirla.

Son infracciones graves, las siguientes:

e El tratamiento de datos personales por medios fraudulentos o que infrinjan las
disposiciones contempladas en la Ley N-787;

e Impedir u obstaculizar el ejercicio del derecho a la autodeterminacién informativa al
titular de los datos personales, asi como negar injustificadamente la informacion
solicitada;

e Violentar el secreto profesional;

e Reincidir en las infracciones leves;

e Mantener ficheros de datos, inmuebles, equipos o herramientas sin las condiciones
minimas de seguridad, integridad y confidencialidad requeridas por las disposiciones
aplicables; y

e Obstruir las inspecciones que realice la Direccion de Proteccion de Datos PerscLaIes.

NIC

Las entidades que por negligencia no cumplieron con la obligacion de notificar a la DPA
tratamiento de los datos personales mencionados en los apartados 1 y 5 del articulo 27 de la
Ley 67/98, o proporcionar informacion falsa para cumplir con el requisito de notificacion de
las infracciones los términos previstos en el articulo 29 de la misma, o cuando, después de
notificado por DPA, mantengan el acceso a las redes abiertas de transmision de datos de
caracter personal a responsables que no cumpla con las disposiciones de esta Ley, podran
aplicarse las siguientes multas:

e En el caso de una persona fisica, un minimo de 50 mil y un maximo de 500.000
euros;

e En el caso de una persona juridica o entidad no incorporada, un minimo de
300.000 y un maximo de 3.000.000 euros.

La multa se incrementa al doble sus limites cuando se trata de datos sujetos a investigacion
de antecedentes.

Practican un delito punible con multa minima de 100.000 euros y un maximo de euros
1.000.000 entidades que no cumplan alguna de las siguientes disposiciones de esta Ley:
designar un representante; el incumplimiento de las obligaciones establecidas en los
articulos 5, 10, 11, 12, 13, 15, 16 y 31 inc. 3.

La pena se elevara al doble sus limites cuando se haya cumplido con las obligaciones
establecidas en los articulos 6, 7, 8, 9, 19 y 20. m POR

Inmovilizacion de ficheros: En el supuesto previsto como infraccidn muy grave en la
LOPD, consistente en la utilizacion o cesidn ilicita de los datos de caracter personal en la que
se impida gravemente o se atente de igual modo contra el ejercicio de los derechos de los
ciudadanos y el libre desarrollo de la personalidad, el Director de la Agencia Espafiola de
Proteccion de Datos podra, en cualquier momento del procedimiento, requerir a los
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responsables de ficheros o tratamientos de datos de caracter personal, tanto de titularidad
publica como privada, la cesacion en la utilizacién o cesién ilicita de los datos. El
requerimiento debera ser atendido en el plazo improrrogable de tres dias, durante el cual el
responsable del fichero podra formular las alegaciones que tenga por convenientes en orden
al levantamiento de la medida. Si el requerimiento fuera desatendido, el Director de la
Agencia Espafiola de Proteccion de Datos podra, mediante resolucién motivada, acordar la
inmovilizacidon de tales ficheros o tratamientos, a los solos efectos de restaurar los derechos
de las personas afectadas.

Inscripcion de codigos tipo y codigos de conducta: Determinadas regulaciones exigen
la inscripcién u notificacidon de los cddigos tipo por ante su autoridad de aplicacion. El
procedimiento para la inscripcién de los cédigos tipo se iniciara siempre a solicitud de la
entidad, érgano o asociacion promotora del cédigo tipo.

e ARG gy COL 2 ESP ol MEX Wl PER == uRu

Véase también Cddigo tipo, Codigo de conducta.

Inscripcion registral: Toda base de datos publica o privada debe inscribirse en el Registro
que al efecto habilite el Organo de Control, de acuerdo a los criterios reglamentarios que se

Inspeccion: Las autoridades de control, con el objeto de comprobar el cumplimiento por los
Responsables de la Ley de Proteccién de Datos, podran realizar inspecciones, requiriendo al
responsable la documentacion necesaria o realizando las visitas en el establecimiento en
donde se encuentren las bases de datos respectivas.

La inspeccion puede iniciarse de oficio o a peticion de parte. Cualquier persona podra
denunciar ante la autoridad de aplicacion las presuntas violaciones a la proteccion de datos
personales, siempre que no se ubiquen en los supuestos de procedencia del procedimiento
de proteccién de derechos.

Para llevar a cabo la inspeccidn, la autoridad de aplicacién tendra acceso a la informacién y
documentacién que considere necesarias, de acuerdo a la resolucién que lo motive.

Los funcionarios que ejerzan la inspeccion estan obligados a guardar confidencialidad sobre
la informacién que conozca derivada de la inspeccidn correspondiente.
I

oo ARG wmmm cTR e ESP o] MEX

Sinénimos: Verificacion, Constatacion de posibles infracciones, Fiscalizacion.

Véase también Procedimiento de Inspeccion

Instituto: Instituto Federal de Acceso a la Informacidon y Proteccién de Datos. Autoridad de
Aplicacién en materia de proteccion de datos de los Estados Unidos Mexicanos.

Sindnimos: IFAL

Integridad: Garantia de la exactitud de la informacién frente a la alteracion, pérdida o
destruccion, ya sea de forma accidental o fraudulenta.

Interesado: Titular de los datos que sean objeto del tratamiento.

A0 | 2003



! [GLOSARIO IBEROAMERICANO DE PROTECCION DE DATOS]

Sinénimos: Afectado, Titular de datos.

Intervalos para solicitar derechos ARCO: Solo podrd ser ejercitado a intervalos no
inferiores a 12 meses. = ESP

El derecho de acceso solo podra ser ejercitado a intervalos no inferiores a 6 meses, salvo
ue se acredite un interés legitimo al efecto. _— —
q g wwen ARG —== URU

Dicho derecho se ejercera por el titular en forma gratuita, previa acreditacion de su
identidad ante el responsable. No obstante, si la misma persona reitera su solicitud en un
periodo menor a doce meses, los costos no serdn mayores a tres dias de Salario Minimo
General Vigente en el Distrito Federal, a menos que existan modificaciones sustanciales al
aviso de privacidad que motiven nuevas consultas. I‘*}I MEX

Si la misma persona reitera su solicitud ARCO en un periodo menor a doce meses, podra
solicitarsele el pago de una contraprestacién, a menos que existan modificaciones
sustanciales en las politicas de privacidad o aviso de privacidad que motiven nuevas

consultas. mm COL ©mm CTR Bel Mex

Véase también Ejercicio de derechos ARCO.
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Juicio de nulidad: Contra las resoluciones del Instituto, los particulares podran promover el
juicio de nulidad ante el Tribunal Federal de Justicia Fiscal y Administrativa. I@I MEX

Véase también IFAI, Recurso contra Resoluciones Proteccion de Datos Personales.
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Legitimados para ejercer derechos ARCO: Los derechos ARCO se ejerceran por el titular,
previa acreditacién de su identidad; o través de su representante, previa acreditacion de la
identidad del titular y del representante, y la existencia de la representacién.

Los derechos de los Titulares establecidos en la Ley, podran ejercerse por las siguientes
personas:
e Por el Titular, quien deberad acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.
e Por sus causahabientes, quienes deberan acreditar tal calidad.
e Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.
e Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, niflas o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Véase también Derechos ARCO.

Legitimados para promover accion de habeas data: La acciéon de proteccién de los
datos personales o de habeas data podra ser ejercida por el afectado, sus tutores o
curadores y los sucesores de las personas fisicas, sean en linea directa o colateral hasta el
segundo grado, por si o por intermedio de apoderado.

Cuando la accién sea ejercida por personas de existencia ideal, debera ser interpuesta por
sus representantes legales, o apoderados que éstas designen al efecto.

En el proceso podra intervenir en forma coadyuvante el Defensor del Pueblo.

ARG BRA 2= URU

Ley de Orden Publico: Las normas de orden pubico son irrenunciables e imperativas, en
el sentido de que deben cumplirse cualquiera que sea la voluntad de las partes. Son normas
que hacen a los principios generales del derecho y al conjunto de principios superiores del
ordenamiento juridico que no puede quedar relegado en manera alguna al arbitrio de los
individuos. Si una ley es de orden publico, las partes no pueden dejarla sin efecto en sus

contratos. ARG BRA Ia-l MEX I"-“I PER

En Argentina, la Ley 25.326 de Proteccion de los Datos Personales es de orden publico.

En México, la Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares,
es de orden publico y de observancia general en toda la Republica.

En Perd, la Ley 29733 de Proteccion de Datos Personales es de orden publico.
En Brasil, la Ley 9507/97 posee aplicabilidad inmediata.

Ley de Proteccion de Datos de caracter Personal: Ley portuguesa que regula la
proteccién de datos personales, publicada bajo el nimero 67 de 1998. m POR

Ley de Proteccion de Datos Personales: Ley Peruana que regula la protecciéon de datos
personales, publicada bajo el nimero 29.733. Tiene el objeto de garantizar el derecho
fundamental a la proteccion de datos personales, prevista en el Articulo 2 numeral 6to de la
Constitucién del Peru. I@I PER
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Ley de Proteccion de Datos Personales: Ley 787/2012 de Nicaragua, que regula la
proteccién de los datos personales. Tiene por objeto la proteccién de la persona natural o
juridica frente al tratamiento, automatizado o no, de sus datos personales en ficheros de
datos publicos y privados, a efectos de garantizar el derecho a la privacidad personal y
familiar, y el derecho a la autodeterminacién informativa. = NIC

Ley de Proteccion de Datos Personales y Accidon de "Habeas Data": Ley Uruguaya de
proteccién de datos, registrada bajo Ley N° 18.331. Define su objeto y ambito de aplicacion
derecho a la proteccion de los datos personales se aplicard por extensién a las personas
juridicas, en cuanto corresponda. Articulo 3°. Ambito objetivo.- El régimen de la presente
ley sera de en los tres primeros articulos de su plexo normativo, siendo: “Articulo 109,
Derecho humano.- El derecho a la proteccién de datos personales es inherente a la persona
humana, por lo que esta comprendido en el articulo 72 de la Constitucion de la Republica.
Articulo 2°. Ambito subjetivo.- El aplicacién a los datos personales registrados en cualquier
soporte que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los ambitos publico o privado”. == URU

Ley de Proteccion de la persona frente al tratamiento de sus datos personales:: La
Ley No. 8969 del 5 de septiembre de 2011, regula el tratamiento de los datos personales en
Costa Rica.

Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus derechos
fundamentales, concretamente, su derecho a la autodeterminacidon informativa en relacion
con su vida o actividad privada y demas derechos de la personalidad, asi como la defensa de
su libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes. e CTR

Ley de Proteccion de los Datos Personales: Ley Argentina que regula la proteccion de
datos personales, publicada bajo el nUmero 25.326, también conocida como Ley de Habeas
Data. La citada ley tiene por objeto la proteccién integral de los datos personales asentados
en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos,
sean éstos publicos, o privados destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como también el acceso a la informacion que
sobre las mismas se registre, de conformidad a lo establecido en el art. 43 Ver Texto, parr.
3 de la Constitucion Nacional. Como particularidad, la Ley Argentina protege, en cuanto
resulte pertinente, a los datos relativos a personas de existencia ideal.

En relacién al escueto dmbito de aplicacién definido en el Art. 1 de la Ley, el mismo queda
salvado por lo dispuesto en su Decreto Reglamentario 1558/2001, que establece:
“ARTICULO 1°.- A los efectos de esta reglamentacion, quedan comprendidos en el concepto
de archivos, registros, bases o bancos de datos privados destinados a dar informes, aquellos
que exceden el uso exclusivamente personal y los que tienen como finalidad la cesion o
transferencia de datos personales, independientemente de que la circulacién del informe o la
informacién producida sea a titulo oneroso o gratuito”. ARG

Ley Estatutaria 1266 de 2008: Ley Colombiana de 31 de diciembre de 2008, por la cual
se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacidon contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
Tiene por objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos, y los demas derechos, libertades y garantias constitucionales relacionadas
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con la recoleccion, tratamiento y circulacion de datos personales a que se refiere el articulo
15 de la Constitucion Politica de Colombia, asi como el derecho a la informacién establecido
en el articulo 20 de la Constitucion Politica de Colombia, particularmente en relacién con la
informacién financiera y crediticia, comercial, de servicios y la proveniente de terceros

paises. s COL

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares: Ley
Mexicana de proteccién de datos, también conocida como LFPDPPP. Se trata de una Ley de
orden publico y de observancia general en toda la Republica, que tiene por objeto la
proteccion de los datos personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la privacidad
y el derecho a la autodeterminacion informativa de las personas. I‘*"l MEX

Ley Organica: En Espafa la Ley de Proteccion de Datos de caracter personal 15/1999, de
13 de diciembre es una Ley Organica. En el territorio espafiol, las leyes organicas se
relacionan con las ordinarias de una forma no jerarquica, opuesto a la situaciéon que se da
entre leyes y reglamentos; se trata de una organizacion basada en las caracteristicas de
cada asunto a regular, de modo que se limite el alcance de cada tipo de ley. Esto garantiza
el analisis de cada caso en concreto y la aplicacién de las leyes que correspondan a su
naturaleza, y no de aquéllas que pesen mas. A continuacién se enumeran las materias que
en Espana deben ser medidas a través de las leyes organicas:

¢ La concepcion de los derechos de caracter fundamental y de la libertad de la comunidad;
e La accion de aprobar o modificar los Estatutos de Autonomia;
e Cualquier procedimiento relacionado con el régimen general de elecciones.

En Chile, las leyes organicas pertenecen a un apartado especial de leyes dentro del
ordenamiento juridico, y se refieren a materias taxativamente detallados. Las leyes
organicas necesitan de una mayoria equivalente a cuatro de cada siete votos por parte de
los senadores y diputados, ya sea para su aprobacién, modificacion o derogacion.

En Republica Dominicana, una ley organica se concibe para regular un derecho fundamental,
tal como lo son: la forma y la administracion de los poderes publicos; el ejercicio de las
funciones publicas; el régimen de elecciones; las cuestiones relacionadas con la economia y
las finanzas a nivel nacional; las decisiones que requieren de la confeccion de un
presupuesto, de planificacion o de inversidn de caracter publico; la organizacion del
territorio; las acciones de tipo constitucional; la defensa y la seguridad nacional.

En Colombia ciertos temas deben ser regulados mediante las leyes organicas, y giran en
torno a: las actividades de tipo legislativo; normas pensadas para preparar, aprobar y
ejecutar el presupuesto de renta; cualquier accion que afecte las leyes de aprobaciones, del
plan nacional de desarrollo y aquéllas que se conciben para asignar competencias de
caracter normativo a los organismos nacionales. Las leyes organicas deben necesariamente
pasar por el Pleno de las Camaras: exclusiéon de la delegacién de su aprobacién en las
Comisiones legislativas permanentes (art. 75.3 CE).

Ley Organica de Proteccion de Datos: Ley Espafiola 15/1999, de 13 de diciembre, de
Proteccion de Datos de caracter personal, tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar. Z ESP

Ley que dicta normas para la transparencia en la gestion publica, establece la
accion de Habeas Data y otras disposiciones: Ley Panamefia No.6 de 22 de enero de
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2002, que dicta normas para la transparencia en la gestidén publica, establece la accién de
Habeas Data y dicta otras disposiciones. i- PAN

Ley que Reglamenta la Informacién de Caracter Privado: Ley Paraguaya publicada
bajo el N° 1682/2001 que reglamenta la informacion de caracter privado, modificada por la
Ley N© 1969 que modifica, amplia y deroga varios articulos de la Ley n°® 1682 que
reglamenta la informacidn de caracter privado. La Ley 1969 tiene por objeto regular la
recoleccion, almacenamiento, distribucion, publicacion, modificacion, destruccion, duraciéon y
en general, el tratamiento de datos personales contenidos en archivos, registros, bancos de
datos o cualquier otro medio técnico de tratamiento de datos publicos o privados destinados
a dar informes, con el fin de garantizar el pleno ejercicio de los derechos de sus titulares.

e PAR

Ley que regula el servicio de informacion sobre el historial de crédito de los
consumidores o clientes: Ley Panamefia No. 24/2002, que regula sectorialmente aspectos
relativos a la proteccion de datos personales de consumidores y clientes, que tiene por
objeto proteger y garantizar la confiabilidad, veracidad, actualizacion, y el buen manejo de
los datos personales de consumidores y clientes, relativos a su historial de crédito,
incorporados o susceptibles de ser incorporados a un registro de datos. -! PAN

Ley sobre Proteccion de la vida privada: Ley N° 19.628 que ordena el tratamiento de los
datos de caracter personal en registros o bancos de datos por organismos publicos o por
particulares, con excepcién del que se efectie en ejercicio de las libertades de emitir opinién
y de informar, el que se regulara por la ley a que se refiere el articulo 19, N° 12, de la

Constitucion Politica. L CHL

Limites al derecho a la proteccion de datos: Los principios y derechos previstos en esta
Ley, tendran como limite en cuanto a su observancia y ejercicio, la proteccion de la
seguridad nacional, el orden, la seguridad y la salud publicos, asi como los derechos de
terceros.

Listado de exclusién: Base de datos que tiene por objeto registrar de manera gratuita la
negativa del titular al tratamiento de sus datos personales. Para el ejercicio del derecho de
oposicion, los responsables podran gestionar listados de exclusion propios en los que
incluyan los datos de las personas que han manifestado su negativa para que trate sus datos
personales, ya sea para sus productos o de terceras personas.

Sindénimos: Depuracion de datos personales.
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Mandato: En el caso de que el tratamiento de datos personales se efectle por mandato,
deberd ser otorgado por escrito, dejando especial constancia de las condiciones de la
utilizacién de los datos. El mandatario deberda respetar esas estipulaciones en el
cumplimiento de su encargo. L CHL

Sindénimos: Subcontratacion de servicios, Acceso a datos por cuenta de terceros.
Véase también: Encargado del Tratamiento, Encargado.

Medidas compensatorias: Cuando resulte imposible dar a conocer el aviso de privacidad al
titular o exija esfuerzos desproporcionados, en consideracién al nimero de titulares o a la
antigliedad de los datos, el responsable podra instrumentar medidas compensatorias de
comunicacién masiva de acuerdo con los criterios generales expedidos por el Instituto,
mismos que seran publicados en el Diario Oficial de la Federacion.

Los casos que no actualicen los criterios generales emitidos por el Instituto requeriran la
autorizacién expresa de éste, previo a la instrumentacién de la medida compensatoria.

B-l mex

Medidas de seguridad: Control o grupo de controles de seguridad para proteger los datos
personales. Las medidas de seguridad serdan adecuadas conforme al tipo de datos de que se
trate. Todo responsable que lleve a cabo tratamiento de datos personales debera establecer
y mantener medidas de seguridad administrativas, técnicas y fisicas que permitan proteger
los datos personales contra dafio, pérdida, alteracion, destruccién o el uso, acceso o
tratamiento no autorizado.

Véase también Instituto, IFAL

El responsable y, en su caso, el encargado deberan establecer y mantener las medidas de
seguridad administrativas, fisicas y, en su caso, técnicas para la proteccién de los datos
personales, con independencia del sistema de tratamiento.

Medidas de seguridad administrativas: Conjunto de acciones y mecanismos para
establecer la gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion y clasificacién de la informacion, asi como la concienciacion,
formacion y capacitaciéon del personal, en materia de proteccion de datos personales.

Medidas de seguridad de nivel basico: Funciones y obligaciones del personal. Las
funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los
datos de caracter personal y a los sistemas de informacion estaran claramente definidas y
documentadas en el documento de seguridad. También se definiran las funciones de control
0 autorizaciones delegadas por el responsable del fichero o tratamiento. El responsable del
fichero o tratamiento adoptara las medidas necesarias para que el personal conozca de una
forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones asi
como las consecuencias en que pudiera incurrir en caso de incumplimiento. Registro de
incidencias. Deberd existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga constar el
tipo de incidencia, el momento en que se ha producido, o en su caso, detectado, la persona
gue realiza la notificacidon, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas. Control de acceso. Los usuarios tendran
acceso Unicamente a aquellos recursos que precisen para el desarrollo de sus funciones. El
responsable del fichero se encargara de que exista una relacién actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos. El responsable del
fichero establecerd mecanismos para evitar que un usuario pueda acceder a recursos con
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derechos distintos de los autorizados. Exclusivamente el personal autorizado para ello en el
documento de seguridad podra conceder, alterar o anular el acceso autorizado sobre los
recursos, conforme a los criterios establecidos por el responsable del fichero. En caso de que
exista personal ajeno al responsable del fichero que tenga acceso a los recursos deberd
estar sometido a las mismas condiciones y obligaciones de seguridad que el personal propio.
Gestion de soportes y documentos. Los soportes y documentos que contengan datos de
caracter personal deberan permitir identificar el tipo de informacion que contienen, ser
inventariados y solo deberdn ser accesibles por el personal autorizado para ello en el
documento de seguridad. Se exceptlan estas obligaciones cuando las caracteristicas fisicas
del soporte imposibiliten su cumplimiento, quedando constancia motivada de ello en el
documento de seguridad. La salida de soportes y documentos que contengan datos de
caracter personal, incluidos los comprendidos y/o anejos a un correo electrénico, fuera de
los locales bajo el control del responsable del fichero o tratamiento debera ser autorizada
por el responsable del fichero o encontrarse debidamente autorizada en el documento de
seguridad. En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacion durante su transporte. Siempre que
vaya a desecharse cualquier documento o soporte que contenga datos de caracter personal
deberd procederse a su destruccion o borrado, mediante la adopcién de medidas dirigidas a
evitar el acceso a la informacion contenida en el mismo o su recuperacién posterior. La
identificacion de los soportes que contengan datos de caracter personal que la organizacion
considerase especialmente sensibles se podra realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificaciéon para
el resto de personas. Identificacion y autenticacién. El responsable del fichero o
tratamiento debera adoptar las medidas que garanticen la correcta identificacion y
autenticacién de los usuarios. El responsable del fichero o tratamiento establecerd un
mecanismo que permita la identificaciéon de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacion y la verificacion de que esta
autorizado. Cuando el mecanismo de autenticacion se base en la existencia de contrasefas
existira un procedimiento de asignacion, distribuciéon y almacenamiento que garantice su
confidencialidad e integridad. El documento de seguridad establecera la periodicidad, que en
ningun caso sera superior a un afo, con la que tienen que ser cambiadas las contrasenas
que, mientras estén vigentes, se almacenaran de forma ininteligible. Copias de respaldo y
recuperacion. Deberan establecerse procedimientos de actuacién para la realizacién como
minimo semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido
ninguna actualizaciéon de los datos. Asimismo, se estableceran procedimientos para la
recuperacion de los datos que garanticen en todo momento su reconstruccién en el estado
en que se encontraban al tiempo de producirse la pérdida o destruccion. Unicamente, en el
caso de que la pérdida o destruccion afectase a ficheros o tratamientos parcialmente
automatizados, y siempre que la existencia de documentacidon permita alcanzar el objetivo al
que se refiere el parrafo anterior, se debera proceder a grabar manualmente los datos
quedando constancia motivada de este hecho en el documento de seguridad. El responsable
del fichero se encargara de verificar cada seis meses la correcta definicién, funcionamiento y
aplicacion de los procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos. Las pruebas anteriores a la implantacién o modificacién de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizardn con datos
reales, salvo que se asegure el nivel de seguridad correspondiente al tratamiento realizado y
se anote su realizacién en el documento de seguridad. Si estd previsto realizar pruebas con
datos reales, previamente deberd haberse realizado una copia de seguridad. Z ESP

Medidas de seguridad de nivel medio: Responsable de seguridad. En el documento de
seguridad deberdn designarse uno o varios responsables de seguridad encargados de
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coordinar y controlar las medidas definidas en el mismo. Esta designacion puede ser Unica
para todos los ficheros o tratamientos de datos de caracter personal o diferenciada segun los
sistemas de tratamiento utilizados, circunstancia que deberd hacerse constar claramente en
el documento de seguridad. En ningln caso esta designacién supone una exoneracion de la
responsabilidad que corresponde al responsable del fichero o al encargado del tratamiento
de acuerdo con este reglamento. Auditoria. A partir del nivel medio los sistemas de
informacién e instalaciones de tratamiento y almacenamiento de datos se someteran, al
menos cada dos afios, a una auditoria interna o externa que verifique el cumplimiento del
presente titulo. Con caracter extraordinario debera realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el sistema de informacién que puedan repercutir en
el cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacién, adecuacién y eficacia de las mismas. Esta auditoria inicia el cdmputo de dos
anos sefialado en el parrafo anterior. El informe de auditoria debera dictaminar sobre la
adecuacion de las medidas y controles a la Ley y su desarrollo reglamentario, identificar sus
deficiencias y proponer las medidas correctoras o complementarias necesarias. Deber3,
igualmente, incluir los datos, hechos y observaciones en que se basen los dictamenes
alcanzados y las recomendaciones propuestas. Los informes de auditoria seran analizados
por el responsable de seguridad competente, que elevara las conclusiones al responsable del
fichero o tratamiento para que adopte las medidas correctoras adecuadas y quedaran a
disposicion de la Agencia Espafiola de Proteccidn de Datos o, en su caso, de la autoridad de
aplicacion que corresponda. Gestion de soportes y documentos. Deberd establecerse un
sistema de registro de entrada de soportes que permita, directa o indirectamente, conocer el
tipo de documento o soporte, la fecha y hora, el emisor, el nimero de documentos o
soportes incluidos en el envio, el tipo de informacién que contienen, la forma de envio y la
persona responsable de la recepcion que debera estar debidamente autorizada. Igualmente,
se dispondra de un sistema de registro de salida de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el
numero de documentos o soportes incluidos en el envio, el tipo de informacion que
contienen, la forma de envio y la persona responsable de la entrega que deberd estar
debidamente autorizada. Identificacion y autenticacion. El responsable del fichero o
tratamiento establecera un mecanismo que limite la posibilidad de intentar reiteradamente
el acceso no autorizado al sistema de informacion. Control de acceso fisico.
Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a
los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacién. Registro de incidencias. En el registro de incidencias deberan consignarse,
ademas, los procedimientos realizados de recuperacion de los datos, indicando la persona
gue ejecutd el proceso, los datos restaurados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperaciéon. Serd necesaria la autorizacion del
responsable del fichero para la ejecucion de los procedimientos de recuperacion de los
datos.

Medidas de seguridad de nivel alto: Gestion y distribucion de soportes. La
identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacion para
el resto de personas. La distribucion de los soportes que contengan datos de caracter
personal se realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice
que dicha informacion no sea accesible o manipulada durante su transporte. Asimismo, se
cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control del responsable del fichero. Debera evitarse el
tratamiento de datos de caracter personal en dispositivos portatiles que no permitan su
cifrado. En caso de que sea estrictamente necesario se hard constar motivadamente en el
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documento de seguridad y se adoptaran medidas que tengan en cuenta los riesgos de
realizar tratamientos en entornos desprotegidos. Copias de respaldo y recuperacion.
Deberd conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad
exigidas en este titulo, o utilizando elementos que garanticen la integridad y recuperacion de
la informacion, de forma que sea posible su recuperacion. Registro de accesos. De cada
intento de acceso se guardaran, como minimo, la identificaciéon del usuario, la fecha y hora
en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido. Los mecanismos que permiten el registro de accesos
estaran bajo el control directo del responsable de seguridad competente sin que deban
permitir la desactivacion ni la manipulacién de los mismos. El periodo minimo de
conservacion de los datos registrados serd de dos afos. El responsable de seguridad se
encargara de revisar al menos una vez al mes la informacion de control registrada y
elaborara un informe de las revisiones realizadas y los problemas detectados. No sera
necesario el registro de accesos definido en este articulo en caso de que concurran las
siguientes circunstancias: Que el responsable del fichero o del tratamiento sea una persona
fisica; Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos personales; La concurrencia de las dos circunstancias a las que se
refiere el apartado anterior deberd hacerse constar expresamente en el documento de
seguridad. Telecomunicaciones. Cuando deban implantarse las medidas de seguridad de
nivel alto, la transmisiéon de datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizard cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacidén no sea inteligible ni

manipulada por terceros. &  ESP

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos, ya sea que empleen o
no la tecnologia, destinados para:

e Prevenir el acceso no autorizado, el dafio o interferencia a las instalaciones fisicas,
areas criticas de la organizacion, equipo e informacion;

e Proteger los equipos moviles, portatiles o de facil remocién, situados dentro o fuera de
las instalaciones;

e Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento que asegure su disponibilidad, funcionalidad e integridad, y

e Garantizar la eliminacion de datos de forma segura.

Medidas de seguridad técnicas: Conjunto de actividades, controles o mecanismos con
resultado medible, que se valen de la tecnologia para asegurar que:

e El acceso a las bases de datos légicas o a la informacion en formato légico sea por
usuarios identificados y autorizados;

e El acceso referido en el inciso anterior sea Unicamente para que el usuario lleve a cabo
las actividades que requiere con motivo de sus funciones;

e Se incluyan acciones para la adquisicidon, operacion, desarrollo y mantenimiento de
sistemas seguros, y

e Se lleve a cabo la gestion de comunicaciones y operaciones de los recursos
informaticos que se utilicen en el tratamiento de datos personales.

Medios de difusién: Para la difusion el responsable podrd valerse de formatos fisicos,
electrénicos, medios verbales o cualquier otra tecnologia, siempre y cuando garantice y
cumpla con el deber de informar al titular.
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Medios de impugnacién de decisiones del 6rgano de control: Contra las resoluciones
que resuelven cuestiones relativas a las violaciones a los preceptos de las leyes de
proteccion de datos o a los procedimientos de acceso, rectificaciéon, cancelacion y oposicion,
emitidas por los 6rganos de control, se agota la via administrativa, quedando abierta la via
recursiva judicial.

Sindénimos: Recurso contra resolucion de proteccion de datos.

Véase también Juicio de nulidad, Organo de control, Accién de habeas data, Accién de
proteccion de datos personales.

Medios para el cumplimiento del derecho de acceso: La obligacién de acceso se dara
por cumplida cuando el responsable ponga a disposicidén del titular los datos personales, de
forma gratuita, mediante la expedicidon de copias simples, medios magnéticos, &pticos,
sonoros, visuales u holograficos, o utilizando otras tecnologias. En todos los casos, el acceso
deberd ser en formatos legibles o comprensibles para el titular.

Sinénimos: Obligacién de acceso a la informacion, Medios para el cumplimiento de derechos
ARCO

Medios para el cumplimiento de derechos ARCO: El titular, para el ejercicio de los
derechos ARCO, podra presentar, por si mismo o a través de su representante, la solicitud
ante el responsable junto con la acreditacion de su identidad.

El responsable debera contestar la solicitud que se le dirija, con independencia de que
figuren o no datos personales del afectado.

La informacion, a opcidn del titular, podra suministrarse por escrito, por medios electrdnicos,
remotos, telefonicos, de imagen, visualizacion en pantalla, informe escrito, correo
electrdénico, u otro idéneo a tal fin.

El responsable podra establecer formularios, sistemas y otros métodos simplificados para
facilitar a los titulares el ejercicio de los derechos ARCO. \,' IBE

Cuando las disposiciones aplicables a determinadas bases de datos o tratamientos
establezcan un procedimiento especifico para solicitar el ejercicio de los derechos ARCO, se
estard a lo dispuesto en aquéllas que ofrezcan mayores garantias al titular, y no
contravengan las disposiciones previstas en la Ley. I@.l MEX

Sinénimos: Obligacion de acceso a la informacion, Medios para el cumplimiento de derechos
de acceso, Respuesta del responsable.

Véase también Servicios de atencion al publico.

Medidas para el cumplimiento del principio de responsabilidad: El responsable debera
adoptar medidas para garantizar el debido tratamiento, privilegiando los intereses del titular
y la expectativa razonable de privacidad. Entre las medidas que podra adoptar el
responsable se encuentran por lo menos las siguientes:

e Elaborar politicas y programas de privacidad obligatorios y exigibles al interior de la
organizacion del responsable;

e Poner en practica un programa de capacitacion, actualizacidén y concientizacion del
personal sobre las obligaciones en materia de proteccién de datos personales;
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e Establecer un sistema de supervision y vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de las politicas de privacidad;

e Destinar recursos para la instrumentacién de los programas y politicas de privacidad;

e Instrumentar un procedimiento para que se atienda el riesgo para la proteccién de
datos personales por la implementacion de nuevos productos, servicios, tecnologias y
modelos de negocios, asi como para mitigarlos;

e Revisar periédicamente las politicas y programas de seguridad para determinar las
modificaciones que se requieran;

e Establecer procedimientos para recibir y responder dudas y quejas de los titulares de
los datos personales;

e Disponer de mecanismos para el cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su incumplimiento;

e Establecer medidas para el aseguramiento de los datos personales, es decir, un
conjunto de acciones técnicas y administrativas que permitan garantizar al
responsable el cumplimiento de los principios y obligaciones que establece la Ley y el
presente Reglamento,

e Establecer medidas para la trazabilidad de los datos personales, es decir, acciones,
medidas y procedimientos técnicos que permiten rastreara los datos personales
durante su tratamiento. I@.l MEX

Sinénimos: Obligaciones del responsable.

Véase también Medidas de seguridad, Politicas de Tratamiento, Protocolo minimo de
actuacion.

Modo de obtener la autorizacion: los Responsables del Tratamiento de datos personales
estableceran mecanismos para obtener la autorizacion de los titulares o de quien se
encuentre legitimado, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entenderd que la autorizacion cumple con estos requisitos cuando se
manifieste (I) por escrito, (II) de forma oral o (III) mediante conductas inequivocas del
titular que permitan concluir de forma razonable que otorgd la autorizacién. En ningln caso
el silencio podra asimilarse a una conducta inequivoca. L CHL g COL

Sindnimos: Forma de obtener el consentimiento.

Movimiento internacional de datos: No podran realizarse transferencias temporales ni
definitivas de datos de caracter personal con destino a paises que no proporcionen un nivel
de proteccion adecuado, salvo que, ademas de haberse observado lo dispuesto en las leyes
de proteccion de datos del pais de origen de los datos, se obtenga autorizacién previa de la
autoridad de aplicacion.

Sindnimos: Transferencia internacional de datos
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Negacion a pedidos de derechos ARCO: El responsable podra negar el acceso a los datos
personales, o a realizar la rectificacién o cancelaciéon o conceder la oposicion al tratamiento
de los mismos, en los siguientes supuestos:

e Cuando el solicitante no sea el titular de los datos personales, o el representante
legal no esté debidamente acreditado para ello;

e Cuando en su base de datos, no se encuentren los datos personales del solicitante;

e Cuando se lesionen los derechos de un tercero;

e Cuando exista un impedimento legal, o la resolucién de una autoridad competente,
que restrinja el acceso a los datos personales, o no permita la rectificacion,
cancelaciéon u oposicién de los mismos, y

e Cuando la rectificacidon, cancelacidn u oposicidon haya sido previamente realizada. La
negativa a que se refiere este articulo podra ser parcial en cuyo caso el responsable
efectuara el acceso, rectificacion, cancelacidon u oposicidon requerida por el titular.

En todos los casos anteriores, el responsable deberd informar el motivo de su decision y
comunicarla al titular, o en su caso, al representante legal, en los plazos establecidos para
tal efecto, por el mismo medio por el que se llevd a cabo la solicitud, acompafiando, en su
caso, las pruebas que resulten pertinentes.

Sinénimos: Denegacion de solicitud ARCO.

Negativa parcial por parte del responsable: El responsable podra negar el acceso a los
datos personales, o a realizar la rectificacion o cancelacién o conceder la oposicion al
tratamiento de los mismos, en los siguientes supuestos:

e Cuando el solicitante no sea el titular de los datos personales, o el representante
legal no esté debidamente acreditado para ello;

e Cuando en su base de datos, no se encuentren los datos personales del solicitante;

e Cuando se lesionen los derechos de un tercero;

e Cuando exista un impedimento legal, o la resolucién de una autoridad competente,
gue restrinja el acceso a los datos personales, o no permita la rectificacion,
cancelacién u oposicién de los mismos, y

e Cuando la rectificacién, cancelacién u oposicién haya sido previamente realizada.

La negativa podra ser parcial en cuyo caso el responsable efectuara el acceso, rectificacion,
cancelacidon u oposicidn requerida por el titular. I@.l MEX

Negativa por parte del responsable: El responsable que niegue el ejercicio de cualquiera
de los derechos ARCO debera justificar su respuesta, asi como informar al titular el derecho
que le asiste para solicitar el inicio del procedimiento de protecciéon de derechos ante la
autoridad de aplicacion que corresponda.

Sinénimos: Negacion a pedidos de derechos ARCO, procedimiento de proteccion de
derechos, accion de proteccion de datos, procedimiento de tutela de derechos.

Nivel adecuado de proteccion de datos: El caracter adecuado del nivel de proteccién que
ofrece el pais de destino de una transferencia de datos se evaluara por la autoridad de
aplicacion, atendiendo a todas las circunstancias que concurran en la transferencia o
categoria de transferencia de datos. En particular, se tomara en consideracion la declaracién
de pais adecuado efectuada por la Unidn Europea; la naturaleza de los datos, la finalidad y
la duracién del tratamiento o de los tratamientos previstos; el pais de origen y el pais de
destino final; las normas de derecho, generales o sectoriales, vigentes en el pais tercero de
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que se trate; el contenido de los informes de la Comisién de la Unidn Europea, asi como las
normas profesionales y las medidas de seguridad en vigor en dichos paises.

Véase también Paises con nivel adecuado de proteccion de datos.

Nivel de seguridad: Las medidas de seguridad exigibles a los ficheros y tratamientos se
clasifican en tres niveles: basico, medio y alto. Todos los ficheros o tratamientos de datos de
caracter personal deberan adoptar las medidas de seguridad calificadas de nivel basico.

Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las medidas de
nivel medio, en los siguientes ficheros o tratamientos de datos de caracter personal:

e Los relativos a la comisién de infracciones administrativas o penales.

e Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica 15/1999,
de 13 de diciembre.

e Agquellos de los que sean responsables Administraciones tributarias y se relacionen
con el ejercicio de sus potestades tributarias.

e Aquéllos de los que sean responsables las entidades financieras para finalidades
relacionadas con la prestacion de servicios financieros.

e Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes
de la Seguridad Social y se relacionen con el ejercicio de sus competencias. De igual
modo, aquellos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social.

e Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que
permitan evaluar determinados aspectos de la personalidad o del comportamiento de
los mismos.

Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en los
siguientes ficheros o tratamientos de datos de caracter personal:

e Los que se refieran a datos de ideologia, afiliacién sindical, religion, creencias, origen
racial, salud o vida sexual.

e Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.

e Aquéllos que contengan datos derivados de actos de violencia de género. Z ESP

Nivel suficiente de proteccion de datos: Nivel de proteccion que abarca por lo menos la
consignacion y el respeto de los principios rectores de la Ley, asi como medidas técnicas de
seguridad y confidencialidad, apropiadas segun la categoria de datos de que se trate.I l

~M PER

Normas PEM (Privacy Enhanced Mail): Correo con Privacidad Mejorada. Norma aplicable
al protocolo de correo electrénico utilizado en Internet, que permite cifrar de manera
automatica los mensajes de correo electronico antes de enviarlos. No es necesario invocar
procedimientos separados para cifrar el mensaje de correo.
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Objeto de la Ley de Proteccién de datos: La LOPD tiene por objeto garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar. = ESP
I

La ley 25.3236 tiene por objeto la proteccién integral de los datos personales asentados en
archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean
éstos publicos, o privados destinados a dar informes, para garantizar el derecho al honor y a
la intimidad de las personas, asi como también el acceso a la informacidon que sobre las
mismas se registre, de conformidad a lo establecido en el articulo 43, parrafo tercero de la
Constitucion Nacional. Las disposiciones de la presente ley también seran aplicables, en
cuanto resulte pertinente, a los datos relativos a personas de existencia ideal. En ningln
caso se podran afectar la base de datos ni las fuentes de informacién periodisticas.

ARG

La Ley Federal de Proteccion de Datos en Posesion de Particulares es de orden publico y de
observancia general en toda la Republica de México y tiene por objeto la proteccion de los
datos personales en posesion de los particulares, con la finalidad de regular su tratamiento
legitimo, controlado e informado, a efecto de garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas. I@.I MEX

La Ley de Proteccion de Datos Personales tiene el objeto de garantizar el derecho
fundamental a la proteccién de los datos personales, previsto en el articulo 2 numeral 6 de
la Constitucion Politica del Perd, a través de su adecuado tratamiento, en un marco de
respeto de los demas derechos fundamentales que en ella se reconocen. I@l PER

La Ley Estatutaria 1581 de 2012 tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucidn Politica; asi como
el derecho a la informacion consagrado en el articulo 20 de la misma. = COL

La ley ordena el tratamiento de los datos de caracter personal en registros o bancos de
datos por organismos publicos o por particulares, con excepcién del que se efectle en
ejercicio de las libertades de emitir opinién y de informar, el que se regulara por la ley a que
se refiere el articulo 19, N° 12, de la Constitucion Politica. L CHL

La Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales, es de
orden publico y tiene como objetivo garantizar a cualquier persona, independientemente de
su nacionalidad, residencia o domicilio, el respeto a sus derechos fundamentales,
concretamente, su derecho a la autodeterminacion informativa en relacion con su vida o
actividad privada y demas derechos de la personalidad, asi como la defensa de su libertad e
igualdad con respecto al tratamiento automatizado o manual de los datos correspondientes a
su persona o bienes. = CTR

Obligacion de acceso a la informacion: La obligacién de acceso a la informacion se dara
por cumplida cuando se pongan a disposicion del titular los datos personales; o bien,
mediante la expedicién de copias simples, documentos electrénicos o cualquier otro medio.

En el caso de que el titular solicite el acceso a los datos a una persona que presume es el
responsable y ésta resulta no serlo, bastard con que asi se le indique al titular, para tener
por cumplida la solicitud. I@.l MEX
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Sindnimos: Medios para el cumplimiento del derecho de acceso, Medios para el
cumplimiento de derechos ARCO, Respuesta del responsable

Obligacion de informar: Cuando se soliciten datos de caracter personal serd necesario
informar de previo a las personas titulares o a sus representantes, de modo expreso, preciso
e inequivoco:

De la existencia de una base de datos de caracter personal.

De los fines que se persiguen con la recoleccion de estos datos.

De los destinatarios de la informacion, asi como de quiénes podran consultarla.

Del caracter obligatorio o facultativo de sus respuestas a las preguntas que se le
formulen durante la recoleccion de los datos.

Del tratamiento que se dara a los datos solicitados.

De las consecuencias de la negativa a suministrar los datos.

De la posibilidad de ejercer los derechos que le asisten.

De la identidad y direccidén del responsable de la base de datos.

Cuando se utilicen cuestionarios u otros medios para la recoleccion de datos personales
figuraran estas advertencias en forma claramente legible. mm CTR

Sinonimos: Deber de informar.

Obligaciones del responsable: El responsable o usuario del archivo de datos debe adoptar
las medidas técnicas y organizativas que resulten necesarias para garantizar la seguridad y
confidencialidad de los datos personales, de modo de evitar su adulteracién, pérdida,
consulta o tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o
no, de informacién, ya sea que los riesgos provengan de la accién humana o del medio
técnico utilizado. “y " IBE

A fin de establecer y mantener la seguridad de los datos personales, el responsable debera
considerar las siguientes acciones:

Elaborar un inventario de datos personales y de los sistemas de tratamiento;
Determinar las funciones y obligaciones de las personas que traten datos personales;

e Contar con un analisis de riesgos de datos personales que consiste en identificar
peligros y estimar los riesgos a los datos personales;

e Establecer las medidas de seguridad aplicables a los datos personales e identificar
aguéllas implementadas de manera efectiva;

e Realizar el anadlisis de brecha que consiste en la diferencia de las medidas de
seguridad existentes y aquéllas faltantes que resultan necesarias para la proteccion
de los datos personales;

e Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, derivadas del analisis de brecha;

e Llevar a cabo revisiones o auditorias;

e Capacitar al personal que efectle el tratamiento, y

e Realizar un registro de los medios de almacenamiento de los datos personales.

El responsable debera contar con una relacion de las medidas de seguridad derivadas de las
fracciones anteriores. I@.l MEX

El titular y el encargado del banco de datos personales, segiun sea el caso, tienen las
siguientes obligaciones:
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e Efectuar el tratamiento de datos personales, solo previo consentimiento informado,
expreso e inequivoco del titular de los datos personales, salvo ley autoritativa, con
excepcion de los supuestos consignados en el articulo 14 de la presente Ley.

e No recopilar datos personales por medios fraudulentos, desleales o ilicitos.

e Recopilar datos personales que sean actualizados, necesarios, pertinentes vy
adecuados, con relacion a finalidades determinadas, explicitas y licitas para las que
se hayan obtenido.

e No utilizar los datos personales objeto de tratamiento para finalidades distintas de
aguellas que motivaron su recopilaciéon, salvo que medie procedimiento de
anonimizacion o disociacién.

e Almacenar los datos personales de manera que se posibilite el ejercicio de los
derechos de su titular.

e Suprimir y sustituir o, en su caso, completar los datos personales objeto de
tratamiento cuando tenga conocimiento de su caracter inexacto o incompleto, sin
perjuicio de los derechos del titular al respecto.

e Suprimir los datos personales objeto de tratamiento cuando hayan dejado de ser
necesarios o pertinentes a la finalidad para la cual hubiesen sido recopilados o
hubiese vencido el plazo para su tratamiento, salvo que medie procedimiento de
anonimizacion o disociacién.

e Proporcionar a la Autoridad Nacional de Proteccion de Datos Personales Ila
informacién relativa al tratamiento de datos personales que esta le requiera y
permitirle el acceso a los bancos de datos personales que administra, para el ejercicio
de sus funciones, en el marco de un procedimiento administrativo en curso solicitado
por la parte afectada. BB Per

Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

e Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demdas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

e Suministrar al Encargado del Tratamiento, seglin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

e Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley;
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e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y
reclamos;

e Informar al Encargado del Tratamiento cuando determinada informacidén se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacién y no
haya finalizado el tramite respectivo;

e Informar a solicitud del Titular sobre el uso dado a sus datos;

e Informar a la autoridad de proteccidén de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio. s COL

Sinénimos: Acciones para la seguridad de los datos personales.

Véase también Responsable de seguridad, Medidas de seguridad de nivel medio, Medidas de
seguridad de nivel alto, Documento de seguridad, Politicas de tratamiento, Protocolo minimo
de actuacion, Principio de seguridad de los datos.

Obtencion del consentimiento: El responsable del tratamiento deberd obtener el
consentimiento del interesado para el tratamiento de sus datos de caracter personal salvo
en aquellos supuestos en que el mismo no sea exigible con arreglo a lo dispuesto en las
leyes.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de tratamientos
concretos, con delimitacién de la finalidad para los que se recaba, asi como de las restantes
condiciones que concurran en el tratamiento o serie de tratamientos.

Cuando se solicite el consentimiento del afectado para la cesién de sus datos, éste deberd
ser informado de forma que conozca inequivocamente la finalidad a la que se destinaran los
datos respecto de cuya comunicacién se solicita el consentimiento y el tipo de actividad
desarrollada por el cesionario. En caso contrario, el consentimiento sera nulo.

Correspondera al responsable del tratamiento la prueba de la existencia del consentimiento
del afectado por cualquier medio de prueba admisible en derecho. “y " IBE

La voz “obtencién del consentimiento” es utilizada por igual en todo Iberoamérica. Sin
embargo, legislaciones como la de Costa Rica utilizan “otorgamiento del consentimiento”
para referirse a idénticas cuestiones. == CTR

Sindénimos: Otorgamiento del consentimiento.

Oficial de Datos Personales: Todo responsable deberd designar a una persona, o
departamento de datos personales, quien dara tramite a las solicitudes de los titulares, para
el ejercicio de los derechos a que se refiere la Ley Federal de Datos Personales. Asimismo
fomentard la proteccidn de datos personales al interior de la organizacion. I@.l MEX

Véase también Departamento de datos personales.

Oposicion al tratamiento de finalidades distintas: El titular podra negar o revocar su
consentimiento, asi como oponerse para el tratamiento de sus datos personales para las
finalidades que sean distintas a aquéllas que son necesarias y den origen a la relacion
juridica entre el responsable y el titular, sin que ello tenga como consecuencia la conclusién
del tratamiento para estas ultimas finalidades.
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Organo de control: Organo desconcentrado de la Agencia para el Desarrollo del Gobierno
de Gestidén Electronica y la Sociedad de la Informacion y del Conocimiento (AGESIC), dotado
de la mas amplia autonomia técnica, la Unidad Reguladora y de Control de Datos
Personales. —— URU

La Agencia de Proteccion de Datos es un ente de derecho publico, con personalidad juridica

propia y plena capacidad publica y privada, que actla con plena independencia de las

Administraciones publicas en el ejercicio de sus funciones. = ESP
I

El Ministerio de Justicia, a través de la Direccién Nacional de Justicia, es la Autoridad
Nacional de Proteccién de Datos Personales. Para el adecuado desempefio de sus funciones,
puede crear oficinas en todo el pafs. Itl PER

La Superintendencia de Industria y Comercio, a través de una Delegatura para la Proteccion
de Datos Personales, ejercera la vigilancia para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos la
normativa que regula su ejercicio.

queres ! m COL

La Direccién Nacional de Proteccion de Datos, es la autoridad maxima Argentina de
aplicacion en materia de proteccién de datos personales, 6rgano de control que tiene por
objeto realizar todas las acciones necesarias para el cumplimiento de los objetivos y demas
disposiciones de la Ley de Habeas Data 25.326. ARG

La Agencia de Proteccién de Datos de los Habitantes es el érgano de desconcentracidon
maxima adscrito al Ministerio de Justicia y Paz denominado Agencia de Proteccion de Datos
de los habitantes. Con personalidad juridica instrumental propia en el desempeiio de las
funciones, ademas de la administracion de sus recursos y presupuesto, asi como para
suscribir los contratos y convenios que requiera para el cumplimiento de sus funciones. La
Agencia gozara de independencia de criterio. e CTR

El Instituto Federal de Acceso a la Informacion y Proteccion de Datos es la Autoridad de
Aplicacién en materia de protecciéon de datos de los Estados Unidos Mexicanos, conforme lo
dispuesto en la Ley Federal de Proteccién de Datos Personales en Posesion de Particulares.
Tiene por objeto difundir el conocimiento del derecho a la proteccién de datos personales en
la sociedad mexicana, promover su ejercicio y vigilar por la debida observancia de las
disposiciones previstas en la presente Ley y que deriven de la misma; en particular aquellas
relacionadas con el cumplimiento de obligaciones por parte de los sujetos regulados por este
ordenamiento. I@.I MEX

La Direccidon de Proteccion de Datos Personales adscrita al Ministerio de Hacienda y Crédito
Publico, cuenta con un Director designado por la maxima autoridad administrativa de dicho
ministerio y que tiene por objeto el control, supervision y proteccion del tratamiento de los
datos personales contenidos en ficheros de datos de naturaleza publica y privada.

o NIC

Otorgamiento del acceso: El responsable del fichero resolvera sobre la solicitud de acceso
en el plazo maximo de un mes a contar desde la recepcion de la solicitud. Transcurrido el
plazo sin que de forma expresa se responda a la peticiéon de acceso, el interesado podra
interponer la reclamacién prevista en el articulo 18 de la Ley Organica 15/1999, de 13 de
diciembre. En el caso de que no disponga de datos de caracter personal de los afectados
debera igualmente comunicarselo en el mismo plazo.
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La informacidén que se proporcione, cualguiera que sea el soporte en que fuere facilitada, se
dard en forma legible e inteligible, sin utilizar claves o cédigos que requieran el uso de
dispositivos mecanicos especificos.

Dicha informacion comprendera todos los datos de base del afectado, los resultantes de
cualquier elaboracion o proceso informatico, asi como la informaciéon disponible sobre el
origen de los datos, los cesionarios de los mismos y la especificacion de los concretos usos y
finalidades para los que se almacenaron los datos. Z ESP

Sinénimos: Cumplimiento de la solicitud ARCO por el responsable

Otorgamiento del consentimiento: Quien recopile datos personales debera obtener el
consentimiento expreso de la persona titular de los datos o de su representante. Este
consentimiento debera constar por escrito, ya sea en un documento fisico o electrdnico, el
cual podra ser revocado de la misma forma, sin efecto retroactivo.

No sera necesario el consentimiento expreso cuando:

e Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo
adoptado por una comision especial de investigacion de la Asamblea Legislativa en el
ejercicio de su cargo.

e Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso
publico general.

e Los datos deban ser entregados por disposicién constitucional o legal.

Se prohibe el acopio de datos sin el consentimiento informado de la persona, o bien,
adquiridos por medios fraudulentos, desleales o ilicitos. == CIR

Sindnimos: Obtencidon del consentimiento.
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Paises con nivel adecuado de proteccidon: Hasta la fecha han sido declarados como
paises con nivel adecuado de proteccién los siguientes: Suiza Decision 2000/518/CE de la
Comision, de 26 de julio de 2000; Canada: Decisiéon 2002/2/CE de la Comision, de 20 de
diciembre de 2001, respecto de las entidades sujetas al ambito de aplicacién de la ley
canadiense de proteccion de datos; Argentina: Decisién 2003/490/CE de la Comisién, de 30
de junio de 2003; Guernsey: Decision 2003/821/CE de la Comision, de 21 de noviembre de
2003; Isla de Man: Decisiéon 2004/411/CE de la Comisién, de 28 de abril de 2004;
Jersey: Decision 2008/393/CE de la Comisién, de 8 de mayo 2008; Islas Feroe: Decision
2010/146/UE de la Comisién, de 5 de marzo de 2010; Andorra: Decision 2010/625/UE de la
Comisién, de 19 de octubre de 2010; Israel: Decisién 2011/61/UE de la Comision, de 31 de
enero de 2011; Uruguay: Decisiéon 2012/484/UE de la Comision, de 21 de agosto de 2012;
Nueva Zelanda: Decision 2013/65/UE de la Comision, de 19 de diciembre de 2012.

Véase también Nivel adecuado de proteccion de datos.

Persona identificable: Toda persona fisica cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacién. No se considera persona fisica identificable
cuando para lograr la identidad de ésta se requieran plazos o actividades desproporcionadas.

‘v IBE

El concepto de persona identificable se aplicard por extensién a las personas juridicas en
cuanto corresponda. ARG BRA ™™ NIC 2= uRU

Peticion de Habeas Data: Toda persona, en la via administrativa, podra solicitar ante la
autoridad encargada de los archivos o registros, la actualizacion, complementacion,
eliminacién o rectificacion de sus datos registrados por cualquier medio fisico, electrénico,
magnético o informatico, relativos a sus derechos fundamentales a la identidad, intimidad,
imagen y privacidad. En la misma via, podra solicitar a la autoridad superior competente el
acceso a la informacién en caso de negativa injustificada por la autoridad encargada del
registro o archivo publico.

La peticién de Habeas Data se resolvera en el plazo maximo de cinco dias habiles. En caso
de negativa injustificada de acceso a la informacién, la autoridad jerarquica competente,
adicionalmente tendra un plazo de quince dias habiles para proporcionar la informacién
solicitada.

La peticién de Habeas Data no reemplaza ni sustituye el Recurso Constitucional establecido
en el Articulo 23 de la Constitucion Politica del Estado. El interesado podra acudir,
alternativamente, a la via administrativa sin que su ejercicio conlleve renuncia o pérdida de
la via judicial. El acceso a la via judicial no estard condicionado a la previa utilizacion ni

. , .. . I
agotamiento de esta via administrativa. a BOL

Esta es la Unica referencia especifica a derechos a la proteccion de datos e intimidad
referidos en el Decreto Supremo 28168 de la Republica de Bolivia.

Sindnimos: Derechos ARCO.

Plazos de conservacion de los datos personales: Los plazos de conservacién de los
datos personales no deberan exceder aquéllos que sean necesarios para el cumplimiento de
las finalidades que justificaron el tratamiento, y deberan atender las disposiciones aplicables
a la materia de que se trate, y tomar en cuenta los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informaciéon. Una vez cumplida la o las finalidades del
tratamiento, y cuando no exista disposicion legal o reglamentaria que establezca lo
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contrario, el responsable debera proceder a la cancelaciéon de los datos en su posesién
previo bloqueo de los mismos, para su posterior supresion.

Plazo del procedimiento de verificaciéon: El procedimiento de verificacién tendrd una
duracion maxima de ciento ochenta dias, este plazo comenzara a contar a partir de la fecha
en que el IFAI hubiera dictado el acuerdo de inicio y concluird con la determinacion del
mismo, el cual no excedera de ciento ochenta dias. El Instituto podra ampliar por una vez y
hasta por un periodo igual este plazo. I@.l MEX

Véase también Procedimiento de verificacion, IFAI, Instituto.

Plazo para dictar resolucion en el procedimiento de proteccion de derechos: El plazo
maximo para dictar la resolucion en el procedimiento de proteccion de derechos sera de
cincuenta dias, contados a partir de la fecha de presentacién de la solicitud de proteccién de
datos. Cuando haya causa justificada, el Pleno del Instituto podra ampliar por una vez y
hasta por un periodo igual este plazo. I&,_l MEX

Los recursos interpuestos deberan ser resueltos, el de Reconsideracion por la Agencia dentro
de los ocho dias habiles posteriores a su presentacion y en caso de haberse interpuesto
Recurso de Apelacién deberad remitir el mismo y el respectivo expediente al Ministro (a) de
Justicia y Paz dentro de los siguientes tres dias habiles, a partir de la notificacion de la
Resolucion del Recurso de Reconsideracion. El Ministro de Justicia y Paz, debera resolver el
Recurso de apelacién dentro del plazo de ocho dias habiles posteriores al recibo del
expediente. == CTR

Véase también Procedimiento de proteccion de derechos, Acto final.

Plazo para responder solicitud de derecho de acceso: El responsable o usuario debe
proporcionar la informacién solicitada dentro de los diez dias corridos de haber sido intimado
fehacientemente. Vencido el plazo sin que se satisfaga el pedido, o si evacuado el informe,
éste se estimara insuficiente, quedard expedita la accion de proteccion de los datos
personales o de habeas data prevista en esta ley. El derecho de acceso s6lo puede ser
ejercido en forma gratuita a intervalos no inferiores a seis meses, salvo que se acredite un
interés legitimo al efecto. ARG

El responsable deberd contestar la solicitud en el plazo de cinco dias habiles desde su
presentacion. 2= URU

El responsable comunicara al titular, en un plazo maximo de veinte dias, contados desde la
fecha en que se recibio la solicitud de acceso, rectificacion, cancelacion u oposicién, la
determinacion adoptada, a efecto de que, si resulta procedente, se haga efectiva la misma
dentro de los quince dias siguientes a la fecha en que se comunica la respuesta. Los plazos
antes referidos podran ser ampliados una sola vez por un periodo igual, siempre y cuando
asi lo justifiquen las circunstancias del caso. I&l MEX

El plazo maximo para la respuesta ante el ejercicio del derecho de acceso sera de veinte dias
contados desde el dia siguiente de la presentacién de la solicitud por el titular de datos
personales. Si la solicitud fuera estimada y el responsable no acompafiase a su respuesta la
informacidn solicitada, el acceso sera efectivo dentro de los diez dias siguientes a dicha

respuesta. I@l PER

El responsable, debera evacuar la consulta de informacién dentro del plazo de cinco dias
habiles a partir de la recepcion de la solicitud. = CTR
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Plazo para responder solicitud de derecho ARCO: El responsable comunicara al titular,
en un plazo maximo de veinte dias, contados desde la fecha en que se recibié la solicitud de
acceso, rectificacion, cancelacion u oposicion, la determinacién adoptada, a efecto de que, si
resulta procedente, se haga efectiva la misma dentro de los quince dias siguientes a la fecha
en que se comunica la respuesta. Los plazos antes referidos podran ser ampliados una sola
vez por un periodo igual, siempre y cuando asi lo justifiquen las circunstancias del caso.

Bl mex

El responsable deberd contestar la solicitud en el plazo de cinco dias habiles desde su
presentacion. — URU

El responsable deberd contestar la solicitud en el plazo de dos dias habiles desde su
presentacion. L CHL

El responsable, deberd dar tramite a toda solicitud para el ejercicio de los derechos
personales del titular. El plazo para que se atienda la solicitud serd de cinco dias habiles,
contados a partir del dia siguiente en que la misma haya sido recibida por el responsable, en
cuyo caso éste anotard en el acuse de recibo que entregue al titular, la correspondiente
fecha de recepcion.

El responsable o usuario debe responder a la solicitud de acceso proporcionando la
informacién solicitada dentro de los diez dias corridos de haber sido intimado
fehacientemente. La respuesta a la solicitud de rectificacién, supresion o actualizacién de los
datos personales del afectado, debe efectivizarse en el plazo maximo de cinco dias habiles
de recibido el reclamo del titular de los datos o advertido el error o falsedad. ARG

El responsable debera contestar la solicitud de derechos ARCO en todo caso, con
independencia de que figuren o no datos personales del afectado en sus ficheros. El
responsable resolvera sobre la solicitud de acceso en el plazo maximo de un mes a contar
desde la recepcion de la solicitud y tendra la obligacidon de hacer efectivo el derecho de
rectificacion o cancelacion del interesado en el plazo de diez dias. Z ESP

El plazo maximo para la respuesta ante el ejercicio del derecho de acceso sera de veinte dias
contados desde el dia siguiente de la presentacion de la solicitud por el titular de datos
personales. Si la solicitud fuera estimada y el responsable no acompafiase a su respuesta la
informacién solicitada, el acceso serda efectivo dentro de los diez dias siguientes a dicha

respuesta. I‘”l PER
El responsable, debera evacuar la consulta de informacién dentro del plazo de cinco dias
habiles a partir de la recepcidn de la solicitud. == CTR

El titular contard con diez dias habiles para atender el requerimiento, contados a partir del
dia siguiente en que lo haya recibido. De no dar respuesta en dicho plazo, se tendra por no
presentada la solicitud correspondiente. En caso de que la informacion proporcionada en la
solicitud sea insuficiente o errénea para atenderla, el responsable de ficheros de datos podra
requerir al titular, por una vez y dentro de los cinco dias habiles siguientes a la recepcién de
la solicitud, que aporte los elementos o documentos necesarios para dar tramite a la misma.

—NIC
El término maximo para atender la peticidon o reclamo sera de quince dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la peticidn
dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
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sefnalando la fecha en que se atendera su peticién, la cual en ningln caso podra superar los
ocho dias habiles siguientes al vencimiento del primer término.

En los casos en que exista una fuente de informacién independiente del operador, este
ultimo debera dar traslado del reclamo a la fuente en un término maximo de dos dias
habiles, la cual debera resolver e informar la respuesta al operador en un plazo maximo de
diez dias habiles. En todo caso, la respuesta debera darse al titular por el operador en el
término maximo de quince dias habiles contados a partir del dia siguiente a la fecha de
presentacién de la reclamacion, prorrogables por ocho dias habiles mas, segun lo indicado
en el numeral anterior. Si el reclamo es presentado ante la fuente, esta procedera a resolver
directamente el reclamo, pero debera informar al operador sobre la recepcion del reclamo
dentro de los dos dias habiles siguientes a su recibo, de forma que se pueda dar
cumplimiento a la obligacion de incluir la leyenda que diga “reclamo en tramite” y la
naturaleza del mismo dentro del registro individual, lo cual debera hacer el operador dentro
de los dos dias habiles siguientes a haber recibido la informacion de la fuente. s COL

Sindénimos: Computo de plazos para responder derechos ARCO.

Plazo para responder solicitud de rectificacion, actualizacion o supresion El
responsable o usuario del banco de datos, debe proceder a la rectificacion, supresiéon o
actualizaciéon de los datos personales del afectado, realizando las operaciones necesarias a
tal fin en el plazo maximo de cinco dias habiles de recibido el reclamo del titular de los datos
o advertido el error o falsedad. El incumplimiento de esta obligacién dentro del término
acordado en el inciso precedente, habilitard al interesado a promover sin mas la acciéon de
proteccién de los datos personales o de habeas data. ARG

El responsable debera contestar la solicitud en el plazo de cinco dias habiles desde su
presentaciéon. El responsable deberad contestar la solicitud en el plazo de cinco dias habiles
desde su presentacion. Z= URU

El responsable comunicara al titular, en un plazo maximo de veinte dias, contados desde la
fecha en que se recibié la solicitud de acceso, rectificacion, cancelacién u oposicion, la
determinacion adoptada, a efecto de que, si resulta procedente, se haga efectiva la misma
dentro de los quince dias siguientes a la fecha en que se comunica la respuesta. Los plazos
antes referidos podran ser ampliados una sola vez por un periodo igual, siempre y cuando
asi lo justifiquen las circunstancias del caso. I@.l MEX

Tratandose del ejercicio de los derechos de rectificacion, cancelacion u oposicién, el plazo
maximo de respuesta del titular del banco de datos personales o responsable del
tratamiento sera de diez (10) dias contados desde el dia siguiente de la presentacion de la
solicitud correspondiente. B:j rir

Véase también Ampliacién de plazos.

Plazo para responder derecho de informacién: El plazo maximo de respuesta ante el
ejercicio del derecho de informacién serd de ocho dias contados desde el dia siguiente de la
presentacion de la solicitud correspondiente. B:l Per
Véase también Derecho de informacién.

Politicas de tratamiento de la informacioén: Los responsables del tratamiento deberan

desarrollar sus politicas para el tratamiento de los datos personales y velar porque los
Encargados del Tratamiento den cabal cumplimiento a las mismas.

A0 | 2003



_ [GLOSARIO IBEROAMERICANO DE PROTECCION DE DATOS]

Las politicas de Tratamiento de la informacion deberan constar en medio fisico o electrdnico,
en un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas
politicas deberan incluir, por lo menos, la siguiente informacion:

o Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del
Responsable.

o Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando
esta no se haya informado mediante el aviso de privacidad.

o Derechos que le asisten como Titular.

o Persona o area responsable de la atencidon de peticiones, consultas y reclamos
ante la cual el titular de la informacidon puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

o Procedimiento para que los titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacién y revocar la
autorizacién.Fecha de entrada en vigencia de la politica de tratamiento de la
informacién y periodo de vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el
articulo 5° del presente decreto, debera ser comunicado oportunamente a los titulares de los
datos personales de una manera eficiente, antes de implementar las nuevas politicas.

s COL
Sinénimos: Documento de seguridad, Protocolo minimo de actuacion.

Prestador de servicios de tratamiento: persona fisica o juridica, distinta de la persona
responsable, que lleve a cabo un tratamiento de datos de caracter personal por cuenta de
dicha persona responsable.

La persona responsable podra realizar tratamientos de datos de caracter personal a través
de uno o varios prestadores de servicios de tratamiento, debiendo para ello: velar porque
cada prestador de servicios de tratamiento garantice un nivel de proteccién adecuado; y
articular la relacion juridica a través de un contrato u otro instrumento juridico que permita
acreditar su existencia, alcance y contenido, y que establezca el compromiso del prestador
de servicios de tratamiento de cumplir con estas garantias y de asegurar que los datos de
caracter personal sean tratados siguiendo las instrucciones de la persona responsable.

Cuando, por cuenta de terceros, se presten servicios de tratamiento de datos personales,
estos no pueden aplicarse o utilizarse con un fin distinto al que figura en el contrato o
convenio celebrado ni ser transferidos a otras personas, ni aun para su conservacion.

Una vez ejecutada la prestacion materia del contrato o del convenio, segun el caso, los
datos personales tratados deben ser suprimidos, salvo que medie autorizacion expresa de
aquel por cuenta de quien se prestan tales servicios cuando razonablemente se presuma la
posibilidad de ulteriores encargos, en cuyo caso se pueden conservar con las debidas
condiciones de seguridad, plazos y garantias legales.

Sinénimos: Encargado, Encargado del tratamiento.

Prestacion de servicios de tratamiento sin acceso a datos: El responsable del fichero o
tratamiento adoptard las medidas adecuadas para limitar el acceso del personal a datos
personales, a los soportes que los contengan o a los recursos del sistema de informacién,
para la realizacion de trabajos que no impliquen el tratamiento de datos personales. Cuando
se trate de personal ajeno, el contrato de prestacidon de servicios recogerd expresamente la
prohibicién de acceder a los datos personales y la obligacion de secreto respecto a los datos
que el personal hubiera podido conocer con motivo de la prestacion del servicio.
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Véase también: Encargado, Encargado del tratamiento

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y
la constitucidn. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas
por el titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgaciéon o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados conforme a la presente ley. = COL

Principio de autodeterminacion informativa: Toda persona tiene derecho a la
autodeterminacion informativa, la cual abarca el conjunto de principios y garantias relativas
al legitimo tratamiento de sus datos personales reconocidos en esta seccion.

Se reconoce también la autodeterminacion informativa como un derecho fundamental, con el
objeto de controlar el flujo de informaciones que conciernen a cada persona, derivado del
derecho a la privacidad, evitando que se propicien acciones discriminatorias. mm CTR

Véase también Autodeterminacion informativa, Derecho a la proteccién de datos personales.

Principio de calidad de los datos: El tratamiento de datos personales sera el que resulte
necesario, cierto, adecuado, relevante, pertinente y no excesivo en relacion con las
finalidades previstas y el &mbito para los que se hubieren obtenido.

La recoleccién de datos no puede hacerse por medios desleales, fraudulentos o en forma
contraria a las normas.

Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencién. No se considerara incompatible el
tratamiento posterior de éstos con fines historicos, estadisticos o cientificos.

Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario. Los datos
total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos y sustituidos,
0 en su caso completados por el responsable, cuando se tenga conocimiento de la
inexactitud o caracter incompleto de la informacién de que se trate.

Los datos deben ser almacenados de modo que permitan el ejercicio del derecho de acceso
de su titular.

Los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes a los
fines para los cuales hubiesen sido recolectados. El responsable debera limitar el periodo de
conservacion de los datos de caracter personal tratados al minimo necesario. De este modo,
cuando los datos de caracter personal hayan dejado de ser necesarios para el cumplimiento
de las finalidades que legitimaron su tratamiento deberan ser cancelados o convertidos en
andénimos.

En particular para datos personales sensibles, el responsable debera realizar esfuerzos
razonables para limitar el periodo de tratamiento de los mismos a efecto de que sea el

minimo indispensable. ARG g COL == CTR Z EsP e} Mex I@l PER

Sinénimos: Principio de veracidad.
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Principio de confidencialidad: El responsable y las personas que intervengan en cualquier
fase del tratamiento de datos personales estan obligados al secreto profesional respecto de
los mismos. Tal obligacion subsistird aun después de finalizada su relacion con el titular del
archivo de datos. El obligado podra ser relevado del deber de secreto por resolucién judicial
y cuando medien razones fundadas relativas a la seguridad publica, la defensa nacional o la
salud publica. ‘v IBE
El principio de reserva y el principio de confidencialidad son sindnimos e instruyen sobre los
mismos aspectos. Las legislaciones solo difieren en su denominacién. La normativa uruguaya
responde al “principio de reserva” cuando el resto de Iberoamérica lo hace al “principio de
confidencialidad”. —— URU

Sindénimos: Principio de reserva
Véase también Secreto profesional.

Principio de consentimiento: El responsable deberd obtener el consentimiento para el
tratamiento de los datos personales, a menos que no se trate de excepciones al

consentimiento. Bl vex B} rer
Véase también Consentimiento, Excepciones al consentimiento, Responsable.

Principio de disposicidon de recurso: Todo titular de datos personales debe contar con las
vias administrativas o jurisdiccionales necesarias para reclamar y hacer valer sus derechos,
cuando estos sean vulnerados por el tratamiento de sus datos personales. I@I PER

Principio de finalidad: El tratamiento de datos de caracter personal deberd limitarse al
cumplimiento de las finalidades determinadas, explicitas y legitimas del responsable. El
responsable se abstendra de llevar a cabo tratamientos no compatibles con las finalidades
para las que hubiese recabado los datos de caracter personal, a menos que cuente con el
consentimiento inequivoco del interesado. s COL al MEX i"l PER == URU

Principio de informacion: El responsable deberd dar a conocer al titular la informacion
relativa a la existencia y caracteristicas principales del tratamiento a que seran sometidos
sus datos personales. El responsable deberd habilitar procedimientos sencillos, agiles y
eficaces que permitan a los interesados revocar su consentimiento en cualquier momento, y
que no impliqguen demoras o costes indebidos, ni ingreso alguno para la persona

responsable. Ia-l MEX

Principio de lealtad: El principio de lealtad establece la obligacién de tratar los datos
personales privilegiando la proteccién de los intereses del titular y la expectativa razonable
de privacidad, entendida como la confianza que deposita cualquier persona en otra, respecto
de que los datos personales proporcionados entre ellos seran tratados conforme a lo que
acordaron las partes en los términos establecidos por las leyes de proteccién de datos.

No se podran utilizar medios enganosos o fraudulentos para recabar y tratar datos
personales. Iv:‘r*-l MEX

Principio de legalidad: (1) Es sinénimo del principio de licitud. Los tratamientos de datos
de caracter personal se deberan realizar de manera leal, respetando la legislacién nacional
aplicable y los derechos y libertades de las personas. Los datos personales deberan
recabarse y tratarse de manera licita conforme a las disposiciones establecidas por las leyes
de proteccién de datos y demds normativa aplicable. La obtenciéon de datos personales no
debe hacerse a través de medios engafiosos o fraudulentos. En todo tratamiento de datos
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personales, se presume que existe la expectativa razonable de privacidad, entendida como
la confianza que deposita cualquier persona en otra, respecto de que los datos personales
proporcionados entre ellos seran tratados conforme a lo que acordaron las partes en los

términos establecidos por las leyes de proteccidon de datos. u'- IBE

Sinénimos: Principio de licitud.

(2) La formacion de bases de datos sera licita cuando se encuentren debidamente
inscriptas. Las bases de datos no pueden tener finalidades violatorias de derechos humanos
o contrarias a las leyes o a la moral publica. 2= URU

Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el

consentimiento. = coL

Principio de licitud: El principio de licitud obliga al responsable a que el tratamiento sea
con apego y cumplimiento a lo dispuesto por la legislacion de proteccién de datos y el
derecho internacional. I@.l MEX

Sinénimos: Legalidad.

Principio de nivel de proteccion adecuado: Para el flujo transfronterizo de datos
personales, se debe garantizar un nivel suficiente de proteccién para los datos personales
gue se vayan a tratar o, por lo menos, equiparable a lo previsto por la Ley de Proteccién de
Datos o por los estandares internacionales en la materia. I@l PER

Si bien este principio no se encuentra expresamente recogido como tal en otras legislaciones
como si lo esta en la regulacién peruana en la materia, todas las normas de proteccion de
datos personales de Iberoamérica lo receptan, permitiendo la transferencia internacional
de datos a aquellos paises que cuenten con nivel adecuado. “y " IBE

Véase también Flujo transfronterizo de datos personales, Transferencia internacional de
datos, Nivel adecuado de proteccion de datos.

Principio de proporcionalidad: El tratamiento de datos de caracter personal debera
circunscribirse a aquéllos que resulten adecuados, relevantes y no excesivos en relaciéon con
las finalidades previstas para su recogida. En particular, el responsable deberd realizar
esfuerzos razonables para limitar los datos de caracter personal tratados al minimo

necesario. Bel vex Jf] Per

Sinénimos: Principio de calidad.

Principio de reserva: Aquellas personas fisicas o juridicas que obtuvieren legitimamente
informacidn proveniente de una base de datos que les brinde tratamiento, estan obligadas a
utilizarla en forma reservada y exclusivamente para las operaciones habituales de su giro o
actividad, estando prohibida toda difusién de la misma a terceros. Las personas que, por su
situacion laboral u otra forma de relacidn con el responsable de una base de datos, tuvieren
acceso o intervengan en cualquier fase del tratamiento de datos personales, estan obligadas
a guardar estricto secreto profesional sobre los mismos, cuando hayan sido recogidos de
fuentes no accesibles al publico. Esta obligacion subsistird aun después de finalizada la
relacién con el responsable de la base de datos. “=— URU

El principio de reserva y el principio de confidencialidad son sinénimos e instruyen sobre los
mismos aspectos. Las legislaciones solo difieren en su denominacién. La normativa uruguaya
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responde a la voz “principio de reserva” y el resto de legislaciéon iberoamericana a la voz
“principio de confidencialidad”. L,- BE

Sindénimos: Principio de confidencialidad
Véase también Secreto profesional.

Principio de responsabilidad: El responsable debera adoptar las medidas necesarias para
cumplir con los principios y obligaciones establecidos en la legislacién nacional aplicable, y
dotarse de aquellos mecanismos necesarios para evidenciar dicho cumplimiento, tanto ante
los interesados como ante las autoridades de supervision en el ejercicio de sus
competencias. El responsable tiene la obligacién de velar y responder por el tratamiento de
los datos personales que se encuentren bajo su custodia o posesién, o por aquéllos que
haya comunicado a un encargado.

Para cumplir con esta obligacion, el responsable podra valerse de estandares, mejores
practicas internacionales, politicas corporativas, esquemas de autorregulacién, cédigos tipo,
o cualquier otro mecanismo que determine adecuado para tales fines. I"“"‘l MEX 2= URU

Sindénimos: Principio de seguridad de los datos, Seguridad de los datos.
Véase también Esquemas de autorregulacion, Cédigos tipo, Responsable.

Principio de seguridad de los datos: El responsable o usuario de la base de datos debe
adoptar las medidas que resultaren necesarias para garantizar la seguridad vy
confidencialidad de los datos personales. Dichas medidas tendran por objeto evitar su
adulteracién, pérdida, consulta o tratamiento no autorizado, asi como detectar desviaciones
de informacidn, intencionales o no, ya sea que los riesgos provengan de la accion humana o
del medio técnico utilizado.

Los datos deberan ser almacenados de modo que permitan el ejercicio del derecho de
acceso de su titular. Queda prohibido registrar datos personales en bases de datos que no
relinan condiciones técnicas de integridad y seguridad.

ARG COL _f ESP <] PER 2= uRu

Sinénimos: Principio de responsabilidad, Seguridad de los datos.

Principio de Transparencia: El responsable debe contar con politicas transparentes en lo
que a los tratamientos de datos de caracter personal que realice se refiere. Debe facilitar a
los interesados, al menos, informacién acerca de su identidad, de la finalidad para la que
pretende realizar el tratamiento, de los destinatarios a los que prevé ceder los datos de
caracter personal y del modo en que los interesados podran ejercer los derechos ARCO, asi
como cualquier otra informacidon necesaria para garantizar el tratamiento leal de dichos
datos de caracter personal.

Cuando los datos de caracter personal hayan sido obtenidos directamente del interesado, la
informacion debera ser facilitada en el momento de la recogida, salvo que se hubiera
facilitado con anterioridad.

Cuando los datos de caracter personal no hayan sido obtenidos directamente del interesado,
la informacion debera ser facilitada en un plazo prudencial de tiempo, si bien podra
sustituirse por medidas alternativas cuando su cumplimiento resulte imposible o exija un
esfuerzo desproporcionado a la persona responsable.
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Cualquier informacion que se proporcione al interesado deberd facilitarse de forma
inteligible, empleando para ello un lenguaje claro y sencillo, y ello en especial en aquellos
tratamientos dirigidos especificamente a menores de edad. Cuando los datos de caracter
personal sean recogidos en linea a través de redes de comunicaciones electrénicas, las
obligaciones establecidas en el presente apartado podran satisfacerse mediante la
publicacién de politicas de privacidad facilmente accesibles e identificables, que incluyan
todos los extremos anteriormente previstos.

Principio de veracidad: es sinonimo del principio de calidad de los datos. El tratamiento de
datos personales sera el que resulte necesario, cierto, adecuado, relevante, pertinente y no
excesivo en relacién con las finalidades previstas y el ambito para los que se hubieren
obtenido.

La recoleccion de datos no puede hacerse por medios desleales, fraudulentos o en forma
contraria a las normas.

Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencidon. No se considerara incompatible el
tratamiento posterior de éstos con fines histoéricos, estadisticos o cientificos.

Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario. Los datos
total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos y sustituidos,
0 en su caso completados por el responsable, cuando se tenga conocimiento de la
inexactitud o caracter incompleto de la informacién de que se trate.

Los datos deben ser almacenados de modo que permitan el ejercicio del derecho de acceso
de su titular.

Los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes a los
fines para los cuales hubiesen sido recolectados.

En particular para datos personales sensibles, el responsable debera realizar esfuerzos
razonables para limitar el periodo de tratamiento de los mismos a efecto de que sea el

minimo indispensable. s COL = URU
Sinénimos: Principio de calidad de los datos.

Principio del previo consentimiento informado: El tratamiento de datos personales es
licito cuando el titular hubiere prestado su consentimiento libre, previo, expreso e
informado, el que debera documentarse. El consentimiento debera figurar en forma expresa
y destacada, previa notificacién al requerido de datos de las condiciones a las que quedara
sujeto el tratamiento de sus datos personales. No serd necesario el previo consentimiento
cuando:

e Los datos provengan de fuentes publicas de informacién, tales como registros o
publicaciones en medios masivos de comunicacion.

e Se recaben para el ejercicio de funciones propias de los poderes del Estado o en
virtud de una obligacion legal.

e Se trate de listados cuyos datos se limiten en el caso de personas fisicas a nombres y
apellidos, documento de identidad, nacionalidad, domicilio y fecha de nacimiento. En
el caso de personas juridicas, razon social, nombre de fantasia, registro Unico de
contribuyentes, domicilio, teléfono e identidad de las personas a cargo de la misma.

e Deriven de una relacién contractual, cientifica o profesional del titular de los datos, y
sean necesarios para su desarrollo o cumplimiento.

e Se realice por personas fisicas para su uso exclusivo personal, individual o doméstico.

— URU
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Principio general de legitimacién: Como regla general, los datos de caracter personal
so6lo podran ser tratados cuando concurra alguno de los siguientes supuestos:

e Previa obtencion del consentimiento libre, inequivoco e informado del interesado.

e Cuando un interés legitimo de la persona responsable justifique el tratamiento,
siempre y cuando no prevalezcan los intereses legitimos, derechos o libertades de los
interesados;

e Cuando el tratamiento sea preciso para el mantenimiento o cumplimiento de una
relacion juridica entre la persona responsable y el interesado;

e Cuando el tratamiento sea necesario para el cumplimiento de una obligacién
impuesta sobre la persona responsable por la legislacién nacional aplicable, o sea
llevado a cabo por una Administracién Publica que asi lo precise para el legitimo
ejercicio de sus competencias;

e Cuando concurran situaciones excepcionales que pongan en peligro la vida, la salud o
la seguridad del interesado o de otra persona.

Procedimiento Administrativo de Proteccion de Derechos: Se trata de un
procedimiento ante el Organo de Control, de caracter administrativo, para que los titulares
de datos puedan reclamar frente a lo que consideran un incumplimiento de alguno de sus
derechos ARCO o de lo previsto en las leyes de proteccion de datos personales, por parte del
responsable de las bases de datos. De resolverse favorablemente la peticion del titular, el
Organo de Control podra aplicar diversas sanciones

En Espafia este procedimiento responde a la voz “Procedimiento de Tutela de Derechos” v,
en México y Costa Rica a “Procedimiento de Proteccion de Derechos”. En Perd se denomina
“Procedimiento trilateral de tutela”. En Costa Rica se lo conoce con la voz “Garantias

Frectivas™ ARG COL 3 cTR e £sp ol Mex -l PERE= R

Sindénimos: Procedimiento de tutela de derechos, Procedimiento de proteccion de derechos,
denuncia de protecciéon de datos ante el drgano de control, Procedimiento trilateral de tutela,
Garantias efectivas.

Véase también Organo de control, Sanciones.

Procedimiento ante negativa en el cese de tratamiento: En caso de negativa por parte
del responsable al cese en el tratamiento ante la revocacién del consentimiento, el titular
podra presentar denuncia ante el Organo de control correspondiente.

Procedimiento de autorizacion de transferencia internacional: El procedimiento para
la obtencion de la autorizacidn para las transferencias internacionales de datos a paises
terceros con nivel de proteccidén no adecuado, se iniciard siempre a solicitud del exportador
que pretenda llevar a cabo la transferencia. En su solicitud, ademas de los requisitos
legalmente exigidos, el exportador deberd consignar, en todo caso:

e La identificacion del fichero o ficheros a cuyos datos se refiera la transferencia
internacional, con indicacion de su denominacion y cédigo de inscripcion.

e La transferencia o transferencias respecto de las que se solicita la autorizacién, con
indicacién de la finalidad que la justifica.

e La documentacion que incorpore las garantias exigibles para la obtenciéon de la
autorizaciéon asi como el cumplimiento de los requisitos legales necesarios para la
realizacion de la transferencia, en su caso.
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Cuando la autorizaciéon se fundamente en la existencia de un contrato entre el exportador y
el importador de los datos, deberad aportarse copia del mismo, acreditandose asimismo la
concurrencia de poder suficiente en sus otorgantes.

Cuando el Director de la Autoridad de Aplicacién resuelva autorizar la transferencia
internacional de datos, se dara traslado a quien corresponda a fin de proceder a su
inscripcion.

El plazo maximo para dictar y notificar resolucion sera de tres meses, a contar desde la
fecha de entrada en el Organo de Control de la solicitud. Si en dicho plazo no se hubiese
dictado y notificado resolucidon expresa, se entenderd autorizada la transferencia
internacional de datos.

Procedimiento de derechos ARCO: Salvo cuando el responsable disponga de servicios de
cualquier indole para la atencién a su publico o el ejercicio de reclamaciones por servicios
prestados o productos y por este medio permita al afectado ejercer sus derechos ARCO, el
ejercicio de estos derechos deberd llevarse a cabo mediante comunicacién dirigida al
responsable del fichero, que contendra: Nombre y apellidos del interesado; fotocopia de su
documento nacional de identidad, o de su pasaporte u otro documento valido que lo
identifique y, en su caso, de la persona que lo represente, o instrumentos electrdonicos
equivalentes; asi como el documento o instrumento electrénico acreditativo de tal
representacion. La utilizacién de firma electronica identificativa del afectado eximira de la
presentacion de las fotocopias del DNI o documento equivalente; Peticion en que se concreta
la solicitud; Direccién a efectos de notificaciones, fecha y firma del solicitante; Documentos
acreditativos de la peticion que formula, en su caso.

El responsable del tratamiento debera contestar la solicitud que se le dirija en todo caso, con
independencia de que figuren o no datos personales del afectado en sus ficheros.
Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de
respuesta, debiendo conservar la acreditacién del cumplimiento del mencionado deber.

En el caso de que la solicitud no reuna los requisitos especificados en el apartado primero, el
responsable del fichero debera solicitar la subsanacion de los mismos.

Procedimiento de desasociacion: Todo tratamiento de datos personales que permita la
obtencion de datos disociados. === CIR

Sindnimos: Disosiacion de datos
Véase también Dato disociado.

Procedimiento de disociacion: Todo tratamiento de datos personales que permita la
obtenciéon de datos disociados.

Sindnimos: Disosiacion de datos, Desasociacion de datos.

Véase también Dato disociado.

Procedimiento de fiscalizacion: Tiene por objeto determinar si concurren las
circunstancias que justifiquen la iniciacion del procedimiento sancionador, con identificacion

del titular del banco de datos personales o del responsable del tratamiento y la presunta
comision de actos contrarios a la normativa en proteccion de datos.
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El procedimiento de fiscalizacidn se inicia siempre de oficio como consecuencia de:

e Iniciativa directa de la Direccion de Supervision y Control o del Director General de
Proteccion de Datos Personales.
e Por denuncia de cualquier entidad publica, persona natural o juridica.

En ambos casos, se requerird al responsable informacion relativa al tratamiento de datos
personales o la documentacion necesaria. Para ello, podran hacerse visitas de fiscalizacion.

Bl Per

Sindénimos: Procedimiento de inspeccion, Procedimiento de verificacion.
Procedimiento de Habeas Data:

Sera competente para entender en esta accion el juez del domicilio del actor; el del domicilio
del demandado; el del lugar en el que el hecho o acto se exteriorice o pudiera tener efecto,
a eleccion del actor. Procedera la competencia federal cuando se interponga en contra de
archivos de datos publicos de organismos nacionales, y cuando los archivos de datos se
encuentren interconectados en redes inter jurisdiccionales, nacionales o internacionales.

Admitida la accién el juez requerira al responsable la remision de la informacion
concerniente al accionante. Podra asimismo solicitar informes sobre el soporte técnico de
datos, documentacion de base relativa a la recoleccién y cualquier otro aspecto que resulte
conducente a la resolucion de la causa que estime procedente.

El plazo para contestar el informe no podra ser mayor de cinco dias habiles, el que podra ser
ampliado prudencialmente por el juez.

El responsable no podrd alegar la confidencialidad de la informacidon que se les requiere
salvo el caso en que se afecten las fuentes de informacion periodistica.

Cuando se oponga a la remision del informe invocando haber respondido el pedido de
derechos ARCO, debera acreditarlo.

Al contestar el informe, el responsable debera expresar las razones por las cuales incluyo la
informacidon cuestionada y aquellas por las que no evacud el pedido efectuado por el
interesado. Contestado el informe, el actor podra, en el término de tres dias, ampliar el
objeto de la demanda y ofrecer la prueba pertinente. De esta presentacién se dara traslado
al demandado por el término de tres dias, pasado lo cual, se dictara sentencia. ARG

El procedimiento se sujetara a las reglas siguientes:

La reclamacion sefialara claramente la infraccién cometida y los hechos que la configuran, y
deberd acompafarse de los medios de prueba que los acrediten, en su caso.

El tribunal dispondra que la reclamacion sea notificada por cédula, dejada en el domicilio del
responsable del banco de datos correspondiente. En igual forma se notificara la sentencia
que se dicte.

El responsable del banco de datos debera presentar sus descargos dentro de quinto dia habil
y adjuntar los medios de prueba que acrediten los hechos en que los funda. De no disponer
de ellos, expresara esta circunstancia y el tribunal fijard una audiencia, para dentro de
quinto dia habil, a fin de recibir la prueba ofrecida y no acompafiada.
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La sentencia definitiva se dictard dentro de tercero dia de vencido el plazo a que se refiere el
parrafo anterior, sea que se hayan o no presentado descargos. Si el tribunal decretdé una
audiencia de prueba, este plazo correra una vez vencido el plazo fijado para ésta. L CHL

Las acciones que se promuevan por violacion a los derechos contemplados en la Ley 18.331
se regiran por las siguientes estipulaciones:

Salvo que la accién fuera manifiestamente improcedente, en cuyo caso el tribunal la
rechazara sin sustanciarla y dispondra el archivo de las actuaciones, se convocara a las
partes a una audiencia publica dentro del plazo de tres dias de la fecha de la presentacién
de la demanda.

En dicha audiencia se oiran las explicaciones del demandado, se recibiran las pruebas y se
produciran los alegatos. El tribunal, que podrd rechazar las pruebas manifiestamente
impertinentes o innecesarias, presidird la audiencia so pena de nulidad, e interrogara a los
testigos y a las partes, sin perjuicio de que aquéllos sean, a su vez, repreguntados por los
abogados. Gozara de los mas amplios poderes de policia y de direccidon de la audiencia. En
cualquier momento podra ordenar diligencias para mejor proveer.

La sentencia se dictard en la audiencia o a mas tardar, dentro de las veinticuatro horas de
su celebracion. Sélo en casos excepcionales podra prorrogarse la audiencia por hasta tres
dias. Las notificaciones podran realizarse por intermedio de la autoridad policial. A los
efectos del computo de los plazos de cumplimiento de lo ordenado por la sentencia, se
dejara constancia de la hora en que se efectud la notificacion.

Si de la demanda o en cualquier otro momento del proceso resultare, a juicio del tribunal, la
necesidad de su inmediata actuacién, éste dispondra, con caracter provisional, las medidas
que correspondieren en amparo del derecho o libertad presuntamente violados. Efectuado
todo ello, se dictarad sentencia.

En el proceso de habeas data solo seran apelables la sentencia definitiva y la que rechaza la
accion por ser manifiestamente improcedente.

En los procesos de habeas data no podran deducirse cuestiones previas, reconvenciones ni
incidentes. El tribunal, a peticion de parte o de oficio, subsanara los vicios de procedimiento,
asegurando, dentro de la naturaleza sumaria del proceso, la vigencia del principio de
contradictorio. —— URU

La accion de Habeas Data serd de competencia de los Tribunales Superiores que conocen de
la accion de Amparo de Garantias Constitucionales, cuando el funcionario titular o
responsable de registro, archivo o banco de datos, tenga mando y jurisdiccién a nivel
municipal o provincial. Cuando el titular o responsable del registro, archivo o banco de datos
tenga mando y jurisdiccién en dos o mdas provincias o en toda la Republica, serd de
competencia del Pleno de la Corte Suprema de Justicia.

La accion de Habeas Data se tramitard mediante procedimiento sumario sin formalidades,
sin necesidad de abogado, y en lo que respecta a la sustanciacion, impedimentos,
notificaciones y apelaciones, se aplicaran las normas que para estas materias se regulan en
el ejercicio de la accién de Amparo de Garantias Constitucionales. -! PAN
Véase también: Sentencia de habeas data, Legitimados en la accion de habeas data.

Procedimiento de Inspeccion: La DNPD, con el objeto de comprobar el cumplimiento por
los Responsables de la Ley de Proteccion de Datos, podra realizar inspecciones, requiriendo
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al responsable la documentacién necesaria o realizando las visitas en el establecimiento en
donde se encuentren las bases de datos respectivas. La inspeccidén puede iniciarse de oficio
o0 a peticion de parte. Cualquier persona podra denunciar ante la DNPD las presuntas
violaciones a las disposiciones previstas en la Ley y demas ordenamientos aplicables,
siempre que no se ubiquen en los supuestos de procedencia del procedimiento de proteccién
de derechos.

Para llevar a cabo la inspeccion, la DNPD tendra acceso a la informacion y documentacién
que considere necesarias, de acuerdo a la resolucién que lo motive. La DNPD esta obligada
guardar confidencialidad sobre la informacién que conozca derivada de la inspeccion
correspondiente.

ARG

Sinénimos: Procedimiento de fiscalizacion, Procedimiento de verificacion.
Véase también DNPD, Direccion Nacional de Proteccion de Datos, Inspeccion.

Procedimiento de proteccion de derechos: procederd cuando exista una inconformidad
por parte del titular, derivada de acciones u omisiones del responsable con motivo del
ejercicio de los derechos ARCO cuando:

e El titular no haya recibido respuesta por parte del responsable;

e El responsable no otorgue acceso a los datos personales solicitados o lo haga en un
formato incomprensible;

e El responsable se niegue a efectuar las rectificaciones a los datos personales;

e El titular no esté conforme con la informacion entregada por considerar que es
incompleta o no corresponde a la solicitada, o bien, con el costo o modalidad de la
reproduccion;

e El responsable se niegue a cancelar los datos personales;

e El responsable persista en el tratamiento a pesar de haber procedido la solicitud de
oposicién, o bien, se niegue a atender la solicitud de oposicién, y

e Por otras causas que a juicio del 6rgano de control sean procedentes conforme a la
Ley de Protecciéon de Datos o a su Reglamento. mm CTR [of] MEX

El procedimiento se iniciara a instancia del titular de los datos o de su representante legal,
expresando con claridad el contenido de su reclamacion y de los preceptos de esta Ley que
se consideran vulnerados. La solicitud de proteccién de datos debera presentarse ante el
Instituto dentro de los quince dias siguientes a la fecha en que se comunique la respuesta
al titular por parte del responsable. En el caso de que el titular de los datos no reciba
respuesta por parte del responsable, la solicitud de proteccion de datos podrd ser
presentada a partir de que haya vencido el plazo de respuesta previsto para el responsable.
En este caso, bastara que el titular de los datos acomparfie a su solicitud de proteccion de
datos el documento que pruebe la fecha en que presentd la solicitud de acceso, rectificacion,
cancelacién u oposicién.

La solicitud de proteccion de datos también procederd en los mismos términos cuando el
responsable no entregue al titular los datos personales solicitados; o lo haga en un formato
incomprensible, se niegue a efectuar modificaciones o correcciones a los datos personales, el
titular no esté conforme con la informacién entregada por considerar que es incompleta o no
corresponda a la informacion requerida.

Recibida la solicitud de proteccidon de datos ante el Instituto, se dara traslado de la misma al
responsable, para que, en el plazo de quince dias, emita respuesta, ofrezca las pruebas que
estime pertinentes y manifieste por escrito lo que a su derecho convenga.
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El Instituto admitird las pruebas que estime pertinentes y procederd a su desahogo.
Asimismo, podra solicitar del responsable las demas pruebas que estime necesarias.
Concluido el desahogo de las pruebas, el Instituto notificara al responsable el derecho que le
asiste para que, de considerarlo necesario, presente sus alegatos dentro de los cinco dias
siguientes a su notificaciéon. Para el debido desahogo del procedimiento, el Instituto
resolvera sobre la solicitud de proteccion de datos formulada, una vez analizadas las
pruebas y demas elementos de conviccion que estime pertinentes, como pueden serlo
aguéllos que deriven de la o las audiencias que se celebren con las partes.

El plazo maximo para dictar la resolucién en el procedimiento de proteccion de derechos
sera de cincuenta dias, contados a partir de la fecha de presentacion de la solicitud de
proteccién de datos. Cuando haya causa justificada, el Pleno del Instituto podra ampliar por
una vez y hasta por un periodo igual este plazo.

Las resoluciones del Instituto podran: Sobreseer o desechar la solicitud de proteccion de
datos por improcedente, o Confirmar, revocar o modificar la respuesta del responsable.

El Instituto podra en cualquier momento del procedimiento buscar una conciliacién entre el
titular de los datos y el responsable.

Contra las resoluciones del Instituto, los particulares podran promover el juicio de nulidad
ante el Tribunal Federal de Justicia Fiscal y Administrativa. I‘*}l MEX

Cualquier persona que ostente un derecho subjetivo o un interés legitimo puede denunciar,
ante la Prodhab, que una base de datos publica o privada actia en contravencion de los
principios basicos para la proteccion de los datos y la autodeterminacion informativa.

Recibida la denuncia, se conferira al responsable de la base de datos un plazo de tres dias
habiles para que se pronuncie acerca de la veracidad de tales cargos. La persona denunciada
debera remitir los medios de prueba que respalden sus afirmaciones junto con un informe, g
ue se considerard dado bajo juramento. La omisidén de rendir el informe en el plazo estipulad
o hard que se tengan por ciertos los hechos acusados.

A mas tardar un mes después de la presentacién de la denuncia, la Prodhab debera dictar el
acto final. Contra su decisidon cabra recurso de reconsideracidon dentro del tercer dia, el cual
deberd ser resuelto en el plazo de ocho dias luego de recibido. == CTR

Sindénimos: Procedimiento de tutela de derechos, Procedimiento trilateral de tutela,
Procedimiento administrativo de proteccion de derechos.

Véase también Derechos ARCO, IFAI, Instituto, Acuerdo de conciliacion, conciliacion, medios
de impugnacion de resoluciones administrativas, Juicio de nulidad, PRODHAB, Acto final,
Garantias efectivas.

Procedimiento de tutela de derechos: Procedimiento administrativo, iniciado a instancia
del afectado o afectados y con posterioridad a la solicitud de derechos ARCO de que se trate,
donde expresa con claridad el contenido de su reclamacién y los preceptos de la LOPD que
consideran vulnerados.

Recibida la reclamacién en la Agencia Espafiola de Proteccion de Datos, se dara traslado de
la misma al responsable del fichero, para que, en el plazo de quince dias, formule las
alegaciones que estime pertinentes.
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Recibidas las alegaciones o transcurrido el plazo previsto en el apartado anterior, la Agencia
Espafiola de Proteccién de Datos, previos los informes, pruebas y otros actos de instruccion
pertinentes, incluida la audiencia del afectado y nuevamente del responsable del fichero,
resolvera sobre la reclamacion formulada.

El plazo maximo para dictar y notificar resolucién en el procedimiento de tutela de derechos
sera de seis meses, a contar desde la fecha de entrada en la Agencia Espafiola de Proteccién
de Datos de la reclamacién del afectado o afectados. Si en dicho plazo no se hubiese dictado
y notificado resolucién expresa, el afectado podra considerar estimada su reclamacion por
silencio administrativo positivo.

Si la resolucién de tutela fuese estimatoria, se requerira al responsable del fichero para que,
en el plazo de diez dias siguientes a la notificacidon, haga efectivo el ejercicio de los derechos
objeto de la tutela, debiendo dar cuenta por escrito de dicho cumplimiento a la Agencia
Espafiola de Proteccion de Datos en idéntico plazo. Z ESP

Sinénimos: Procedimiento de proteccion de derechos, Procedimiento trilateral de tutela,
Procedimiento administrativo de proteccion de derechos.

Procedimiento de tutela directa: El ejercicio de los derechos ARCO se inicia con la
solicitud que el titular de los datos personales debe dirigir directamente al titular del banco
de datos personales o0 responsable del tratamiento. La denegatoria o la respuesta
insatisfactoria habilitan al solicitante a iniciar el procedimiento administrativo ante la
Direccién General de Proteccién de Datos Per I@I PER

sonales.

Sinénimos: Ejercicio de derechos ARCO.

Procedimiento de Verificacion: El IFAI, con el objeto de comprobar el cumplimiento por
los Responsables de la Ley de Proteccion de Datos, podra iniciar el procedimiento de
verificacion, requiriendo al responsable la documentacién necesaria o realizando las visitas
en el establecimiento en donde se encuentren las bases de datos respectivas. El
procedimiento de verificacion se iniciara de oficio o a peticién de parte, por instruccion del
Instituto. Cualquier persona podra denunciar ante el Instituto las presuntas violaciones a las
disposiciones previstas en la Ley y demas ordenamientos aplicables, siempre que no se
ubiquen en los supuestos de procedencia del procedimiento de proteccién de derechos. En
este caso, el IFAI, de manera fundada y motivada, la procedencia de iniciar la verificacion
correspondiente.

En el procedimiento de verificacién el Instituto tendrd acceso a la informacién y
documentaciéon que considere necesarias, de acuerdo a la resoluciéon que lo motive. El IFAI
estd obligado a guardar confidencialidad sobre la informacién que conozca derivada de la
verificacién correspondiente. I@.l MEX

La Agencia podra verificar, en cualquier momento, que la base de datos esté cumpliendo con
los términos establecidos en el protocolo minimo de actuacién. == CTR

Véase también Instituto, IFAI.

Procedimientos para conservacion, bloqueo y supresion de los datos personales: El
responsable establecerd y documentara procedimientos para la conservacién y, en su caso,
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blogueo y supresion de los datos personales, que incluyan los periodos de conservacion de
los mismos.

Procedimiento sancionador: Con caracter especifico el acuerdo de inicio del
procedimiento sancionador debera contener:

e Identificacion de la persona o personas presuntamente responsables.

e Descripcidon sucinta de los hechos imputados, su posible calificacion y las sanciones
gue pudieran corresponder, sin perjuicio de lo que resulte de la instruccion.

e Indicacién de que el érgano competente para resolver el procedimiento es el Director
de la Agencia Espafiola de Proteccién de Datos.

e Indicaciéon al presunto responsable de que puede reconocer voluntariamente su
responsabilidad, en cuyo caso se dictara directamente resolucion.

e Designacion de instructor y, en su caso, secretario, con expresa indicacién del
régimen de recusacion de los mismos.

e Indicacidon expresa del derecho del responsable a formular alegaciones, a la audiencia
en el procedimiento y a proponer las pruebas que estime procedentes.

e Medidas de caracter provisional que pudieran acordarse, en su caso, conforme a lo
establecido en la seccién primera del presente capitulo.

El plazo para dictar resolucion sera el que determinen las normas aplicables a cada
procedimiento sancionador y se computard desde la fecha en que se dicte el acuerdo de
inicio hasta que se produzca la notificacidn de la resolucién sancionadora, o se acredite
debidamente el intento de notificacidon. El vencimiento del citado plazo maximo, sin que se
haya dictada y notificada resolucion expresa, producira la caducidad del procedimiento y el
archivo de las actuaciones. & ESP

El procedimiento de imposicion de sanciones dara comienzo con la notificacién al presunto
infractor, sobre los hechos que motivaron el inicio del procedimiento y le otorgara un
término de quince dias para que rinda pruebas y manifieste por escrito lo que a su derecho
convenga. En caso de no rendirlas, el Instituto resolvera conforme a los elementos de
conviccion de que disponga.

El Instituto admitird las pruebas que estime pertinentes y procedera a su desahogo.
Asimismo, podra solicitar del presunto infractor las demas pruebas que estime necesarias.
Concluido el desahogo de las pruebas, el Instituto notificara al presunto infractor el derecho
que le asiste para que, de considerarlo necesario, presente sus alegatos dentro de los cinco
dias siguientes a su notificacion.

El Instituto, una vez analizadas las pruebas y demdas elementos de conviccion que estime
pertinentes, resolvera en definitiva dentro de los cincuenta dias siguientes a la fecha en que
inicid el procedimiento sancionador. Dicha resolucidn deberd ser notificada a las partes.
Cuando haya causa justificada, el Pleno del Instituto podra ampliar por una vez y hasta por
un periodo igual este plazo. I@.l MEX

El procedimiento sancionador sera promovido siempre de oficio, en atencién a un informe de
la Direccion de Supervision y Control que puede obedecer a una denuncia de parte o a
decisién motivada del Director General de Proteccion de Datos Personales.

La Direccion de Sanciones puede, mediante resolucién expresa y motivada, decidir el
archivamiento de los casos que no ameriten el inicio del procedimiento sancionador, no
obstante el informe de la Direccion de Supervision y Control. Contra esta decision puede
recurrir el denunciante.
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Una vez iniciado el procedimiento sancionador, la Direccion de Sanciones podra disponer,
mediante acto motivado, la adopcién de medidas de caracter provisional que aseguren la
eficacia de la resolucién final que pudiera recaer en el referido procedimiento. La Direccion
de Sanciones notificara a las partes la resolucién de inicio del procedimiento, que entre
otros, contendra el plazo para presentar los descargos y pruebas. El administrado en un
plazo maximo de quince dias, contado a partir del dia siguiente de la notificacion citada,
presentara su descargo, argumentos por medio de los cuales desvirtle la infraccidon que se
presuma Yy las pruebas correspondientes. En caso se ofrezca prueba pericial o testimonial, se
precisaran los hechos sobre los que versaran y se sefialaran los nombres y domicilios del
perito o de los testigos, exhibiéndose el cuestionario o el interrogatorio respectivo en
preparacion de las mismas. Sin estos requisitos dichas pruebas se tendran por no ofrecidas.

Vencido el plazo para la presentacion del descargo, se realizaran de oficio todas las
actuaciones necesarias para el examen de los hechos y podra disponer una visita de
fiscalizacion, si no se hubiere hecho antes.

Concluidas las actuaciones instructivas, la Direccion de Sanciones emitirda resolucidn
cerrando la etapa instructiva dentro de los cincuenta dias contados desde el inicio del
procedimiento. Dentro de los veinte dias posteriores a la notificacion de cierre de instruccion
deberd resolverse en primera instancia. Cuando haya causa justificada, la Direccion de
Sanciones podra ampliar por una vez y hasta por un periodo igual, el plazo de cincuenta
dias.

La resolucidon que resuelve el procedimiento sancionador sera notificada a todas las partes
intervinientes en el procedimiento. I@I PER

De oficio a instancia de parte, la Prodhab podrd iniciar un procedimiento tendiente a
demostrar si una base de datos regulada por esta ley estd siendo empleada de conformidad
con sus principios; para ello, deberan seguirse los tramites previstos en la Ley General de la
Administracién Publica para el procedimiento ordinario. Contra el acto final cabra recurso de
reconsideracion dentro del tercer dia, el cual debera ser resuelto en el plazo de ocho dias
luego de recibido == CTR

El procedimiento se ajustara a las siguientes disposiciones:

La DNPD iniciara actuaciones administrativas en caso de presuntas infracciones a las
disposiciones de la Ley N© 25.326 y sus normas reglamentarias, de oficio o por denuncia de
guien invocare un interés particular, del Defensor del Pueblo de la Nacién o de asociaciones
de consumidores o usuarios.

Se procederd a labrar acta en la que se dejara constancia del hecho denunciado o verificado
y de la disposicién presuntamente infringida. En la misma acta se dispondra agregar la
documentacioén acompafiada y citar al presunto infractor para que, dentro del plazo de cinco
dias habiles, presente por escrito su descargo y ofrezca las pruebas que hacen a su derecho.

Las pruebas se admitiran solamente en caso de existir hechos controvertidos y siempre que
no resulten manifiestamente inconducentes. Concluidas las diligencias sumariales, se dictara
la resolucién definitiva dentro del término de veinte dias habiles. ARG

El 6rgano de control podra aplicar las siguientes medidas sancionatorias a los responsables
de las bases de datos o encargados del tratamiento de datos personales en caso que se
violen las normas de la presente ley: Apercibimiento, Multa de hasta quinientas mil unidades
indexadas, Suspension de la base de datos respectiva.
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Los hechos constitutivos de la infraccidn seran documentados de acuerdo a las formalidades
legales y la suspensién debera decretarse dentro de los tres dias siguientes a aquel en que
la hubiere solicitado la AGESIC, la cual quedara habilitada a disponer por si la suspensién si
el Juez no se pronunciare dentro de dicho término. En este ultimo caso, si el Juez denegare
posteriormente la suspensién, ésta debera levantarse de inmediato por la AGESIC. Los
recursos que se interpongan contra la resolucion judicial que hiciere lugar a la suspension,
no tendran efecto suspensivo.

La competencia de los Tribunales actuantes se determinard por las normas de la Ley
Organica de la Judicatura, N© 15.750, de 24 de junio de 1985, sus modificativas vy
concordantes. —=— URU

La Direccion de Proteccion de Datos Personales iniciara el procedimiento de imposicion de
sanciones cuando determine presuntas infracciones a la Ley y a las regulaciones que de ella
se deriven, susceptibles de ser pasibles de la aplicacién de sanciones.

El procedimiento iniciard con la notificacién que se haga al presunto infractor. La notificacién
ira acompanada de un informe que describa los hechos constitutivos de la presunta
infraccion, emplazando al presunto infractor para que en un término de quince dias habiles,
contados a partir de la notificacion, manifieste lo que tenga a bien y rinda las pruebas que
estime convenientes.

Una vez presentadas las pruebas por el presunto infractor, el 6rgano de control debera
resolver si las admite o rechaza, y se procedera a su evacuacion. Evacuadas, en su caso, las
pruebas, se notificard al presunto infractor que cuenta con cinco dias habiles para presentar
alegatos, contados a partir del dia siguiente de que surta efectos la notificacion. Al término
de dicho plazo se cerrara la instruccion y la resolucion debera emitirse en un plazo no mayor
de cincuenta dias habiles, siguientes a los que inicié el procedimiento. Cuando haya causa
justificada, la Direccion podra ampliar por una vez y hasta por un periodo igual el plazo de
cincuenta dias al que refiere el parrafo anterior. m—NIC

La Superintendencia de Industria y Comercio y la Superintendencia Financiera podran
imponer a los operadores, fuentes o usuarios de informacion financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises previas explicaciones de acuerdo con el
procedimiento aplicable, las siguientes sanciones:

Multas de caracter personal e institucional hasta por el equivalente a mil quinientos (1.500)
salarios minimos mensuales legales vigentes al momento de la imposicién de la sancién, por
violacion a la presente ley, normas que la reglamenten, asi como por la inobservancia de las
ordenes e instrucciones impartidas por dicha Superintendencia. Las multas aqui previstas
podran ser sucesivas mientras subsista el incumplimiento que las origind.

Suspension de las actividades del banco de datos, hasta por un término de seis (6) meses,
cuando se estuviere llevando a cabo la administracion de la informacién en violacién grave
de las condiciones y requisitos previstos en la presente ley, asi como por la inobservancia de
las 6rdenes e instrucciones impartidas por las Superintendencias mencionadas para corregir
tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez transcurrido el término
de suspension, no hubiere adecuado su operacidon técnica y logistica, y sus normas y
procedimientos a los requisitos de ley, de conformidad con lo dispuesto en la resoluciéon que
ordend la suspensidon. Cierre inmediato y definitivo de la operacion de bancos de datos que
administren datos prohibidos.

P mm COL
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Procedimiento trilateral de tutela: El procedimiento administrativo de tutela de Derecho
se sujeta a lo dispuesto por los articulos 219 al 228 de la Ley N© 27444, Ley del
Procedimiento Administrativo General en lo que le sea aplicable, y serd resuelto mediante
resolucién del Director General de Proteccion de Datos Personales. Contra esta resolucién
solo procede recurso de reconsideracidn, el que, una vez resuelto, agota la via
administrativa.

Para iniciar el procedimiento, sin perjuicio de los requisitos generales, el titular de los datos
personales debera presentar con su solicitud de tutela:

1. El cargo de la solicitud que previamente envié al titular del banco de datos personales o
responsable del tratamiento para obtener de él, directamente, la tutela de sus derechos.

2. El documento que contenga la respuesta del titular del banco de datos personales o
responsable del tratamiento que, a su vez, contenga la denegatoria de su pedido o la
respuesta que considere no satisfactoria, de haberla recibido.

El plazo maximo en que debe resolverse la solicitud de tutela de derechos sera treinta (30)
dias, contado desde el dia siguiente de recibida la contestacion del reclamado o desde el
vencimiento del plazo para formularla y podra ampliarse hasta por un maximo de treinta
(30) dias adicionales, atendiendo a la complejidad del caso. I@I PER

Sindénimos: Procedimiento de proteccion de derechos, Procedimiento de tutela de derechos.

PRODHAB: Agencia de Protecciéon de Datos de los Habitantes, érgano de control de
proteccién de datos personales de Costa Rica. = CTR

Sinénimos: Agencia de Proteccion de Datos de los Habitantes.

Protocolo de actuacidn: Las personas fisicas y juridicas, publicas y privadas, que tengan
entre sus funciones la recoleccién, el almacenamiento y el uso de datos personales, podran
emitir un protocolo de actuacion en el cual estableceran los pasos que deberan seguir en la
recoleccion, el almacenamiento y el manejo de los datos personales, de conformidad con las
reglas previstas en esta ley.

Para que sean validos, los protocolos de actuacidon deberan ser inscritos, asi como sus
posteriores modificaciones, ante la Prodhab. La Prodhab podra verificar, en cualquier
momento, que la base de datos esté cumpliendo cabalmente con los términos de su
protocolo.

La manipulacidon de datos con base en un protocolo de actuacién inscrito ante la Prodhab
hara presumir, “iuris tantum”, el cumplimiento de las disposiciones contenidas en esta ley,
para los efectos de autorizar la cesion de los datos contenidos en una base. - CTR

Sinénimos: Registro, Inscripcion registral.

Protocolo minimo de actuacién: El responsable establecerda y documentara
procedimientos para la inclusiéon, conservacién, modificaciéon, bloqueo y supresion de los
datos personales, en el sitio o en la nube, con base en los protocolos minimos de actuacion y
las medidas de seguridad en el tratamiento de los datos personales. Ademas debera el
responsable de la base de datos velar por la aplicacion del principio de calidad de la
informacién. Los responsables deberan confeccionar un protocolo minimo de actuacion, el
cual debera ser transmitido al encargado para su fiel cumplimiento y donde al menos, se
deberd especificar lo siguiente:
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e Elaborar politicas y manuales de privacidad obligatorios y exigibles al interior de la
organizacion del responsable;

e Poner en practica un manual de capacitacién, actualizacion y concientizacion del
personal sobre las obligaciones en materia de proteccion de datos personales;

e Establecer un procedimiento de control interno para el cumplimiento de las politicas
de privacidad;

e Instaurar procedimientos agiles, expeditos y gratuitos para recibir y responder dudas
y quejas de los titulares de los datos personales o sus representantes, asi como para
acceder, rectificar, modificar, bloquear o suprimir la informacion contenida en la base
de datos y revocar su consentimiento.

e Crear medidas y procedimientos técnicos que permitan mantener un historial de los
datos personales durante su tratamiento.

e Constituir un mecanismo en el cual el responsable transmitente, le comunica al
responsable receptor, las condiciones en las que el titular consintio la recoleccion, la
transferencia y el tratamiento de sus datos. == CTR

Sindénimos: Documento de seguridad, Politicas de tratamiento.

Prueba de la autorizacién: Los Responsables deberdn conservar prueba de la autorizacién
otorgada por los Titulares de datos personales para el Tratamiento de los mismos.

, mm COL
Sindénimos: Prueba del consentimiento.

Prueba de la obtencion del consentimiento: Para efectos de demostrar la obtencién del
consentimiento, la carga de la prueba recaera, en todos los casos, en el responsable.

Sindnimos: Prueba de la autorizacion.

Prueba del aviso de privacidad: Para efectos de demostrar la puesta a disposicion del
aviso de privacidad en cumplimiento del principio de informacion, la carga de la prueba
recaera, en todos los casos, en el responsable. Ia.l MEX

Publicidad de las resoluciones del Organo de control: Todas las resoluciones seran
susceptibles de difundirse publicamente en versiones publicas, eliminando aquellas
referencias al titular de los datos que lo identifiquen o lo hagan identificable.

Véase también Organo de control.

Puerto Seguro: (safe harbor). En EEUU no hay ninguna legislacion que garantice niveles de
protecciéon de datos similares a los exigidos por la Unién Europea, por lo tanto el
Departamento de Comercio de los Estados Unidos en colaboraciéon con la Comisién Europea
ha puesto en marcha el programa puerto seguro, que permite a las empresas
estadounidenses certificarse como organizaciones que cumplen con los altos requisitos de
seguridad exigidos por las instituciones europeas. De esta manera empresas americanas
como Google se pueden adherir al programa voluntariamente y ofrecer sus servicios en la
Union Europea. Este acuerdo estda en vigor desde el afio 2000. El Acuerdo de “Puerto
Seguro” consta de siete principios basicos, referidos a la notificacion (informacién a los
afectados), opcidon (posibilidad de oposicion de los afectados), transferencia ulterior a
terceras empresas, seguridad, integridad de los datos (principios de finalidad vy
proporcionalidad), derecho de acceso y aplicacion (procedimientos para la satisfaccidon de los
derechos de los afectados). La lista de entidades estadounidenses adheridas a los principios
de Puerto Seguro esta Disponible en http://www.export.gov/safeharbor.
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Receptor de los datos personales: El receptor de los datos personales en el marco de
una transferencia de datos, asumira la calidad de responsable de las bases de datos que se
le hubieren conferido, debiendo cumplir los preceptos de la Ley de proteccion de datos como
hubiere establecido el responsable transferente.

Reclamos: El titular o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccidn, actualizacion o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley,
podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del
Tratamiento el cual serad tramitado bajo las siguientes reglas:

El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcién de los hechos que
dan lugar al reclamo, la direccion, y acompanando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
guien corresponda en un término maximo de dos dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podra superar los ocho dias habiles siguientes
al vencimiento del primer término.

mmm COL

Sindénimos: Ejercicio de derechos ARCO.

Recurso contra resolucion administrativa de proteccion de datos: Contra las
resoluciones que resuelven cuestiones relativas a las violaciones a los preceptos de las leyes
de proteccion de datos o a los procedimientos de acceso, rectificacion, cancelacién y
oposicion, emitidas por los érganos de control, se agota la via administrativa, quedando
abierta la via recursiva judicial.

ARG g COL wmm CTR £ ESP Jlof] MEX JJ<f] PER == uru
Sindénimos: Medios de impugnacion de decisiones del érgano de control.
Véase también Juicio de nulidad, Organo de control, Procedimiento de proteccién de
derechos, Resolucion del procedimiento de proteccion de derechos, Accion de proteccion de
datos personales, Procedimiento administrativo de proteccidon de datos, Accion de habeas

data.

Registracion de Bases de Datos: Todo archivo, registro, base o banco de datos que
contenga datos de caracter personal, debe inscribirse en el Registro que al efecto habilite el
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organismo de control, con miras a hacer posible el ejercicio de los derechos de informacion,
acceso, rectificacién y cancelacion de datos.

Estan obligados a notificar la creacién, modificacién o supresién de bases de datos al
Registro que corresponda, aquellas personas fisicas o juridicas, de naturaleza publica o
privada, titulares de bases de datos que contengan datos de caracter personal.

La inscripcion de un fichero deberd mantenerse actualizada. Cualquier modificacién que
afecte al contenido de la inscripcion debera ser previamente notificada al Registro, a fin de
proceder a su inscripcién en el registro correspondiente. Asimismo, cuando el responsable
de una base de datos decida su supresion, debera notificarla a efectos de que se proceda a
la cancelacién de la inscripcion en el Registro.

La falta de declaracién de las bases de datos personales al Registro correspondiente, puede
dejar al responsable incurso en falta leve o grave a la Ley de Proteccion de Datos.

Los términos "registracion de bases de datos”, “declaracion de ficheros”, “inscripcion de
bases de datos”, “inscripcion de ficheros” son sindnimos.

are S cR T Esp ol mex ol PeR 2= unu

Sindénimos: Declaracion de ficheros, Inscripcion registral.
Registro: En materia de proteccién de datos, existen dos acepciones.

(1) Registro, referido al conjunto ordenado de datos personales referentes a una persona
identificada o identificable. Son sindnimos de registro los términos banco, archivo, o base de
datos.

(2) Registro, referido al Organismo de Control encargado de velar por el cumplimiento del
deber de inscribir y declarar bases de datos que contengan datos de caracter personal por
parte de los titulares de las mismas, con miras a hacer posible el ejercicio de los derechos
de informacidn, acceso, rectificacidon y cancelacion de datos.

Registro de accesos: dentro de las medidas de seguridad de nivel alto, se establece que
de cada intento de acceso se guardaran, como minimo, la identificacién del usuario, la fecha
y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado.

En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido.

Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacién ni la
manipulacion de los mismos. El periodo minimo de conservacién de los datos registrados
sera de dos afios. El responsable de seguridad se encargara de revisar al menos una vez al
mes la informacion de control registrada y elaborard un informe de las revisiones realizadas
y los problemas detectados.

No serd necesario este registro de accesos en caso de que concurran las siguientes
circunstancias:

e Que el responsable del fichero o del tratamiento sea una persona fisica.
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e Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior deberd
hacerse constar expresamente en el documento de seguridad. Z ESP
Registro de Bases de Datos Personales: Es el 6rgano de control a cargo de la Unidad
Reguladora y de Control de Datos Personales de la Republica Oriental del Uruguay al que
corresponde velar por el cumplimiento del deber de inscripcion de bases de datos a cargo
delas personas fisicas o juridicas, publicas o privadas, comprendidas en lo dispuesto en el
articulo 22 de la Ley No. 18.331 de 11 de agosto de 2008, quienes deberan inscribirse en el
Registro directamente o por intermedio de sus representantes, con miras a hacer posible el
ejercicio de los derechos de informacién, acceso, rectificacién y cancelacion de datos.

URU

Véase también Unidad Reguladora y de Control de Datos Personales, Registro.

Registro de Incidencias: Dentro de las medidas de seguridad de nivel basico, se establece
que debera existir un procedimiento de notificacion y gestién de las incidencias que afecten
a los datos de caracter personal y establecerse un registro en el que se haga constar el tipo
de incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas.

Si las medidas a implementar corresponden a datos de nivel medio, en el registro deberan
consignarse, ademas, los procedimientos realizados de recuperacion de los datos, indicando
la persona que ejecutd el proceso, los datos restaurados y, en su caso, qué datos ha sido
necesario grabar manualmente en el proceso de recuperacién. Serd necesaria la autorizacion
del responsable del fichero para la ejecucion de los procedimientos de recuperacion de los
datos. Z ESP

Registro de solicitudes ARCO: El responsable debera dar tramite a toda solicitud para el
ejercicio de los derechos ARCO. El plazo para que se atienda la solicitud empezara a
computarse a partir del dia en que la misma haya sido recibida por el responsable, en cuyo
caso éste anotard en el acuse de recibo que entregue al titular la correspondiente fecha de
recepcién. El plazo sefialado se interrumpira en caso de que el responsable requiera
informacién al titular.

Véase también Solicitud de derechos ARCO, Plazo para responder solicitud de derecho
ARCO.

Registro General de Proteccion de Datos: Es el 6rgano de la Agencia Espafiola de
Proteccion de Datos al que corresponde velar por la publicidad de la existencia de los
ficheros y tratamientos de datos de caracter personal, con miras a hacer posible el ejercicio
de los derechos de informacion, acceso, rectificacion y cancelaciéon de datos regulados en los
articulos 14 a 17 de la Ley Organica 15/99, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

Ante éste Registro los responsables de ficheros deben notificar el tratamiento de datos
personales, mediante el sistema NOTA. &  ESP

Véase también AEPD, Agencia Espafola de Proteccién de Datos, Registro.
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Registro Nacional de Bases de Datos: Es el Organismo de Control encargado de velar por
el cumplimiento del deber de inscribir y declarar bases de datos que contengan datos de
caracter personal de la Republica Argentina, con miras a hacer posible el ejercicio de los
derechos de informacién, acceso, rectificacién y cancelacién de datos, conforme lo dispuesto
en los articulos 3y 21 de la Ley 25.326. El Registro Nacional de Bases de Datos funciona en
el ambito de la Direccion Nacional de Proteccion de Datos Personales. ARG

El Registro Nacional de Bases de Datos es el directorio publico de las bases de datos sujetas
a tratamiento que operan en el pais. Es administrado por la Superintendencia de Industria y
Comercio y es de libre consulta para los ciudadanos. Para realizar el registro de bases de
datos, los interesados deberan aportar a la Superintendencia de Industria y Comercio las
politicas de tratamiento de la informacién, las cuales obligardn a los responsables y
encargados del mismo, y cuyo incumplimiento acarreara las sanciones correspondientes.

mm COL
Véase también DNPD, Direccién Nacional de Datos Personales, Registro.

Registro Nacional de Proteccion de Datos Personales: Registro de caracter
administrativo a cargo de la Autoridad Nacional de Proteccién de Datos Personales, con la
finalidad de inscribir en forma diferenciada, a nivel nacional, los bancos de datos personales
de administraciéon publica o privada, asi como los datos relativos a estos que sean
necesarios para el ejercicio de los derechos que corresponden a los titulares de datos
personales. El ejercicio de esta funcidén no posibilita el conocimiento del contenido de los
bancos de datos personales por parte de la Autoridad Nacional de Proteccion de Datos
Personales, salvo procedimiento administrativo en curso. Asimismo, registrard las
autorizaciones, sanciones, medidas cautelares o correctivas impuestas por la Autoridad
Nacional de Proteccion de Datos Personales, los cédigos de conducta, y otros actos materia
de inscripcidon conforme al reglamento de proteccion de datos personales. I@I PER

Reglamento: Normativa de desarrollo de la Ley de Proteccién de datos personales. Tiene
por objeto reglamentar las disposiciones de la Ley de Proteccion de Datos Personales en
Posesion de los Particulares.

Relacion entre el responsable y el encargado: La relacion entre el responsable y el
encargado debera estar establecida mediante clausulas contractuales u otro instrumento
juridico que decida el responsable, que permita acreditar su existencia, alcance y contenido.

Sindnimo: Contrato de transmision de datos.

Remision: La comunicacidon de datos personales entre el responsable y el encargado, dentro
o fuera del territorio mexicano. Las remisiones nacionales e internacionales de datos
personales entre un responsable y un encargado no requeriran ser informadas al titular ni
contar con su consentimiento.

El encargado, sera considerado responsable con las obligaciones propias de éste, cuando:
e Destine o utilice los datos personales con una finalidad distinta a la autorizada por el
responsable, o
e Efectle una transferencia, incumpliendo las instrucciones del responsable.

El encargado no incurrird en responsabilidad cuando, previa indicacién expresa del
responsable, remita los datos personales a otro encargado designado por este altimo, al que
hubiera encomendado la prestacion de un servicio, o transfiera los datos personales a otro
responsable conforme a lo previsto en la normativa. I@.l MEX
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Véase también Encargado del tratamiento, acceso a datos por cuenta de terceros.

Requisitos de solicitud para el ejercicio de derechos ARCO: La solicitud de acceso,
rectificacién, cancelacidn u oposicién debera contener y acompafar lo siguiente:
e El nombre del titular y domicilio u otro medio para comunicarle la respuesta a su
solicitud;
e Los documentos que acrediten la identidad o, en su caso, la representacion legal del
titular;
e La descripcion clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los derechos antes mencionados, y
e Cualquier otro elemento o documento que facilite la localizaciéon de los datos
personales.

Véase también Ejercicio de derechos ARCO, Medios para el ejercicio de derechos ARCO.
Requisitos del consentimiento: La obtencion del consentimiento debera ser:

e Libre: no debe mediar error, mala fe, violencia fisica o psicoldgica o dolo, que puedan
afectar la manifestacion de voluntad del titular;

e Especifico: referido a una o varias finalidades determinadas y definidas que
justifiquen el tratamiento;

e Informado: que el titular tenga conocimiento previo al tratamiento, a qué seran
sometidos sus datos personales y las consecuencias de otorgar su consentimiento.
Asimismo, de saber quién es el responsable que interviene en el tratamiento de sus
datos personales, y su lugar o medio de contacto;

e Expreso: debe ser escrito e inequivoco, de forma tal que pueda demostrarse de
manera indubitable su otorgamiento.

e Individualizado: debe existir minimo un otorgamiento del consentimiento por parte
de cada titular de los datos personales. == CTR

Sindnimos: Caracteristicas del consentimiento.

Resolucion de Inscripcion: La inscripcion del registro de una base de datos o fichero ante
el érgano de control, no exime al responsable al cumplimiento y seguimiento del resto de las
obligaciones previstas en la Ley y demas disposiciones reglamentarias.

Sindénimos: Inscripcion registral.

Resolucion del procedimiento administrativo de proteccion de derechos: Las
resoluciones podran sobreseer o desechar la solicitud de proteccion de datos por
improcedente, o, confirmar, revocar o modificar la respuesta del responsable, e imponer
sanciones.

Véase también Sanciones, Procedimiento administrativo de proteccion de datos,
Procedimiento de tutela de derechos, Procedimiento trilateral de proteccion de datos.

Resolucion del procedimiento de verificacion: Concluird con la resolucién que emita el
organo de control, en la cual, en su caso, se estableceran las medidas que debera adoptar el
responsable en el plazo que la misma establezca. La resolucidon podra instruir el inicio del
procedimiento de imposicién de sanciones o establecer un plazo para su inicio. Esta
resolucién serd notificada al verificado y al denunciante. e CTR o] MEX
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Responsable: Persona fisica o juridica, de naturaleza publica o privada, u drgano
administrativo, titular de bases de datos, que decide sobre el tratamiento de datos
personales.

Sindénimos: Responsable de archivo, fichero, registro, base o banco de datos, Responsable
del fichero o del tratamiento

Véase también Responsable de Seguridad.

Responsable de archivo, fichero, registro, base o banco de datos: Persona fisica o de
existencia ideal publica o privada, que es titular de un archivo, registro, base o banco de
datos.

Sindénimos: Responsable; Responsable del fichero o del tratamiento.

Responsable de seguridad: Persona o personas a las que el responsable del fichero ha
asignado formalmente la funcidn de coordinar y controlar las medidas de seguridad
aplicables. En ningln caso esta designacion supone una exoneracion de la responsabilidad
que corresponda al responsable del fichero o al encargado del tratamiento.

Véase también Obligaciones del responsable, Medidas de seguridad de nivel medio,
Seguridad de los datos.

Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u 6rgano administrativo, que sdlo o conjuntamente con otros decida sobre
la finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente.

Sindénimos: Responsable de archivo, fichero, registro, base o banco de datos; Responsable.

Respuesta del Responsable: En todos los casos, el responsable debera dar respuesta a
las solicitudes que reciba del titular, con independencia de que figuren o no datos personales
de éste en sus bases de datos.

La respuesta del responsable al titular, deberd referirse sobre la totalidad del registro
perteneciente al titular, aun cuando el requerimiento solo comprenda un aspecto de los
datos personales, y deberad presentarse en un formato legible, comprensible y de facil
acceso. En caso de uso de cédigos, siglas o claves se deberan proporcionar los significados
correspondientes.

Este informe en ningln caso podra revelar datos pertenecientes a terceros, aun cuando se
vinculen con el titular solicitante. = CTR

Sinénimos: Medios para el cumplimiento de derechos ARCO, Obligacion de acceso a la
informacion.

Véase también Declaracion de ficheros.

Revocacion del consentimiento: En cualquier momento, el titular podra revocar su
consentimiento para el tratamiento de sus datos personales, para lo cual el responsable
deberd establecer mecanismos sencillos y gratuitos, que permitan al titular revocar su
consentimiento al menos por el mismo medio por el que lo otorgd, siempre y cuando no lo
impida una disposicion legal.
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En caso de que los datos personales hubiesen sido remitidos con anterioridad a la fecha de
revocacion del consentimiento y sigan siendo tratados por encargados, el responsable
deberd hacer de su conocimiento dicha revocacién, para que procedan a efectuar lo
conducente.

Sindnimos: Revocatoria de la autorizacion

Revocatoria de la autorizacidn: El responsable de la base de datos, ante la presentacién
de la solicitud de revocacion del consentimiento, contard con un plazo de cinco dias habiles a
partir del recibido de la misma, para proceder conforme a la revocacion. Asimismo, dentro
del mismo plazo de cinco dias habiles, debera informarles de dicha revocaciéon a aquellas
personas fisicas o juridicas a quienes haya transferido los datos, mismas que deberan
proceder en un plazo de cinco dias habiles a partir de la notificacion a ejecutar la revocacion
del consentimiento.

La revocacion del consentimiento no tendra efecto retroactivo. == CTR

El responsable de la base de datos, ante la presentacion de la solicitud de revocacion del
consentimiento, contara con un plazo de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podra superar los ocho dias habiles siguientes
al vencimiento del primer término. = COL

Sindnimos: Revocacion del consentimiento.
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Sanciones: La cuantia de las sanciones se graduara atendiendo a la naturaleza de los
derechos personales afectados, al volumen de los tratamientos efectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados a
las personas interesadas y a terceros, y a cualquier otra circunstancia que sea relevante
para determinar el grado de antijuridicidad y de culpabilidad presentes en la concreta
actuacién infractora.

La Ley 25.326 de Habeas Data de Argentina, divide entre sanciones administrativas y
penales, sin perjuicio de la responsabilidad por dafios y perjuicios derivados que le cupieran
al responsable y encargados ante la inobservancia de la Ley.

Sanciones administrativas: La DNPD podra aplicar las sanciones de apercibimiento,
suspension, multa de mil pesos argentinos a cien mil pesos argentinos, clausura o
cancelacién del archivo, registro o banco de datos.

Sanciones penales: (Art. 117 bis del Cédigo Penal) Sera reprimido con la pena de prisién de
un mes a dos afios el que insertara o hiciera insertar a sabiendas datos falsos en un archivo
de datos personales. La pena sera de seis meses a tres anos, al que proporcionara a un
tercero a sabiendas informacion falsa contenida en un archivo de datos personales. La escala
penal se aumentard en la mitad del minimo y del maximo, cuando del hecho se derive
perjuicio a alguna persona. Cuando el autor o responsable del ilicito sea funcionario publico
en ejercicio de sus funciones, se le aplicara la accesoria de inhabilitacion para el desempefio
de cargos publicos por el doble del tiempo que el de la condena.

(Art. 157 bis del Codigo Penal) Serd reprimido con la pena de prisién de un mes a dos afios
el que: 1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos personales; 2. Revelare a otro
informacién registrada en un banco de datos personales cuyo secreto estuviere obligado a
preservar por disposicion de una ley.3. Cuando el autor sea funcionario publico sufrira,
ademas, pena de inhabilitacién especial de uno a cuatro afios.

Se considerard reincidente a quien habiendo sido sancionado por una infraccién a la Ley N©°
25.326 o sus reglamentaciones incurriera en otra de similar naturaleza dentro del término
de tres afos, a contar desde la aplicacién de la sancion. ARG

La Superintendencia de Industria y Comercio podra imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones:

e Multas de caracter personal e institucional hasta por el equivalente de dos mil salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancién. Las
multas podran ser sucesivas mientras subsista el incumplimiento que las origino;

e Suspensién de las actividades relacionadas con el Tratamiento hasta por un término
de seis meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

e Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

e Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos

sensibles; coL

Constituyen infracciones a Ley de Proteccién de Datos Personales de México, las siguientes
conductas llevadas a cabo por el responsable:
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e No cumplir con la solicitud del titular para el acceso, rectificacion, cancelacién u
oposicién al tratamiento de sus datos personales, sin razén fundada, en los términos
previstos en esta Ley;

e Actuar con negligencia o dolo en la tramitacion y respuesta de solicitudes de acceso,
rectificacién, cancelacidn u oposicién de datos personales;

e Declarar dolosamente la inexistencia de datos personales, cuando exista total o
parcialmente en las bases de datos del responsable;

e Dar tratamiento a los datos personales en contravencion a los principios establecidos
en la Ley;

e Omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere el
articulo 16 de la Ley;

e Mantener datos personales inexactos cuando resulte imputable al responsable, o no
efectuar las rectificaciones o cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de los titulares;

e No cumplir con el apercibimiento a que se refiere la fraccién I del articulo 64;

e Incumplir el deber de confidencialidad;

e Cambiar sustancialmente la finalidad originaria del tratamiento de los datos, sin
observar lo dispuesto por el articulo 12;

e Transferir datos a terceros sin comunicar a éstos el aviso de privacidad que contiene
las limitaciones a que el titular sujetd la divulgacion de los mismos;

e Vulnerar la seguridad de bases de datos, locales, programas o equipos, cuando
resulte imputable al responsable;

e Llevar a cabo la transferencia o cesion de los datos personales, fuera de los casos en
gue esté permitida por la Ley;

e Recabar o transferir datos personales sin el consentimiento expreso del titular, en los
casos en que éste sea exigible;

e Obstruir los actos de verificacion de la autoridad;

e Recabar datos en forma engafiosa y fraudulenta;

e Continuar con el uso ilegitimo de los datos personales cuando se ha solicitado el cese
del mismo por el Instituto o los titulares;

e Tratar los datos personales de manera que se afecte o impida el ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicién establecidos en el articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos;

e Crear bases de datos en contravencion a lo dispuesto por el articulo 9, segundo
parrafo de esta Ley, y

e Cualquier incumplimiento del responsable a las obligaciones establecidas a su cargo
en términos de lo previsto en la presente Ley.

Las infracciones a la presente Ley seran sancionadas por el Instituto con:

e Apercibimiento para que el responsable lleve a cabo los actos solicitados por el
titular.

e Multa de 100 a 160,000 dias de salario minimo vigente en el Distrito Federal;

e Multa de 200 a 320,000 dias de salario minimo vigente en el Distrito Federal, en los
casos previstos en las fracciones VIII a XVIII del articulo anterior, y

e En caso de que de manera reiterada persistan las infracciones, se impondra una
multa adicional que ird de 100 a 320,000 dias de salario minimo vigente en el Distrito
Federal. Tratdndose de infracciones cometidas en el tratamiento de datos sensibles,
las sanciones podran incrementarse hasta por dos veces, los montos establecidos.

e Se impondran de tres meses a tres anos de prision al que estando autorizado para
tratar datos personales, con animo de lucro, provoque una vulneracion de seguridad
a las bases de datos bajo su custodia.
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e Se sancionara con prisién de seis meses a cinco afios al que, con el fin de alcanzar un
lucro indebido, trate datos personales mediante el engafio, aprovechandose del error
en que se encuentre el titular o la persona autorizada para transmitirlos.

e Tratandose de datos personales sensibles, las penas de prisidn citadas se duplicaran.

Bl Mex

Constituyen infracciones a Ley de Proteccion de Datos Personales de Uruguay, aplicables a
responsables de las bases de datos, encargados de tratamiento de datos personales y
demas sujetos alcanzados por el régimen legal, la violacién a cualquiera de las normas
establecidas en la Ley 18.331, las que se graduaran en atencion a la gravedad, reiteracion o
reincidencia de la infraccion cometida:

Observacion.

Apercibimiento.

Multa de hasta 500.000 UI (quinientas mil unidades indexadas).

Suspension de la base de datos respectiva por el plazo de cinco dias.

Clausura de la base de datos respectiva. 2= URU

Las infracciones a la Ley Organica de Proteccién de Datos 15/1999 (LOPD) se gradudan en
sanciones leves, graves y muy graves. La cuantia de las sanciones se graduara atendiendo a
los siguientes criterios:

e El caracter continuado de la infraccion.

e El volumen de los tratamientos efectuados.

La vinculacion de la actividad del infractor con la realizacién de tratamientos de datos

de caracter personal.

El volumen de negocio o actividad del infractor.

Los beneficios obtenidos como consecuencia de la comisidn de la infraccion.

El grado de intencionalidad.

La reincidencia por comisién de infracciones de la misma naturaleza.

La naturaleza de los perjuicios causados a las personas interesadas o a terceras

personas.

e La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccidn
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

e Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

Las infracciones leves seran de apercibimiento o multa. Para infracciones leves, se aplicara
multa entre 601,01 a 40.000 euros. Las infracciones graves seran sancionadas con multa de
40.001 a 300.000 euros. Las infracciones muy graves seran sancionadas con multa de
300.001 a 600.000 euros. Z ESP

En caso de violacion de las normas de la Ley de Proteccién de Datos 29.733 o de su
reglamento, la Autoridad Nacional de Proteccién de Datos Personales puede aplicar las
siguientes multas:

e Las infracciones leves son sancionadas con una multa minima desde cero coma cinco
de una unidad impositiva tributaria (UIT) hasta cinco unidades impositivas tributarias
(UIT).
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e Las infracciones graves son sancionadas con multa desde mas de cinco unidades
impositivas tributarias (UIT) hasta cincuenta unidades impositivas tributarias (UIT).

e Las infracciones muy graves son sancionadas con multa desde mas de cincuenta
unidades impositivas tributarias (UIT) hasta cien unidades impositivas tributarias
(UIT).

En ningln caso, la multa impuesta puede exceder del diez por ciento de los ingresos brutos
anuales que hubiera percibido el presunto infractor durante el ejercicio anterior. La
Autoridad Nacional de Proteccion de Datos Personales determina la infraccion cometida vy el
monto de la multa imponible mediante resolucion debidamente motivada. Para la graduacién
del monto de las multas, se toman en cuenta los criterios establecidos en el articulo 230,
numeral 3), de la Ley 27444, Ley del Procedimiento Administrativo General, o la que haga
Sus veces.

La imposicion de la multa se efectla sin perjuicio de las sanciones disciplinarias sobre el
personal de las entidades publicas en los casos de bancos de datos personales de
administracién publica, asi como de la indemnizacion por dafios y perjuicios y de las
sanciones penales a que hubiera lugar.

La Autoridad Nacional de Proteccién de Datos Personales puede imponer multas coercitivas
por un monto que no supere las diez unidades impositivas tributarias (UIT), frente al
incumplimiento de las obligaciones accesorias a la sancién, impuestas en el procedimiento
sancionador. Las multas coercitivas se imponen una vez vencido el plazo de cumplimiento.
La imposicion de las multas coercitivas no impide el ejercicio de otro medio de ejecucién
forzosa, conforme a lo dispuesto en el articulo 196 de la Ley 27444, Ley del Procedimiento
Administrativo General. I@l PER

Si se ha incurrido en alguna de las faltas tipificadas en la Ley N° 8968, se debera imponer
alguna de las siguientes sanciones, sin perjuicio de las sanciones penales correspondientes:

e Para las faltas leves, una multa hasta de cinco salarios base del cargo de auxiliar
judicial I, segun la Ley de Presupuesto de la Republica.

e Para las faltas graves, una multa de cinco a veinte salarios base del cargo de auxiliar
judicial I, segun la Ley de Presupuesto de la Republica.

e Para las faltas gravisimas, una multa de quince a treinta salarios base del cargo de
auxiliar judicial I, segun la Ley de Presupuesto de la Republica, y la suspensién para
el funcionamiento del fichero de uno a seis meses. == CTR

Sin perjuicio de las responsabilidades administrativas de los responsables o usuarios de los
ficheros de datos publicos; de la responsabilidad por dafios y perjuicios derivados de la
inobservancia de la presente Ley, y de las sanciones penales, a la Direccién de Proteccién de
Datos Personales corresponde aplicar las sanciones administrativas de:

a. Apercibimiento;

b. Suspensién de operaciones relacionadas con el tratamiento de los datos personales;
y

c. Clausura o cancelacion de los ficheros de datos personales de manera temporal o
definitiva.

En el caso de infracciones leves a la Ley 787, se aplicara al infractor, dependiendo de las
circunstancias del caso, del dafo causado y de las condiciones del propio infractor, la
sancion que corresponda conforme a los literales a) y b). En el caso de infracciones graves,
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se impondra al infractor dependiendo de las circunstancias del caso, del dafo causado y de

las condiciones del propio infractor, la sancién que corresponda conforme al literal c).
NIC

, . .z . I
Véase tambien Atenuacion de sanciones

Secreto profesional: Los responsables del tratamiento de datos personales, asi como las
personas que, en el ejercicio de sus funciones, tengan conocimiento de los datos personales
tratados, estdn obligados al secreto profesional, incluso después de la terminacion de sus
funciones.

Seguridad de los datos: El responsable o usuario del archivo de datos debe adoptar las
medidas técnicas y organizativas que resulten necesarias para garantizar la seguridad y
confidencialidad de los datos personales, de modo de evitar su adulteracién, pérdida,
consulta o tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o
no, de informacion, ya sea que los riesgos provengan de la accion humana o del medio
técnico utilizado. Queda prohibido registrar datos personales en archivos, registros o bancos
gue no reunan condiciones técnicas de integridad y seguridad.

Véase también Principio de seguridad de los datos, Responsable de seguridad, Obligaciones
del responsable, Medidas de seguridad de nivel medio.

Sentencia habeas data: Vencido el plazo para la contestacién del informe o contestado el
mismo, o luego de contestada la ampliacion, y habiendo sido producida en su caso la
prueba, el juez dictard sentencia.

En el caso de estimarse procedente la accién, se especificara si la informacion debe ser
suprimida, rectificada, actualizada o declarada confidencial, estableciendo un plazo para su
cumplimiento.

El rechazo de la accién no constituye presuncidén respecto de la responsabilidad en que
hubiera podido incurrir el demandante.

En cualquier caso, la sentencia debera ser comunicada al organismo de control, que debera
llevar un registro al efecto. ARG

La sentencia que haga lugar al habeas data debera contener:

e La identificacién concreta de la autoridad o el particular a quien se dirija y contra
cuya accion, hecho u omisién se conceda el habeas data.

e La determinacion precisa de lo que deba o no deba hacerse y el plazo por el cual
dicha resolucién regira, si es que corresponde fijarlo.

e El plazo para el cumplimiento de lo dispuesto, que sera fijado por el tribunal
conforme las circunstancias de cada caso, y no sera mayor de quince dias corridos e
ininterrumpidos, computados a partir de la notificacién. ~=— URU

Véase también Accion de habeas data.

Servicios de atencion al publico: Cuando el responsable disponga de servicios de
cualquier indole para la atencion a su publico o el ejercicio de reclamaciones relacionadas
con el servicio prestado o los productos ofertados, podra atender las solicitudes para el
ejercicio de los derechos ARCO a través de dichos servicios, siempre y cuando los plazos no
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contravengan los establecidos en el articulo 32 de la Ley. En tal caso, la identidad del titular
se considerard acreditada por los medios establecidos por el responsable para la
identificacion de los titulares en la prestacion de sus servicios o contrataciéon de sus
productos, siempre que a través de dichos medios se garantice la identidad del titular.

Bel Mmex
Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacién podran ser
automatizados, no automatizados o parcialmente automatizados.

Sobreseimiento: La solicitud de proteccion de datos serd sobreseida cuando: el titular
fallezca; el titular se desista de manera expresa; admitida la solicitud de proteccién de
datos, sobrevenga una causal de improcedencia; y por cualquier motivo quede sin materia la
misma.

Solicitud de derechos ARCO: La solicitud de derechos ARCO no requiere de férmulas
especificas, siempre que garantice la identificacidon del titular. Se puede efectuar de manera
directa, presentandose el interesado ante el responsable o de manera indirecta, a través de
la intimacion fehaciente por medio escrito que deje constancia de recepcion. También
pueden ser utilizados otros servicios de acceso directo o semidirecto como los medios
electrdnicos, las lineas telefdnicas, la recepcion del reclamo en pantalla u otro medio idéneo
a tal fin. En cada supuesto, se podran ofrecer preferencias de medios para conocer la
respuesta requerida.

En el caso de datos de personas fallecidas, debera acreditarse el vinculo mediante la
declaratoria de herederos correspondiente, o por documento fehaciente que verifique el
caracter de sucesor universal del interesado.

Vencido el plazo para contestar, el interesado podra denunciar el hecho ante el érgano de
control.

La solicitud de acceso, rectificacién, cancelacidn u oposicidon deberd contener y acompafar lo
siguiente:

e El nombre del titular y domicilio u otro medio para comunicarle la respuesta a su
solicitud;

e Los documentos que acrediten la identidad o, en su caso, la representacién legal del
titular;

e La descripcidn clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los derechos antes mencionados, y

e Cualquier otro elemento o documento que facilite la localizacion de los datos
personales.

Véase también Ejercicio de derechos ARCO, Medios para el ejercicio de derechos ARCO,
Requisitos de solicitud de acceso.

Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible
de ser tratado en un sistema de informacion y sobre el cual se pueden grabar y recuperar
datos.

Soporte electréonico: Medio de almacenamiento al que se pueda acceder sélo mediante el
uso de algun aparato con circuitos electronicos que procese su contenido para examinar,
modificar o almacenar los datos personales.
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Soporte fisico: Medio de almacenamiento inteligible a simple vista, es decir, que no
requiere de ningln aparato que procese su contenido para examinar, modificar o almacenar
los datos personales.

Subcontratacion de servicios: Toda subcontratacion de servicios por parte del encargado
gue implique el tratamiento de datos personales debera ser autorizada por el responsable, y
se realizara en nombre y por cuenta de este Ultimo. Una vez obtenida la autorizacién, el
encargado debera formalizar la relacion con el subcontratado a través de clausulas
contractuales u otro instrumento juridico que permita acreditar su existencia, alcance y
contenido. La persona fisica o moral subcontratada asumira las mismas obligaciones que se
establezcan para el encargado. La obligacion de acreditar que la subcontratacién se realizo
con autorizacién del responsable correspondera al encargado.

Véase también Subcontratista, Encargado, Encargado del tratamiento.

Subcontratista: Persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que trate datos personales por cuenta del responsable del tratamiento.

Sindénimos: Encargado de tratamiento, Encargado.

Sdaper usuario: Perfil de ingreso que cuenta con acceso para consultar la base de datos, de
forma inmediata, actualizada y sin restriccién alguna.

Supresion: Actividad consistente en eliminar, borrar o destruir el o los datos personales,
una vez concluido el periodo de bloqueo, bajo las medidas de seguridad previamente
establecidas por el responsable.

Suspension de transferencias internacionales: En el supuesto de transferencia de datos
a terceros paises con nivel no adecuado, el Director de la AEPD podra denegar o suspender
temporalmente, previa audiencia del exportador, la transferencia, cuando concurra alguna
de las circunstancias siguientes:

e Que la situacidn de proteccion de los derechos fundamentales y libertades publicas en
el pais de destino o su legislacion impidan garantizar el integro cumplimiento del
contrato y el ejercicio por los afectados de los derechos que el contrato garantiza.

e Que la entidad destinataria haya incumplido previamente las garantias establecidas
en clausulas contractuales de este tipo.

e Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan
siendo o no seran respetadas por el importador.

e Que existan indicios racionales de que los mecanismos de aplicacion del contrato no
son o no seran efectivos.

e Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear
una situacion de riesgo de dafio efectivo a los afectados.

En tales supuestos, el Director podra dictar acuerdo de inicio referido a la suspension
temporal de la transferencia. El acuerdo debera ser motivado y fundado. Se daréd traslado
del acuerdo al exportador, a fin de que en el plazo de quince dias formule lo que a su
derecho convenga. Recibidas las alegaciones o cumplido el plazo sefialado, el Director
dictard resolucién acordando, en su caso, la suspension temporal de la transferencia
internacional de datos. El Registro General de Proteccién de Datos inscribird de oficio la
suspensidn temporal de la transferencia internacional.
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La suspension se levantara tan pronto como cesen las causas que la hubieran justificado,
mediante resolucién del Director de la Agencia Espaiola de Proteccidon de Datos, del que se
darad traslado al exportador. El Registro General de Proteccion de Datos hara constar de
oficio el levantamiento de la suspension temporal de la transferencia internacional. El
acuerdo sera notificado al exportador y al Ministerio de Justicia, al efecto de que se proceda
a su notificacion a la Comision Europea y a los demas Estados miembros de la Unidn
Europea de acuerdo a lo previsto en el articulo 26. 3 de la Directiva 95/46/CE. Z ESP
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Tercero: La persona fisica o0 moral, nacional o extranjera, distinta del afectado o interesado,
del responsable del tratamiento, del responsable del fichero, del encargado del tratamiento y
de las personas autorizadas para tratar los datos bajo la autoridad directa del responsable
del tratamiento o del encargado del tratamiento.

Tercero de Confianza (TTP, Trusted Third Parties): Entidad publica o privada encargada
de la emisién de certificados digitales que atestigiien la autenticidad de la identidad de los
propietarios de los mismos.

Tercero interesado: En caso de que no se haya sefalado tercero interesado, éste podra

apersonarse en el procedimiento mediante escrito en el que acredite interés juridico para

intervenir en el asunto, hasta antes del cierre de instruccidon. Debera adjuntar a su escrito el

documento en el que se acredite su personalidad cuando no actlie en nombre propio y las
ruebas documentales que ofrezca.

p q Ia-l MEX

Titular de los datos: La persona a quien corresponden los datos personales.
Sinénimos: Afectado, Interesado.

Transferencia de datos: Toda comunicacién de datos realizada a persona distinta del
responsable o encargado del tratamiento. El transporte de los datos entre sistemas
informaticos por cualquier medio de transmisién, asi como el transporte de soportes de
datos por correo o por cualquier otro medio convencional.

Transferencias dentro del mismo grupo del responsable: En el caso de transferencias
de datos personales entre sociedades controladoras, subsidiarias o afiliadas bajo el control
comun del mismo grupo del responsable, o a una sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo para garantizar que el receptor de los datos
personales cumplira con las disposiciones previstas en la Ley podra ser la existencia de
normas internas de proteccion de datos personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo establecido en toda la normativa aplicable en
materia de proteccién de datos. Ia.l MEX

Podran realizarse transferencias internacionales de datos en empresas multinacionales,
Unicamente entre la matriz y sus filiales y/o sucursales y entre éstas, cuando posean
codigos de conducta debidamente inscriptos ante la URCDP. Esto serd de aplicacion a los
organismos internacionales. —— URU

Transferencia internacional de datos: Tratamiento de datos que supone una transmisién
de los mismos fuera del territorio.

Es prohibida la transferencia de datos personales de cualquier tipo con paises u organismos
internacionales o supranacionales, que no proporcionen niveles de proteccion adecuados.

La prohibicion no regira en los siguientes supuestos:

e Cuando sea para solicitar o proveer auxilio o colaboracion judicial internacional;

e Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

e Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico
médico, la prestacién de asistencia sanitaria o tratamiento médico o la gestidon de
servicios sanitarios.
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e Cuando se refiera a transferencias dinerarias, bancarias o bursatiles, conforme a su
regulacién especifica;

e Cuando la transferencia se hubiera acordado en el marco de tratados internacionales
o convenios en los cuales el pais de origen de los datos sea parte;

e Cuando la transferencia tenga por objeto la cooperacién internacional entre
organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo y
el narcotrafico.

e Cuando la transferencia sea necesaria para la ejecuciéon de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

e Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés publico. Tendra esta consideracién la transferencia solicitada por una
Administracién fiscal o aduanera para el cumplimiento de sus competencias.

e Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

Sera posible realizar transferencias internacionales de datos de caracter personal a Estados
que no ofrezcan el nivel de proteccion adecuado, cuando el cedente garantice que el
destinatario ofrecera dicho nivel de proteccién; dicha garantia podra derivarse, por ejemplo,
de clausulas contractuales apropiadas. En particular, cuando la transferencia se lleve a cabo
en el seno de organizaciones o de grupos multinacionales, dicha garantia podran consistir en
la existencia de normas internas de privacidad cuya observancia resulte vinculante.

Véase también Nivel adecuado, Paises con nivel adecuado de proteccion de datos.

Transferencia légica o electréonica de los datos personales: El intercambio de datos
personales desde los ambientes de procesamiento o almacenamiento hacia cualquier destino
fuera de las instalaciones fisicas de la entidad, solo procederd con la autorizacién del titular
del banco de datos personales y se hard utilizando los medios de transporte autorizados por
el mismo, tomando las medidas necesarias, entre las que se encuentran cifrado de datos,
firmas digitales, informacion, checksum de verificacidon, entre otros, destinados a evitar el
acceso no autorizado, pérdida o corrupcion durante el transito hacia su destino. I@I PER

Transferencia nacional de datos: Las transferencias nacionales de datos podran llevarse
a cabo sin el consentimiento del titular cuando se dé alguno de los siguientes supuestos:

e Cuando la transferencia esté prevista en una Ley o Tratado en los que México sea
parte;

e Cuando la transferencia sea necesaria para la prevencion o el diagnostico médico, la
prestacién de asistencia sanitaria, tratamiento médico o la gestién de servicios
sanitarios;

e Cuando la transferencia sea efectuada a sociedades controladoras, subsidiarias o
afiliadas bajo el control comun del responsable, o a una sociedad matriz o a cualquier
sociedad del mismo grupo del responsable que opere bajo los mismos procesos y
politicas internas;

e Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por
celebrar en interés del titular, por el responsable y un tercero;

e Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés publico, o para la procuracion o administracion de justicia;

¢ Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial, y
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e Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una
relacion juridica entre el responsable vy el titular.

La transferencia debera formalizarse mediante alglin mecanismo que permita demostrar
gue el responsable transferente comunicd al responsable receptor las condiciones en las que
el titular consintid el tratamiento de sus datos personales. I@.l MEX

Transmision: Toda comunicacidén o entrega parcial o total de datos personales realizada por
los sujetos obligados a una persona distinta del titular.

Traslado de la documentacion: Dentro de las medidas de seguridad de nivel alto, siempre
gue se proceda al traslado fisico de la documentacion contenida en un fichero, deberan
adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacién objeto de
traslado. "= ESP
I

Tratamiento: Cualquier operacién o conjunto de operaciones, sean o no automatizadas,
que se aplique a datos de caracter personal, en especial su recogida, conservacion,
utilizacién, revelacion o supresién.

Sindnimos: Tratamiento de datos.

Tratamiento automatizado: Se entiende las operaciones que a continuacién se indican
efectuadas en su totalidad o en parte con ayuda de procedimientos automatizados: Registro
de datos, aplicacién a esos datos de operaciones ldgicas aritméticas, su modificacion,
borrado, extracciéon o difusion.

Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado o
no, que permitan la recogida, recoleccion, grabacidn, conservacion, elaboracién, ordenacion,
almacenamiento, modificacion, relacionamiento, evaluacién, bloqueo, destruccion,
cancelacién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias, y, en general el procesamiento de datos personales que
abarque cualquier accién de acceso, manejo, aprovechamiento, transferencia o disposicion
de datos personales.

Sindnimos: Tratamiento.

Tratamiento de datos con fines de publicidad y prospeccién comercial: En la
recopilacion de domicilios o direcciones, reparto de documentos, publicidad, prospeccion
comercial, venta directa o a distancia, u otras actividades analogas, se podran tratar datos
que sean aptos para establecer perfiles determinados con fines promocionales, comerciales
o publicitarios; o permitan establecer habitos de consumo, cuando éstos figuren en
documentos accesibles al publico o hayan sido facilitados por los propios titulares u
obtenidos con su consentimiento.

Cuando los datos sean facilitados por los propios interesados u obtenidos con su
consentimiento, debe previamente informarselas finalidades determinadas, explicitas vy
legitimas relacionadas con la actividad de publicidad o prospeccion comercial. Cuando los
datos procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o
prospeccion comercial, debera informarse al interesado en cada comunicacion que se le
dirija del origen de los datos y de la identidad del responsable del tratamiento asi como de
los derechos que le asisten, con indicacién de ante quién podran ejercitarse.
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El titular de los datos podra ejercer el derecho de acceso sin cargo alguno. El titular podra

en cualquier momento solicitar el retiro o bloqueo de sus datos de los bancos de datos a los
ue se refiere el presente articulo. f— B —

q P ARG &  ESP — URU

Véase también Datos relativos a bases de datos con fines de publicidad.

Tratamiento de datos en decisiones sin intervencion humana valorativa: Cuando se
traten datos personales como parte de un proceso de toma de decisiones sin que intervenga
la valoracion de una persona fisica, el responsable deberd informar al titular que esta
situacion ocurre.

Asimismo, el titular podra ejercer su derecho de acceso, a fin de conocer los datos
personales que se utilizaron como parte de la toma de decisién correspondiente y, de ser el
caso, el derecho de rectificaciéon, cuando considere que alguno de los datos personales
utilizados sea inexacto o incompleto, para que, de acuerdo con los mecanismos que el
responsable tenga implementados para tal fin, esté en posibilidad de solicitar la
reconsideracion de la decisién tomada.

Sinénimos: Derecho a la impugnacion de valoraciones personales, Impugnacion de
valoraciones personales, Derecho al tratamiento objetivo de datos personales, Decision
individual automatizada.

Tratamiento de datos en la nube: Por cOmputo en la nube se entiende el modelo de
provision externa de servicios de computo bajo demanda, que implica el suministro de
infraestructura, plataforma o software, que se distribuyen de modo flexible, mediante
procedimientos de virtualizacién, en recursos compartidos dindmicamente.

Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura en el
denominado computo en la nube, en los que el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales de contratacién, soélo podra utilizar aquellos
servicios en los que el proveedor:

I. Cumpla, al menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de datos personales afines a los principios y
deberes aplicables que establece las leyes y sus normativas reglamentarias.

b) Transparentar las subcontrataciones que involucren la informacion sobre la que se presta
el servicio;

c) Abstenerse de incluir condiciones en la prestacién del servicio que le autoricen o
permitan asumir la titularidad o propiedad de la informacion sobre la que presta el servicio,
d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio, y

II. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los
que se presta el servicio;

c) Establecer y mantener medidas de seguridad adecuadas para la proteccién de los datos
personales sobre los que se preste el servicio;

d) Garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable, y que este ultimo haya podido recuperarlos, y
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e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud fundada y motivada de autoridad competente,
informar de ese hecho al responsable.

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
proteccidn de los datos personales. Bel mex

Tutela de derechos: La entrega de los datos personales sera gratuita, debiendo cubrir el
titular Unicamente los gastos justificados de envio o con el costo de reproduccidon en copias u
otros formatos.
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Unidad Reguladora y de Control de Datos Personales: Es la Autoridad de Aplicacion en
materia de proteccidon de datos del Uruguay, conforme lo dispuesto en la Ley N° 18.331 de
Proteccion de Datos Personales y Accién de Habeas Data. Tiene por objeto difundir el
conocimiento del derecho a la protecciéon de datos personales en la sociedad uruguaya,
promover su ejercicio y vigilar por la debida observancia de las disposiciones previstas en la
presente Ley y que deriven de la misma; en particular aquellas relacionadas con el
cumplimiento de obligaciones por parte de los sujetos regulados por este ordenamiento.

Sinénimos: URCDP

Véase también Registro.

URCDP: Es la Unidad Reguladora y de Control de Datos Personales de Uruguay, creada por
la Ley N° 18.331 de Proteccion de Datos Personales y Accién de Habeas Data, con
autonomia técnica, cuya competencia es custodiar el cumplimiento de la legislacion de
proteccién de datos personales y asegurar el respeto de sus principios.

Sindénimos: Registro.

Véase también URCDP.

Usuario de datos: Toda persona, publica o privada que realice a su arbitrio el tratamiento

de datos, ya sea en archivos, registros o bancos de datos propios o a través de conexién con
los mismos.
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Verificacion: El IFAI, con el objeto de comprobar el cumplimiento de la normativa en
proteccién de datos personales, puede iniciar el procedimiento de verificacién, requiriendo al
responsable la documentacion necesaria o realizando las visitas en el establecimiento en
donde se encuentren las bases de datos respectivas. El procedimiento de verificacion se
iniciara de oficio o a peticion de parte, por instruccién del IFAI. Cualquier persona podra
denunciar ante el Instituto las presuntas violaciones, siempre que no se ubiquen en los
supuestos de procedencia del procedimiento de proteccion de derechos. En este caso, el IFAI
determinard, de manera fundada y motivada, la procedencia de iniciar la verificacion
correspondiente. I»}-l MEX

Sinénimos: Procedimiento de verificacion, Procedimiento de fiscalizacion, Inspeccion.
Véase también IFAI, Instituto, Procedimiento de verificacion, Visitas de verificacion.

Visitas de fiscalizacion: Para mejor resolver, se podra ordenar a la Direccion de
Supervisiéon y Control la realizacién de una visita de fiscalizacion, que se efectuara dentro de
los cinco dias siguientes de recibida la orden. Iul PER

Sinénimos: Visitas de verificacién, Inspeccion.

Visitas de verificacion: El personal del IFAI que lleve a cabo las visitas de verificacién
deberd estar provisto de orden escrita fundada y motivada con firma autdégrafa de la
autoridad competente del Instituto, en la que deberd precisarse el lugar en donde se
encuentra el establecimiento del responsable, o bien en donde se encuentren las bases de
datos objeto de la verificacion, el objeto de la visita, el alcance que deba tener la misma vy
las disposiciones legales que lo fundamenten. El Instituto podra realizar diversas visitas de
verificaciones para allegarse de los elementos de conviccidon necesarios, las cuales se
desarrollaran en un plazo maximo de diez dias cada una. Este plazo debera ser notificado al
responsable o encargado y, en su caso, al denunciante. Ia.l MEX

Sinoénimos: Visitas de fiscalizacion.
Véase también IFAI, Instituto, Procedimiento de verificacion.

Vulneracion de seguridad: Se entiende por incidencia o vulneracion de seguridad
cualquier anomalia que afecte o pueda afectar a la seguridad e integridad de los datos de
caracter personal (estén automatizados o no). Las vulneraciones de seguridad de datos
personales ocurridas en cualquier fase del tratamiento son:

La pérdida o destruccién no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dafio, la alteracidon o modificacién no autorizada.

El responsable debera informar al titular las vulneraciones que afecten de forma significativa
sus derechos patrimoniales o morales, en cuanto confirme que ocurrié la vulneracién y haya
tomado las acciones encaminadas a detonar un proceso de revision exhaustiva de la
magnitud de la afectacion, y sin dilacion alguna, a fin de que los titulares afectados puedan
tomar las medidas correspondientes.

El responsable deberd informar al titular al menos lo siguiente:

e La naturaleza del incidente;
e Los datos personales comprometidos;
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e Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para
proteger sus intereses;

e Las acciones correctivas realizadas de forma inmediata, y

e Los medios donde puede obtener mas informacién al respecto.

En caso de que ocurra una vulneracion a los datos personales, el responsable deberd
analizar las causas por las cuales se presentd e implementar las acciones correctivas,
preventivas y de mejora para adecuar las medidas de seguridad correspondientes, a efecto

de evitar que la vulneracion se repita. == CIR I*}I MEX 2= URU

Sinénimos: Incidencia de seguridad.
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